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Capitulo 33

Construcao de maquinas virtuais

A construgdo de maquinas virtuais é bem mais complexa que possa parecer
a primeira vista. Caso os conjuntos de instrug¢des (ISA) do sistema real e do sistema
virtual sejam diferentes, é necessario usar as instru¢des da mdquina real para simular as
instrugdes da maquina virtual. Além disso, é necessdrio mapear os recursos de hardware
virtuais (periféricos oferecidos ao sistema convidado) sobre os recursos existentes na
maquina real (os periféricos reais). Por fim, pode ser necessario mapear as chamadas de
sistema emitidas pelas aplica¢des do sistema convidado em chamadas equivalentes no
sistema real, quando os sistemas operacionais virtual e real forem distintos.

Este capitulo aborda inicialmente o conceito formal de virtualiza¢do, para em
seguida discutir as principais técnicas usadas na constru¢do de méquinas virtuais.

33.1 Definicao formal

Em 1974, os pesquisadores americanos Gerald Popek (UCLA) e Robert Goldberg
(Harvard) definiram uma maquina virtual da seguinte forma [Popek and Goldberg,
1974]:

Uma mdquina virtual é vista como uma duplicata eficiente e isolada de uma
mdquina real. Essa abstracdo é construida por um “monitor de mdquina
virtual” (VMM - Virtual Machine Monitor).

Para funcionar de forma correta e eficiente, o monitor ou hipervisor deve atender
a alguns requisitos bésicos, também definidos pos Popek e Goldberg:

Equivaléncia: um hipervisor de prover um ambiente de execucdo quase idéntico ao da
madéquina real original. Todo programa executando em uma mdaquina virtual
deve se comportar da mesma forma que o faria em uma maquina real; exce¢des
podem resultar somente de diferencas nos recursos disponiveis (memoria,
disco, etc.), dependéncias de temporizagdo e a existéncia dos dispositivos de
entrada/saida necessarios a aplicagao.

Controle de recursos: o hipervisor deve possuir o controle completo dos recursos da
maéaquina real: nenhum programa executando na méquina virtual deve possuir
acesso a recursos que ndo tenham sido explicitamente alocados a ele pelo
hipervisor, que deve intermediar todos os acessos. Além disso, a qualquer
instante o hipervisor pode retirar recursos previamente alocados a maquina
virtual.
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Eficiéncia: grande parte das instru¢des do processador virtual (o processador provido
pelo hipervisor) deve ser executada diretamente pelo processador da maquina
real, sem intervencao do hipervisor. As instru¢des da maquina virtual que nao
puderem ser executadas pelo processador real devem ser interpretadas pelo
hipervisor e traduzidas em a¢des equivalentes no processador real. Instrucdes
simples, que ndo afetem outras méquinas virtuais ou aplica¢gdes, podem ser
executadas diretamente no processador real.

Além dessas trés propriedades bésicas, as propriedades derivadas a seguir sdo
frequentemente associadas a hipervisores [Rosenblum, 2004]:

Isolamento: aplicagdes dentro de uma mdquina virtual ndo podem interagir diretamente
(a) com outras maquinas virtuais, (b) com o hipervisor, ou (c) com o sistema
real hospedeiro. Todas as intera¢des entre entidades dentro de uma maquina
virtual e o mundo exterior devem ser mediadas pelo hipervisor.

Introspeccdo: o hipervisor tem acesso e controle sobre todas as informacgdes do estado
interno da maquina virtual, como registradores do processador, contetido de
memoria, eventos etc.

Recursividade: algunshipervisores exibem também esta propriedade: deve ser possivel
executar um hipervisor dentro de uma madquina virtual, produzindo um
novo nivel de maquinas virtuais. Neste caso, a maquina real é normalmente
denominada mdquina de nivel 0.

Essas propriedades bdsicas caracterizam um hipervisor ideal, que nem sempre
pode ser construido sobre as plataformas de hardware existentes. A possibilidade de
construcdo de um hipervisor em uma determinada plataforma é definida através do
seguinte teorema, definido por Popek e Goldberg [Popek and Goldberg, 1974]:

Para qualquer computador convencional de terceira geracdo, um hipervisor
pode ser construido se o conjunto de instrugoes sensiveis daquele computador
for um subconjunto de seu conjunto de instrugdes privilegiadas.

Para compreender melhor as implica¢des desse teorema, é necessario definir
claramente os seguintes conceitos:

o Computador convencional de terceira geragio: qualquer sistema de computagdo
convencional seguindo a arquitetura de Von Neumann, que suporte memoria
virtual e dois modos de operagdo do processador: modo usudrio e modo
privilegiado.

o [nstrugoes sensiveis: sdo aquelas que podem consultar ou alterar o status do
processador, ou seja, 0s registradores que armazenam o status atual da execugao
na maquina real;

o [nstrugoes privilegiadas: sdo acessiveis somente por meio de c6digos executando
em nivel privilegiado (c6digo de ntcleo). Caso um cédigo ndo privilegiado
tente executar uma instrugdo privilegiada, uma excecdo (interrupgao) deve
ser gerada, ativando uma rotina de tratamento previamente especificada pelo
nucleo do sistema real.
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De acordo com esse teorema, toda instrugdo sensivel deve ser também pri-
vilegiada. Assim, quando uma instrucido sensivel for executada por um programa
ndo privilegiado (um ntcleo convidado ou uma aplicacdo convidada), provocara a
ocorréncia de uma interrupgdo. Essa interrupc¢do pode ser usada para ativar uma rotina
de interpretacido dentro do hipervisor, que ird simular o efeito da instruc¢do sensivel
(ou seja, interpretd-la), de acordo com o contexto onde sua execugdo foi solicitada
(méquina virtual ou hipervisor). Obviamente, quanto maior o nimero de instrugdes
sensiveis, maior o volume de interpretacdo de cédigo a realizar, e menor o desempenho
da maquina virtual.

No caso de processadores que ndo atendam as restri¢des de Popek/Goldberg,
podem existir instru¢des sensiveis que executem sem gerar interrupgdes, o que impede
o hipervisor de intercepté-las e interpreta-las. Uma solugao possivel para esse problema
é a tradugio dindmica das instrugdes sensiveis presentes nos programas de usudrio: ao
carregar um programa na memoria, o hipervisor analisa seu c6digo e substitui essas
instrugdes sensiveis por chamadas a rotinas que as interpretam dentro do hipervisor.
Isso implica em um tempo maior para o lancamento de programas, mas torna possivel
a virtualizagdo. Outra técnica possivel para resolver o problema é a paravirtualizagio,
que se baseia em reescrever parte do sistema convidado para nao usar essas instrugdes
sensiveis. Ambas as técnicas sao discutidas neste capitulo.

33.2 Suporte de hardware

Na época em que Popek e Goldberg definiram seu principal teorema, o hardware
dos mainframes IBM suportava parcialmente as condi¢des impostas pelo mesmo. Esses
sistemas dispunham de uma funcionalidade chamada execugio direta, que permitia a uma
maquina virtual acessar nativamente o hardware para a execugdo de instrugdes. Esse
mecanismo permitia que aqueles sistemas obtivessem, com a utilizagdo de maquinas
virtuais, desempenho similar ao de sistemas convencionais equivalentes [Goldberg,
1973; Popek and Goldberg, 1974; Goldberg and Mager, 1979].

O suporte de hardware para a construcdo de hipervisores eficientes esta presente
em sistemas de grande porte, como os mainframes, mas permaneceu deficiente nos
microprocessadores de mercado por muito tempo. Por exemplo, a familia de proces-
sadores Intel Pentium IV (e anteriores) possuia 17 instrugdes sensiveis que podiam ser
executadas em modo usudrio sem gerar excecdes, violando o teorema de Goldberg
(Secdo 33.1) e dificultando a criagdo de mdaquinas virtuais [Robin and Irvine, 2000].
Alguns exemplos dessas instru¢des “problemaéticas” sdo:

e SGDT/SLDT: permitem ler o registrador que indica a posi¢do e tamanho das
tabelas de segmentos global/local do processo ativo.

e SMSW: permite ler o registrador de controle 0, que contém informacdes de status
interno do processador.

e PUSHF/POPF: empilha/desempilha o valor do registrador EFLAGS, que também
contém informacdes de status interno do processador.

Para controlar o acesso aos recursos do sistema e as instrugdes privilegiadas,
o0s processadores usam a nogao de “anéis de protecdo” herdada do sistema MULTICS
[Corbaté and Vyssotsky, 1965]. Os anéis definem niveis de privilégio: um cédigo
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executando no nivel 0 (anel central) tem acesso completo ao hardware, enquanto um
c6digo executando em um nivel i > 0 (anéis externos) tem menos privilégio. Quanto
mais externo o anel onde um cédigo executa, menor o seu nivel de privilégio. Os
processadores Intel/ AMD atuais suportam 4 anéis ou niveis de prote¢do, mas a quase
totalidade dos sistemas operacionais de mercado somente usa os dois anéis extremos: o
anel 0 para o nicleo do sistema e o anel 3 para as aplicagcdes dos usudrios.

As técnicas iniciais de virtualizacdo para as plataformas Intel/ AMD se baseavam
na reducdo de privilégios do sistema operacional convidado: o hipervisor e o sistema
operacional hospedeiro executam no nivel 0, o sistema operacional convidado executa
no nivel 1 ou 2 e as aplicagdes do sistema convidado executam no nivel 3. Essas
formas de estruturacdo de sistema sdo denominadas respectivamente “modelo 0/1/3” e
modelo “0/2/3” (Figura 33.1). Todavia, para que a estratégia de reducao de privilégio
pudessem funcionar, algumas instru¢des do sistema operacional convidado precisavam
ser reescritas dinamicamente no momento da carga do sistema convidado na memoéria,
pois ele foi construido para executar no nivel 0.

sistema virtualizacdo com virtualizacdo com
nao-virtualizado modelo 0/1/3 modelo 0/2/3
3 | aplicagdes 3| aplicagées 3 | aplicacoes
2 | nso usado 2 | nso usado 2 | nucleo convidado
1 | néo usado 1| nlcleo convidado 1 | néo usado
0 | nucleo do SO 0| hipervisor 0| hipervisor

Figura 33.1: Uso dos niveis de protecdo em processadores Intel/ AMD.

Por volta de 2005, os principais fabricantes de microprocessadores (Intel e AMD)
incorporaram um suporte bésico a virtualizacdo em seus processadores, através das
tecnologias IVT (Intel Virtualization Technology) e AMD-V (AMD Virtualization), que
sdo conceitualmente equivalentes [Uhlig et al., 2005]. A ideia central de ambas as
tecnologias consiste em definir dois modos possiveis de operacdo do processador: os
modos root e non-root. O modo root equivale ao funcionamento de um processador
convencional, e se destina a execu¢do de um hipervisor. Por outro lado, o modo non-root
se destina a execugdo de médquinas virtuais. Ambos os modos suportam os quatro niveis
de privilégio, o que permite executar os sistemas convidados sem a necessidade de
reescrita dindmica de seu cédigo.

Sao também definidos dois procedimentos de transi¢do entre modos: VM entry
(transigdo root — non-root) e VM exit (transigdo non-root — root). Quando operando
dentro de uma mdquina virtual (ou seja, em modo non-root), as instrugdes sensiveis
e as interrup¢des podem provocar a transicdo VM exit, devolvendo o processador ao
hipervisor em modo root. As instrug¢des e interrupg¢des que provocam a transi¢cdao VM
exit sdo configuraveis pelo préprio hipervisor.

Para gerenciar o estado do processador (contetido dos registradores), é definida
uma Estrutura de Controle de Mdquina Virtual (VMCS - Virtual-Machine Control Structure).
Essa estrutura de dados contém duas dreas: uma para os sistemas convidados e outra
para o hipervisor. Na transi¢do VM entry, o estado do processador é lido a partir da area
de sistemas convidados da VMCS. J& uma transi¢do VM exit faz com que o estado do
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processador seja salvo na drea de sistemas convidados e o estado anterior do hipervisor,
previamente salvo na VMCS, seja restaurado. A Figura 33.2 traz uma visdo geral da
arquitetura Intel IVT.

area VMCS -«
A
1é e salva
o0 estado do oot
processador
—| 3| aplicagoes
| 3
3 | néo usado 3L
VM entry 2 | néo usado
- 112
nédo usado
2 2} 1 | néo usado
| 1
1 | nédo usado ) '
VM exit 1= 0| nucleo convidado
, . - —| 0
0| hipervisor 0 | | | |
modo root modo non-root

Figura 33.2: Visdo geral da arquitetura Intel IVT.

Além da Intel e AMD, outros fabricantes de hardware se preocuparam com
o suporte a virtualizagdo. Em 2005, a Sun Microsystems incorporou suporte nativo a
virtualizagdo em seus processadores UltraSPARC [Yen, 2007]. Em 2007, a IBM propos
uma especificacdo de interface de hardware denominada IBM Power ISA 2.04 [IBM],
que respeita os requisitos necessdrios a virtualizacdo do processador e da gestdo de
memoaria.

Conforme apresentado, a virtualizagdo do processador pode obtida por reescrita
dinamica do cédigo executavel ou através do suporte nativo em hardware, usando
tecnologias como IVT e AMD-V. Por outro lado, a virtualizagdo da memoria envolve
outros desafios, que exigem modifica¢Oes significativas dos mecanismos de gestdo
de memoria. Por exemplo, é importante prever o compartilhamento de pdginas de
c6digo entre maquinas virtuais, para reduzir a quantidade total de memoria fisica
necessdria a cada maquina virtual. Outros desafios similares surgem na virtualizagdo
dos dispositivos de armazenamento e de entrada/saida, alguns deles sendo analisados
em [Rosenblum and Garfinkel, 2005].

33.3 Niveis de virtualizacao

A virtualizagdo implica na reescrita de interfaces de sistema, para permitir a
interacdo entre componentes de sistema construidos para plataformas distintas. Como
existem vdrias interfaces entre os componentes, também ha varias possibilidades de
aplicacdo da virtualizagdo em um sistema. De acordo com as interfaces em que sdo
aplicadas, os niveis mais usuais de virtualiza¢do sdo [Rosenblum, 2004; Nanda and
Chiueh, 2005]:
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Virtualiza¢ido do hardware: toda a interface ISA, que permite o acesso ao hardware, é
virtualizada. Isto inclui o conjunto de instrugdes do processador e as interfaces
de acesso aos dispositivos de entrada/saida. A virtualizagdo de hardware
(ou virtualizagdo completa) permite executar um sistema operacional e/ou
aplicagdes em uma plataforma totalmente diversa daquela para a qual estes
foram desenvolvidos. Esta é a forma de virtualizagdo mais poderosa e flexivel,
mas também a de menor desempenho, uma vez que o hipervisor tem de
traduzir todas as instrugdes geradas no sistema convidado em instrugdes do
processador real. A maquina virtual Java (JVM, Se¢ao 34.2.6) é um bom exemplo
de virtualiza¢do do hardware. Mdquinas virtuais implementando esta forma
de virtualizacdo sdo geralmente denominados emuladores de hardware.

Virtualiza¢ao da interface de sistema: virtualiza-se a System ISA, que corresponde ao
conjunto de instrugdes sensiveis do processador. Esta forma de virtualizagdo
é bem mais eficiente que a anterior, pois o hipervisor emula somente as
instrugdes sensiveis do processador virtual, executadas em modo privilegiado
pelo sistema operacional convidado. As instru¢des ndo sensiveis podem ser
executadas diretamente pelo processador real, sem perda de desempenho.
Todavia, apenas sistemas convidados desenvolvidos para o mesmo processador
podem ser executados usando esta abordagem. Esta é a abordagem cldssica de
virtualizagdo, presente nos sistemas de grande porte (mainframes) e usada nos
ambientes de maquinas virtuais VMware, Xen e KVM.

Virtualizacdo de dispositivos de entrada/saida: virtualizam-se os dispositivos fisicos
que permitem ao sistema interagir com o mundo exterior. Esta técnica implica
na construcdo de dispositivos fisicos virtuais, como discos, interfaces de rede e
terminais de interacdo com o usudrio, usando os dispositivos fisicos subjacentes.
A maioria dos ambientes de mdquinas virtuais usa a virtualizacdo de dispositivos
para oferecer discos rigidos e interfaces de rede virtuais aos sistemas convidados.

Virtualiza¢ao do sistema operacional: virtualiza-se o conjunto de recursos légicos ofe-
recidos pelo sistema operacional, como arvores de diretérios, descritores de
arquivos, semaforos, canais de IPC e IDS de processos, usudrios e grupos. Nesta
abordagem, cada maquina virtual pode ser vista como uma instancia distinta
do mesmo sistema operacional subjacente. Esta é a abordagem comumente
conhecida como servidores virtuais ou conténeres, da qual sdo bons exemplos os
ambientes FreeBSD Jails, Linux VServers e Solaris Zones.

Virtualiza¢ao de chamadas de sistema: permite oferecer o conjunto de chamadas de
sistema de uma sistema operacional A usando as chamadas de sistema de um
sistema operacional B, permitindo assim a execugdo de aplicagdes desenvolvidas
para um sistema operacional sobre outro sistema. Todavia, como as chamadas
de sistema sdo normalmente invocadas através de func¢des de bibliotecas, a
virtualiza¢do de chamadas de sistema pode ser vista como um caso especial de
virtualizagdo de bibliotecas.

Virtualiza¢ao de chamadas de biblioteca: tem objetivos similares ao da virtualiza¢do
de chamadas de sistema, permitindo executar aplica¢des em diferentes siste-
mas operacionais e/ou com bibliotecas diversas daquelas para as quais foram
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construidas. O sistema Wine, que permite executar aplicacdes Windows sobre
sistemas UNIX, usa essencialmente esta abordagem.

Na pratica, esses varios niveis de virtualizagdo podem ser usados para a
resolucdo de problemas especificos em diversas dreas de um sistema de computacao.
Por exemplo, vérios sistemas operacionais oferecem facilidades de virtualizacdo de
dispositivos fisicos, como por exemplo: interfaces de rede virtuais que permitem associar
mais de um endereco de rede ao computador, discos rigidos virtuais criados em areas
livres da memoéria RAM (os chamados RAM disks); arvores de diretérios virtuais criadas
para confinar processos criticos para a seguranca do sistema (através da chamada de
sistema chroot), emulacdo de operag¢des 3D em uma placa gréfica que ndo as suporta,
etc.

33.4 Técnicas de virtualizacao

A construcdo de hipervisores implica na defini¢do de algumas estratégias para
a virtualizagdo. As estratégias mais utilizadas atualmente sdo a emulagcdo completa
do hardware, a virtualizagdo da interface de sistema, a tradugdo dinamica de cédigo e
a paravirtualizacdo. Além disso, algumas técnicas complementares sdo usadas para
melhorar o desempenho dos sistemas de mdquinas virtuais. Essas técnicas sdo discutidas
nesta secdo.

33.4.1 Emulacdao completa

Nesta abordagem, toda a interface do hardware é virtualizada, incluindo todas
as instrugdes do processador, a memoria e os dispositivos periféricos. Isso permite
oferecer ao sistema operacional convidado uma interface de hardware distinta daquela
fornecida pela méquina real subjacente, caso seja necessario. O custo de virtualizagdo
pode ser muito elevado, pois cada instrugdo executada pelo sistema convidado tem
de ser analisada e traduzida em uma ou mais instru¢des equivalentes no computador
real. No entanto, esta abordagem permite executar sistemas operacionais em outras
plataformas, distintas daquela para a qual foram projetados, sem modificagdo.

Exemplos tipicos de emulacdo completa abordagem sdo os sistemas de mdquinas
virtuais QEMU, que oferece um processador x86 ao sistema convidado, o MS VirtualPC
for MAC, que permite executar o sistema Windows sobre uma plataforma de hardware
PowerPC, e o sistema Hercules, que emula um computador IBM System/390 sobre um PC
convencional de plataforma Intel.

Um caso especial de emulagdo completa consiste nos hipervisores embutidos
no hardware (codesigned hypervisors). Um hipervisor embutido é visto como parte
integrante do hardware e implementa a interface de sistema (ISA) vista pelos sistemas
operacionais e aplicagdes daquela plataforma. Entretanto, o conjunto de instrucdes
do processador real somente estd acessivel ao hipervisor, que reside em uma &rea de
memoria separada da memoria principal e usa técnicas de tradugdo dinamica (vide
Secdo 33.4.3) para tratar as instru¢des executadas pelos sistemas convidados.

Um exemplo tipico desse tipo de sistema é o processador Transmeta Cruso-
¢/Efficeon, que aceita instrugdes no padrao Intel 32 bits e internamente as converte em
um conjunto de instru¢des VLIW (Very Large Instruction Word). Como o hipervisor
desse processador pode ser reprogramado para criar novas instrugdes ou modificar as
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instrugdes existentes, ele acabou sendo denominado Code Morphing Software (Figura
33.3).

Aplicacdes
O O p C

o ©O
O

SO
convidado

ISA de
. alto nivel
area de hipervisor
memoria
separada | | [Feradutor | < [cache]
L] ISAde
hardware baixo nivel

Figura 33.3: Hipervisor embutido no hardware.

33.4.2 Virtualizagao da interface de sistema

Nesta abordagem, a interface ISA de usudrio é mantida, apenas as instrugdes
privilegiadas e os dispositivos (discos, interfaces de rede, etc.) sdo virtualizados. Dessa
forma, o sistema operacional convidado e as aplica¢des convidadas veem o processador
real. Como a quantidade de instrugdes a virtualizar é reduzida, o desempenho do
sistema convidado pode ficar proximo daquele obtido se ele estivesse executando
diretamente sobre o hardware real.

Cabe lembrar que a virtualizacdo da interface de sistema s6 pode ser aplicada
diretamente caso o hardware subjacente atenda os requisitos de Goldberg e Popek (cf.
Secdo 33.1). No caso de processadores que ndo atendam esses requisitos, podem existir
instrugdes sensiveis que executem sem gerar interrup¢des, impedindo o hipervisor de
intercepta-las. Nesse caso, serd necessdrio o emprego de técnicas complementares, como
a tradugdo dindmica das instrugdes sensiveis. Obviamente, quanto maior o ntimero de
instrugdes sensiveis, maior o volume de interpretacdo de c6digo a realizar, e menor o
desempenho da méquina virtual. Os processadores mais recentes das familias Intel e
AMD discutidos na Segdo 33.2 atendem os requisitos de Goldberg/Popek, e por isso
suportam esta técnica de virtualizagdo.

Exemplos de sistemas que implementam esta técnica incluem os ambientes
VMuware Workstation, VirtualBox, MS VirtualPC e KVM.

33.4.3 Traducao dinamica

Uma técnica frequentemente utilizada na construgdo de maquinas virtuais é a
tradugio dindmica (dynamic translation) ou recompilagdo dindmica (dynamic recompilation)
de partes do cédigo binario do sistema convidado e suas aplicagdes. Nesta técnica, o
hipervisor analisa, reorganiza e traduz as sequéncias de instru¢des emitidas pelo sistema
convidado em novas sequéncias de instru¢oes, a medida em que o cédigo é carregado
na memoria, ou mesmo durante a execugdo do sistema convidado.

A tradugdo bindria dindmica pode ter vérios objetivos: (a) adaptar as instrugdes
geradas pelo sistema convidado a interface ISA do sistema real, caso ndo sejam idénticas;
(b) detectar e tratar instrugdes sensiveis ndo privilegiadas (que ndo geram interrup¢des



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cAP. 33 — pG. 445

ao serem invocadas pelo sistema convidado); ou (c) analisar, reorganizar e otimizar
as sequéncias de instru¢des geradas pelo sistema convidado, de forma a melhorar
o desempenho de sua execucdo. Neste tltimo caso, os blocos de instru¢des muito
frequentes podem ter suas tradu¢des mantidas em cache, para melhorar ainda mais o
desempenho.

A tradugdo dinamica é usada em vdarios tipos de hipervisores. Uma aplicagdo
tipica é a construcdo da maquina virtual Java, onde recebe o nome de JIT — Just-in-Time
Bytecode Compiler. Outro uso corrente é a construgdo de hipervisores para plataformas
sem suporte adequado a virtualiza¢do, como os processadores Intel/ AMD 32 bits. Neste
caso, o cddigo convidado a ser executado é analisado em busca de instrugdes sensiveis,
que sdo substituidas por chamadas a rotinas apropriadas dentro do supervisor.

No contexto de virtualizacdo, a tradugdo dindmica é composta basicamente dos
seguintes passos [Ung and Cifuentes, 2006]:

1. Desmontagem (disassembling): o fluxo de bytes do cédigo convidado em execucdo
é decomposto em blocos de instru¢des. Cada bloco é normalmente composto
de uma sequéncia de instru¢des de tamanho varidvel, terminando com uma
instrucado de controle de fluxo de execucao;

2. Geragdo de codigo intermedidrio: cada bloco de instrugdes tem sua semantica
descrita através de uma representagdo independente de maquina;

3. Otimizagdo: a descricdo em alto nivel do bloco de instrucdes é analisada
para aplicar eventuais otimizagdes; como este processo é realizado durante a
execugdo, normalmente somente otimiza¢des com baixo custo computacional
sdo aplicaveis;

4. Codificagdo: o bloco de instrugdes otimizado é traduzido para instrugdes da
maquina fisica, que podem ser diferentes das instru¢des do cédigo original;

5. Caching: blocos de instrugdes com execugdo muito frequente tém sua traducdo
armazenada em cache, para evitar ter de traduzi-los e otimiza-los novamente;

6. Execugido: o bloco de instrugdes traduzido é finalmente executado nativamente
pelo processador da méquina real.

Esse processo pode ser simplificado caso as instrugdes de maquina do cédigo
convidado sejam as mesmas do processador real subjacente, o que torna desnecessario
traduzir os blocos de instru¢des em uma representagdo independente de maquina.

33.4.4 Paravirtualizacao

A Secdo 33.2 mostrou que as arquiteturas de alguns processadores, como o Intel
x86, eram dificeis de virtualizar, porque algumas instruc¢des sensiveis ndo podiam ser
interceptadas pelo hipervisor. Essas instruc¢des sensiveis deviam ser entdo detectadas e
interpretadas pelo hipervisor, em tempo de carga do cédigo na memoria.

Além das instrugdes sensiveis em si, outros aspectos da interface softwa-
re/hardware trazem dificuldades ao desenvolvimento de maquinas virtuais de sistema
eficientes. Uma dessas 4reas é o mecanismo de entrega e tratamento de interrupg¢des
pelo processador, baseado na nogdo de uma tabela de interrupcdes, que contém uma
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fungdo registrada para cada tipo de interrupgdo a tratar. Outra area da interface
software/hardware que pode trazer dificuldades é a geréncia de meméoria, pois o TLB
(Translation Lookaside Buffer, Secao 14.7.4) dos processadores x86 é gerenciado diretamente
pelo hardware, sem possibilidade de intervengdo direta do hipervisor no caso de uma
falta de pagina.

No inicio dos anos 2000, alguns pesquisadores investigaram a possibilidade
de modificar a interface entre o hipervisor e os sistemas operacionais convidados,
oferecendo a estes um hardware virtual que é similar, mas ndo idéntico ao hardware real.
Essa abordagem, denominada paravirtualizagio, permite um melhor acoplamento entre
os sistemas convidados e o hipervisor, o que leva a um desempenho significativamente
melhor das maquinas virtuais.

Modifica¢des na interface de sistema do hardware virtual (system ISA) exigem
uma adaptagdo dos sistemas operacionais convidados, para que estes possam executar
sobre a plataforma virtual. Em particular, o hipervisor define uma API denominada
chamadas de hipervisor (hypercalls), que cada sistema convidado deve usar para acessar
a interface de sistema do hardware virtual. Todavia, a interface de usudrio (user ISA)
do hardware ¢é preservada, permitindo que as aplicagdes convidadas executem sem
necessidade de modifica¢des. A Figura 33.4 ilustra esse conceito.

Oaplicagﬁcez O O apIicagge)s O

Sistema
operacional

Sistema

operacional =
standard O modificado O
hypercalls
nljgEer hipervisor
hardware hardware

virtualizacao

L paravirtualizacao
classica

Figura 33.4: Paravirtualizagao.

Os primeiros ambientes a adotar a paravirtualizagdo foram o Denali [Whitaker
et al.,, 2002] e o Xen [Barham et al., 2003]. O Denali é um ambiente experimental
de paravirtualizagcdo construido na Universidade de Washington, que pode suportar
dezenas de milhares de maquinas virtuais sobre um computador PC convencional. O
projeto Denali ndo se preocupa em suportar sistemas operacionais comerciais, sendo
voltado a execu¢do maciga de mintisculas mdquinas virtuais para servigos de rede. Ja
o ambiente de maquinas virtuais Xen (vide Segao 34.2.2) permite executar sistemas
operacionais convencionais como Linux e Windows, modificados para executar sobre
um hipervisor.

Embora exija que o sistema convidado seja adaptado ao hipervisor, o que diminui
sua portabilidade, a paravirtualizagdo permite que o sistema convidado acesse alguns
recursos do hardware diretamente, sem a intermediacdo ativa do hipervisor. Nesses
casos, 0 acesso ao hardware é apenas monitorado pelo hipervisor, que informa ao sistema
convidado seus limites, como as dreas de memoria e de disco disponiveis. O acesso
aos demais dispositivos, como mouse e teclado, também é direto: o hipervisor apenas
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gerencia os conflitos, no caso de multiplos sistemas convidados em execugdo simultanea.
Apesar de exigir modificacdes nos sistemas operacionais convidados, a paravirtualizagdo
teve sucesso, por conta do desempenho obtido nos sistemas virtualizados, além de
simplificar a interface de baixo nivel dos sistemas convidados.

33.5 Aspectos de desempenho

De acordo com os principios de Goldberg e Popek, o hipervisor deve permitir
que a maquina virtual execute diretamente sobre o hardware sempre que possivel, para
ndo prejudicar o desempenho dos sistemas convidados. O hipervisor deve retomar o
controle do processador somente quando a mdquina virtual tentar executar operagdes
que possam afetar o correto funcionamento do sistema, o conjunto de operagoes de
outras maquinas virtuais ou do préprio hardware. O hipervisor deve entdo simular
com seguranga a operagao solicitada e devolver o controle a maquina virtual.

Na prética, os hipervisores nativos e convidados raramente sdo usados em
sua forma conceitual. Vdarias otimizag¢des sdo inseridas nas arquiteturas apresentadas,
com o objetivo principal de melhorar o desempenho das aplicagcdes nos sistemas
convidados. Como os pontos cruciais do desempenho dos sistemas de maquinas
virtuais sdo as operagdes de entrada/saida, as principais otimizagdes utilizadas em
sistemas de producdo dizem respeito a essas operagdes. Quatro formas de otimizagdo
sdo usuais:

e Em hipervisores nativos (Figura 33.5, esquerda):

1. O sistema convidado (guest system) acessa diretamente o hardware. Essa
forma de acesso é implementada por modifica¢gdes no ntcleo do sistema
convidado e no hipervisor. Essa otimizagdo é implementada, por exemplo,
no subsistema de geréncia de memoria do ambiente Xen [Barham et al.,
2003].

e Em hipervisores convidados (Figura 33.5, direita):

2. O sistema convidado (guest system) acessa diretamente o sistema nativo
(host system). Essa otimizagdo é implementada pelo hipervisor, oferecendo
partes da API do sistema nativo ao sistema convidado. Um exemplo dessa
otimizagdo é a implementacdo do sistema de arquivos no VMware [VMware,
2000]: em vez de reconstruir integralmente o sistema de arquivos sobre um
dispositivo virtual provido pelo hipervisor, o sistema convidado faz uso da
implementacdo de sistema de arquivos existente no sistema nativo.

3. O sistema convidado (guest system) acessa diretamente o hardware. Essa
otimizacdo é implementada parcialmente pelo hipervisor e parcialmente
pelo sistema nativo, pelo uso de um device driver especifico. Um exemplo
tipico dessa otimizagdo é o acesso direto a dispositivos fisicos como leitor
de CDs, hardware grafico e interface de rede provida pelo sistema VMuware
aos sistemas operacionais convidados [VMware, 2000].

4. O hipervisor acessa diretamente o hardware. Neste caso, um device driver
especifico é instalado no sistema nativo, oferecendo ao hipervisor uma in-
terface de baixo nivel para acesso ao hardware subjacente. Essa abordagem,
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também ilustrada na Figura 33.6, é usada pelo sistema VMware [VMware,
2000].
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host OS
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monitor nativo monitor convidado
(tipo 1) (tipo 1I)

Figura 33.5: Otimizag¢des em sistemas de maquinas virtuais.
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Figura 33.6: Desempenho de hipervisores nativos e convidados.

33.6 Migracao de maquinas virtuais

Recentemente, a virtualizagdo vem desempenhando um papel importante na
geréncia de sistemas computacionais corporativos, gragas a facilidade de migracdo de
maéquinas virtuais implementada pelos hipervisores modernos. Na migracdo, uma
mdéquina virtual e seu sistema convidado sdo transferidos através da rede de um
hipervisor para outro, executando em equipamentos distintos, sem ter de reinicid-los. A
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maquina virtual tem seu estado preservado e prossegue sua execucdo no hipervisor de
destino assim que a migracado é concluida. De acordo com [Clark et al., 2005], as técnicas
mais frequentes para implementar a migracdo de maquinas virtuais sao:

e stop-and-copy: consiste em suspender a maquina virtual, transferir o contetido
de sua memoria para o hipervisor de destino e retomar a execu¢do em seguida.
E uma abordagem simples, mas implica em parar completamente os servigos
oferecidos pelo sistema convidado enquanto durar a migragdo (que pode
demorar algumas dezenas de segundos);

e demand-migration: a maquina virtual é suspensa apenas durante a cépia das
estruturas de memoria do nucleo do sistema operacional convidado para o
hipervisor de destino, o que dura alguns milissegundos. Em seguida, a execugao
da méquina virtual é retomada e o restante das paginas de memoria da maquina
virtual é transferido sob demanda, através dos mecanismos de tratamento
de faltas de pagina. Nesta abordagem a interrupcdo do servigo tem duragdo
minima, mas a migracdo completa pode demorar muito tempo.

e pre-copy: consiste basicamente em copiar para o hipervisor de destino todas
as paginas de memoria da mdquina virtual enquanto esta executa; a seguir, a
maquina virtual é suspensa e as paginas modificadas depois da cépia inicial
sdo novamente copiadas no destino; uma vez terminada a cépia dessas péginas,
a maquina pode retomar sua execugdo no destino. Esta abordagem, usada no
hipervisor Xen [Barham et al., 2003], é a que oferece o melhor compromisso
entre o tempo de suspensdo do servigo e a duragdo total da migracao.
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