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Prefacio

Os sistemas operacionais sdo elementos fundamentais para o funcionamento de
praticamente qualquer sistema de computacdo, dos mintisculos sistemas embarcados
e telefones celulares aos gigantescos centros de processamento de dados das grandes
empresas. Apesar da imensa diversidade de sistemas operacionais existentes, eles
tentam resolvem problemas de mesma natureza e seguem basicamente os mesmos
principios.

Conhecer Sistemas Operacionais a fundo ndo é algo reservado a hackers, mas
importante para todo profissional de computagdo, pois 0os mecanismos implementados
pelo sistema operacional afetam diretamente o comportamento e o desempenho das
aplicagdes. Além disso, o sistema operacional é uma peca chave na configuracdo de
servigos de rede e na seguranga do sistema.

Existem muitos livros de sistemas operacionais disponiveis no mercado, quase
todos excelentes, escritos por profissionais reconhecidos mundialmente. Entretanto,
bons livros de Sistemas Operacionais podem custar centenas de reais, o que os torna
inacessiveis a uma parcela significativa da populagdo. Este livro seria apenas mais uma
opcao nas livrarias, ndo fosse por um pequeno detalhe: foi concebido como um Livro
Aberto, desde seu inicio. Um Livro Aberto (do inglés Open Book) é um livro amplamente
disponivel na Internet em formato digital, sem custo. No exterior, muitos open books
estdo também disponiveis nas livrarias, para aquisi¢do em formato impresso.

Eu acredito que “inclusdo digital” nado significa somente permitir o acesso a compu-
tadores a parcela mais pobre da populagdo, mas também desmistificar o funcionamento
dessa tecnologia e incentivar seu estudo, para fomentar as proximas gera¢oes de técnicos,
engenheiros e cientistas da computacdo, vindas de todas as classes sociais. Nosso pais
nao pode mais se dar ao luxo de desperdicar pessoas inteligentes s6 porque sdo pobres.

Prof. Carlos Maziero, Dr.

Curitiba PR, Outubro de 2011
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Capitulo 1

Conceitos basicos

Um sistema de computagio é constituido basicamente por hardware e software.
O hardware é composto por circuitos eletronicos (processador, memdria, portas
de entrada/saida, etc.) e periféricos eletro-dptico-mecidnicos (teclados, mouses,
discos rigidos, unidades de disquete, CD ou DV D, dispositivos USB, etc.). Por
sua vez, o software de aplicacdo é representado por programas destinados ao
usudrio do sistema, que constituem a razdo final de seu uso, como editores de
texto, navegadores Internet ou jogos. Entre os aplicativos e o hardware reside
uma camada de software multifacetada e complexa, denominada genericamente
de Sistema Operacional. Neste capitulo veremos quais os objetivos bdsicos do
sistema operacional, quais desafios ele deve resolver e como ele é estruturado para
alcangar seus objetivos.

1.1 Objetivos

Existe uma grande distancia entre os circuitos eletronicos e dispositivos de hardware e
os programas aplicativos em software. Os circuitos sdo complexos, acessados através de
interfaces de baixo nivel (geralmente usando as portas de entrada/saida do processador)
e muitas vezes suas caracteristicas e seu comportamento dependem da tecnologia usada
em sua construgdo. Por exemplo, a forma de acesso de baixo nivel a discos rigidos IDE
difere da forma de acesso a discos SCSI ou leitores de CD. Essa grande diversidade
pode ser uma fonte de dores de cabega para o desenvolvedor de aplicativos. Portanto,
torna-se desejavel oferecer aos programas aplicativos uma forma de acesso homogénea
aos dispositivos fisicos, que permita abstrair as diferencas tecnolégicas entre eles.

O sistema operacional é uma camada de software que opera entre o hardware e os
programas aplicativos voltados ao usudrio final. O sistema operacional é uma estrutura
de software ampla, muitas vezes complexa, que incorpora aspectos de baixo nivel (como
drivers de dispositivos e geréncia de memoria fisica) e de alto nivel (como programas
utilitdrios e a propria interface grafica).

A Figura 1.1 ilustra a arquitetura geral de um sistema de computacéo tipico. Nela,
podemos observar elementos de hardware, o sistema operacional e alguns programas
aplicativos.
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Figura 1.1: Estrutura de um sistema de computacao tipico
Os objetivos basicos de um sistema operacional podem ser sintetizados em duas
palavras-chave: “abstracdo” e “geréncia”, cujos principais aspectos sdo detalhados a
seguir.
1.1.1 Abstracao de recursos

Acessar os recursos de hardware de um sistema de computacdo pode ser uma
tarefa complexa, devido as caracteristicas especificas de cada dispositivo fisico e a
complexidade de suas interfaces. Por exemplo, a sequéncia a seguir apresenta os
principais passos envolvidos na abertura de um arquivo (operacdo open) em um leitor
de disquete:

1. verificar se os parametros informados estdo corretos (nome do arquivo, identifica-
dor do leitor de disquete, buffer de leitura, etc.);

verificar se o leitor de disquetes estd disponivel;
verificar se o leitor contém um disquete;
ligar o motor do leitor e aguardar atingir a velocidade de rotacdo correta;

posicionar a cabeca de leitura sobre a trilha onde esta a tabela de diretério;

A L

ler a tabela de diretério e localizar o arquivo ou subdiretério desejado;

2
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7. mover a cabeca de leitura para a posigao do bloco inicial do arquivo;

8. ler o bloco inicial do arquivo e deposita-lo em um buffer de memoria.

Assim, o sistema operacional deve definir interfaces abstratas para os recursos do
hardware, visando atender os seguintes objetivos:

e Prover interfaces de acesso aos dispositivos, mais simples de usar que as interfaces de
baixo nivel, para simplificar a construgdo de programas aplicativos. Por exemplo:
para ler dados de um disco rigido, uma aplica¢cdo usa um conceito chamado
arquivo, que implementa uma visdo abstrata do disco rigido, acessivel através de
operacdes como open, read e close. Caso tivesse de acessar o disco diretamente,
teria de manipular portas de entrada/saida e registradores com comandos para
o controlador de disco (sem falar na dificuldade de localizar os dados desejados
dentro do disco).

o Tornar os aplicativos independentes do hardware. Ao definir uma interface abstrata de
acesso a um dispositivo de hardware, o sistema operacional desacopla o hardware
dos aplicativos e permite que ambos evoluam de forma mais autonoma. Por
exemplo, o c6digo de um editor de textos ndo deve ser dependente da tecnologia
de discos rigidos utilizada no sistema.

e Definir interfaces de acesso homogéneas para dispositivos com tecnologias distintas.
Através de suas abstracdes, o sistema operacional permite aos aplicativos usar a
mesma interface para dispositivos diversos. Por exemplo, um aplicativo acessa
dados em disco através de arquivos e diretdrios, sem precisar se preocupar com a
estrutura real de armazenamento dos dados, que podem estar em um disquete,
um disco IDE, uma mdquina fotogréfica digital conectada a porta USB, um CD ou
mesmo um disco remoto, compartilhado através da rede.

1.1.2 Geréncia de recursos

Os programas aplicativos usam o hardware para atingir seus objetivos: ler e
armazenar dados, editar e imprimir documentos, navegar na Internet, tocar musica,
etc. Em um sistema com vérias atividades simultaneas, podem surgir conflitos no
uso do hardware, quando dois ou mais aplicativos precisam dos mesmos recursos
para poder executar. Cabe ao sistema operacional definir politicas para gerenciar o uso
dos recursos de hardware pelos aplicativos, e resolver eventuais disputas e conflitos.
Vejamos algumas situagdes onde a geréncia de recursos do hardware se faz necesséria:

e Cada computador normalmente possui menos processadores que o ntimero de
tarefas em execucgdo. Por isso, o uso desses processadores deve ser distribuido
entre os aplicativos presentes no sistema, de forma que cada um deles possa
executar na velocidade adequada para cumprir suas fungdes sem prejudicar os
demais. O mesmo ocorre com a memoéria RAM, que deve ser distribuida de forma
justa entre as aplicagdes.
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e A impressora é um recurso cujo acesso deve ser efetuado de forma mutuamente
exclusiva (apenas um aplicativo por vez), para ndo ocorrer mistura de contetido
nos documentos impressos. O sistema operacional resolve essa questdo definindo
uma fila de trabalhos a imprimir (print jobs) normalmente atendidos de forma
sequencial (FIFO).

e Ataques de negacdo de servico (DoS — Denial of Service) sdo comuns na Internet.
Eles consistem em usar diversas técnicas para for¢car um servidor de rede a dedicar
seus recursos a atender um determinado usudrio, em detrimento dos demais. Por
exemplo, ao abrir milhares de conexdes simultaneas em um servidor de e-mail, um
atacante pode reservar para si todos os recursos do servidor (processos, conexdes
de rede, memoria e processador), fazendo com que os demais usudrios ndo sejam
mais atendidos. E responsabilidade do sistema operacional do servidor detectar
tais situacdes e impedir que todos os recursos do sistema sejam monopolizados
por um s6 usudrio (ou um pequeno grupo).

Assim, um sistema operacional visa abstrair o acesso e gerenciar os recursos de
hardware, provendo aos aplicativos um ambiente de execucdo abstrato, no qual o acesso
aos recursos se faz através de interfaces simples, independentes das caracteristicas e
detalhes de baixo nivel, e no qual os conflitos no uso do hardware sdo minimizados.

1.2 Tipos de sistemas operacionais

Os sistemas operacionais podem ser classificados segundo diversos pardmetros e
perspectivas, como tamanho, velocidade, suporte a recursos especificos, acesso a rede,
etc. A seguir sdo apresentados alguns tipos de sistemas operacionais usuais (muitos
sistemas operacionais se encaixam bem em mais de uma das categorias apresentadas):

Batch (de lote) : os sistemas operacionais mais antigos trabalhavam “por lote”, ou
seja, todos os programas a executar eram colocados em uma fila, com seus dados
e demais informagdes para a execugdo. O processador recebia os programas e
0s processava sem interagir com os usudrios, o que permitia um alto grau de
utilizagdo do sistema. Atualmente, este conceito se aplica a sistemas que processam
tarefas sem interacdo direta com os usudrios, como os sistemas de processamento
de transagdes em bancos de dados. Além disso, o termo “em lote” também é usado
para designar um conjunto de comandos que deve ser executado em sequéncia,
sem interferéncia do usudrio. Exemplos desses sistemas incluem o OS/360 e VMS,
entre outros.

De rede : um sistema operacional de rede deve possuir suporte a operagdo em rede, ou
seja, a capacidade de oferecer as aplicac¢des locais recursos que estejam localizados
em outros computadores da rede, como arquivos e impressoras. Ele também deve
disponibilizar seus recursos locais aos demais computadores, de forma controlada.
A maioria dos sistemas operacionais atuais oferece esse tipo de funcionalidade.
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Distribuido : em um sistema operacional distribuido, os recursos de cada maquina
estdo disponiveis globalmente, de forma transparente aos usudrios. Ao langar
uma aplica¢do, o usudrio interage com sua janela, mas ndo sabe onde ela estad
executando ou armazenando seus arquivos: o sistema é quem decide, de forma
transparente. Os sistemas operacionais distribuidos ja existem hd tempos (Amoeba
[Tanenbaum et al., 1991] e Clouds [Dasgupta et al., 1991], por exemplo), mas ainda
ndo sdo uma realidade de mercado.

Multiusudrio : um sistema operacional multiusudrio deve suportar a identificagdo do
“dono” de cada recurso dentro do sistema (arquivos, processos, dreas de memodria,
conexdes de rede) e impor regras de controle de acesso para impedir o uso desses
recursos por usudrios ndo autorizados. Essa funcionalidade é fundamental para
a seguranca dos sistemas operacionais de rede e distribuidos. Grande parte dos
sistemas atuais sdo multiusudrios.

Desktop : um sistema operacional “de mesa” é voltado ao atendimento do usudrio
doméstico e corporativo para a realizacdo de atividades corriqueiras, como edicdo
de textos e gréficos, navegacdo na Internet e reproducdo de midias simples. Suas
principais caracteristicas sdo a interface grafica, o suporte a interatividade e a
operacdo em rede. Exemplos de sistemas desktop sdo os varios sistemas Windows
(XP, Vista, 7, etc.), 0 MacOS X e Linux.

Servidor : um sistema operacional servidor deve permitir a gestao eficiente de grandes
quantidades de recursos (disco, memoria, processadores), impondo prioridades e
limites sobre o uso dos recursos pelos usudrios e seus aplicativos. Normalmente
um sistema operacional servidor também tem suporte a rede e multiusudrios.

Embarcado : um sistema operacional é dito embarcado (embutido ou embedded) quando
é construido para operar sobre um hardware com poucos recursos de proces-
samento, armazenamento e energia. Aplicagdes tipicas desse tipo de sistema
aparecem em telefones celulares, sistemas de automacéao industrial e controladores
automotivos, equipamentos eletronicos de uso doméstico (leitores de DVD, TVs,
fornos de microondas, centrais de alarme, etc.). Muitas vezes um sistema operacio-
nal embarcado se apresenta na forma de uma biblioteca a ser ligada ao programa da
aplicacdo (que é fixa). LynxOS, uC/OS, Xylinx e VxWorks sdo exemplos de sistemas
operacionais embarcados para controle e automagcao. Sistemas operacionais para
telefones celulares inteligentes (smartphones) incluem o Symbian e o Android, entre
outros.

Tempo real : ao contrdrio da concepgdo usual, um sistema operacional de tempo real
ndo precisa ser necessariamente ultrarrapido; sua caracteristica essencial é ter
um comportamento temporal previsivel (ou seja, seu tempo de resposta deve ser
conhecido no melhor e pior caso de operagdo). A estrutura interna de um sistema
operacional de tempo real deve ser construida de forma a minimizar esperas e
laténcias imprevisiveis, como tempos de acesso a disco e sincroniza¢des excessivas.

Existem duas classificagdes de sistemas de tempo real: soft real-time systems, nos
quais a perda de prazos implica na degradacdo do servico prestado. Um exemplo
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seria o suporte a gravacdo de CDs ou a reproducdo de musicas. Caso o sistema se
atrase, pode ocorrer a perda da midia em gravagdo ou falhas na misica que esté
sendo tocada. Por outro lado, nos hard real-time systems a perda de prazos pelo
sistema pode perturbar o objeto controlado, com graves consequéncias humanas,
econOmicas ou ambientais. Exemplos desse tipo de sistema seriam o controle de
funcionamento de uma turbina de avido a jato ou de uma caldeira industrial.

Exemplos de sistemas de tempo real incluem o QNX, RT-Linux e VxWorks. Muitos
sistemas embarcados tém caracteristicas de tempo real, e vice-versa.

1.3 Funcionalidades

Para cumprir seus objetivos de abstracdo e geréncia, o sistema operacional deve atuar
em varias frentes. Cada um dos recursos do sistema possui suas particularidades, o que
impde exigéncias especificas para gerenciar e abstrair os mesmos. Sob esta perspectiva,
as principais funcionalidades implementadas por um sistema operacional tipico sdo:

Geréncia do processador : também conhecida como geréncia de processos ou de
atividades, esta funcionalidade visa distribuir a capacidade de processamento de
forma justa' entre as aplicagdes, evitando que uma aplicagdo monopolize esse
recurso e respeitando as prioridades dos usudrios. O sistema operacional prové a
ilusdo de que existe um processador independente para cada tarefa, o que facilita
o trabalho dos programadores de aplicagdes e permite a construgdo de sistemas
mais interativos. Também faz parte da geréncia de atividades fornecer abstragoes
para sincronizar atividades interdependentes e prover formas de comunicacdo
entre elas.

Geréncia de memodria : tem como objetivo fornecer a cada aplicagdo uma area de
memoria prépria, independente e isolada das demais aplica¢des e inclusive do
ntcleo do sistema. O isolamento das dreas de memoria das aplicacdes melhora
a estabilidade e seguranca do sistema como um todo, pois impede aplica¢des
com erros (ou aplicagdes maliciosas) de interferir no funcionamento das demais
aplicagdes. Além disso, caso a memoria RAM existente seja insuficiente para
as aplicagOes, o sistema operacional pode aumentd-la de forma transparente as
aplicagdes, usando o espago disponivel em um meio de armazenamento secundério
(como um disco rigido). Uma importante abstra¢do construida pela geréncia de
memoria é a nogdo de memdria virtual, que desvincula os enderecos de memoria
vistos por cada aplicagdo dos enderecos acessados pelo processador na memoria
RAM. Com isso, uma aplicacdo pode ser carregada em qualquer posicao livre da
memdria, sem que seu programador tenha de se preocupar com os enderegos de
memoria onde ela ird executar.

!Distribuir de forma justa, mas ndo necessariamente igual, pois as aplicagdes tém distintas demandas
de processamento; por exemplo, um navegador de Internet demanda menos o processador que um
aplicativo de edi¢do de video, e por isso o navegador pode receber menos tempo de processador.
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Geréncia de dispositivos : cada periférico do computador possui suas peculiaridades;
assim, o procedimento de interacdo com uma placa de rede é completamente dife-
rente da intera¢do com um disco rigido SCSI. Todavia, existem muitos problemas e
abordagens em comum para o acesso aos periféricos. Por exemplo, é possivel criar
uma abstragdo tinica para a maioria dos dispositivos de armazenamento como
pendrives, discos SCSI ou IDE, disquetes, etc., na forma de um vetor de blocos de
dados. A fungdo da geréncia de dispositivos (também conhecida como geréncia de
entrada/saida) é implementar a interagdo com cada dispositivo por meio de drivers
e criar modelos abstratos que permitam agrupar vdrios dispositivos distintos sob
a mesma interface de acesso.

Geréncia de arquivos : esta funcionalidade é construida sobre a geréncia de dispo-
sitivos e visa criar arquivos e diretérios, definindo sua interface de acesso e as
regras para seu uso. E importante observar que os conceitos abstratos de arquivo
e diretério sdo tdo importantes e difundidos que muitos sistemas operacionais os
usam para permitir o acesso a recursos que nada tem a ver com armazenamento.
Exemplos disso sdo as conexdes de rede (nos sistemas UNIX e Windows, cada
socket TCP é visto como um descritor de arquivo no qual pode-se ler ou escrever
dados) e as informagdes do ntcleo do sistema (como o diretério /proc do UNIX).
No sistema operacional experimental Plan 9 [Pike et al., 1993], todos os recursos
do sistema operacional sdo vistos como arquivos.

Geréncia de prote¢dao : com computadores conectados em rede e compartilhados por
varios usudrios, é importante definir claramente os recursos que cada usudrio pode
acessar, as formas de acesso permitidas (leitura, escrita, etc.) e garantir que essas
defini¢des sejam cumpridas. Para proteger os recursos do sistema contra acessos
indevidos, é necessdario: a) definir usudrios e grupos de usudrios; b) identificar os
usudrios que se conectam ao sistema, através de procedimentos de autenticagéo;
c) definir e aplicar regras de controle de acesso aos recursos, relacionando todos
0s usudrios, recursos e formas de acesso e aplicando essas regras através de
procedimentos de autorizagao; e finalmente d) registrar o uso dos recursos pelos
usudrios, para fins de auditoria e contabilizacdo.

Além dessas funcionalidades basicas oferecidas pela maioria dos sistemas opera-
cionais, vdrias outras vém se agregar aos sistemas modernos, para cobrir aspectos
complementares, como a interface grafica, suporte de rede, fluxos multimidia, geréncia
de energia, etc.

As funcionalidades do sistema operacional geralmente sdo interdependentes: por
exemplo, a geréncia do processador depende de aspectos da geréncia de memoria,
assim como a geréncia de memoria depende da geréncia de dispositivos e da geréncia
de protecdo. Alguns autores [Silberschatz et al., 2001, Tanenbaum, 2003] representam
a estrutura do sistema operacional conforme indicado na Figura 1.2. Nela, o ntcleo
central implementa o acesso de baixo nivel ao hardware, enquanto os médulos externos
representam as varias funcionalidades do sistema.



© Carlos Maziero 1: Estrutura de um sistema operacional

geréncia do geréncia de
processador memodria

suporte
de rede

geréncia de
dispositivos

geréncia de
arquivos

geréncia de
protecao

interface
grafica

Figura 1.2: Funcionalidades do sistema operacional

Uma regra importante a ser observada na constru¢do de um sistema operacional é a
separagdo entre os conceitos de politica e mecanismo?. Como politica consideram-se 0s
aspectos de decisdo mais abstratos, que podem ser resolvidos por algoritmos de nivel
mais alto, como por exemplo decidir a quantidade de meméria que cada aplicacdo ativa
deve receber, ou qual o préximo pacote de rede a enviar para satisfazer determinadas
especificagdes de qualidade de servico.

Por outro lado, como mecanismo consideram-se os procedimentos de baixo nivel
usados para implementar as politicas, ou seja, atribuir ou retirar memoria de uma
aplicagdo, enviar ou receber um pacote de rede, etc. Os mecanismos devem ser
suficientemente genéricos para suportar mudangas de politica sem necessidade de
modificac¢des. Essa separagdo entre os conceitos de politica e mecanismo traz uma grande
tlexibilidade aos sistemas operacionais, permitindo alterar sua personalidade (sistemas
mais interativos ou mais eficientes) sem ter de alterar o c6digo que interage diretamente
com o hardware. Alguns sistemas, como o InfoKernel [Arpaci-Dusseau et al., 2003],
permitem que as aplica¢des escolham as politicas do sistema mais adequadas as suas
necessidades.

1.4 Estrutura de um sistema operacional

Um sistema operacional ndo é um bloco tnico e fechado de software executando
sobre o hardware. Na verdade, ele é composto de diversos componentes com objetivos
e funcionalidades complementares. Alguns dos componentes mais relevantes de um
sistema operacional tipico sdo:

ZNa verdade essa regra é tdo importante que deveria ser levada em conta na construcdo de qualquer
sistema computacional complexo.
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Nrtcleo : é o coragdo do sistema operacional, responsével pela geréncia dos recursos
do hardware usados pelas aplicagdes. Ele também implementa as principais
abstragoes utilizadas pelos programas aplicativos.

Drivers : médulos de c6digo especificos para acessar os dispositivos fisicos. Existe um
driver para cada tipo de dispositivo, como discos rigidos IDE, SCSI, portas USB,
placas de video, etc. Muitas vezes o driver é construido pelo préprio fabricante do
hardware e fornecido em forma compilada (em linguagem de médquina) para ser
acoplado ao restante do sistema operacional.

Cédigo de inicializacdo : a inicializagdo do hardware requer uma série de tarefas
complexas, como reconhecer os dispositivos instalados, testd-los e configura-los
adequadamente para seu uso posterior. Outra tarefa importante é carregar o
nucleo do sistema operacional em memoria e iniciar sua execugéo.

Programas utilitarios : sdo programas que facilitam o uso do sistema computacional,
fornecendo funcionalidades complementares ao niicleo, como formatacdo de
discos e midias, configuragao de dispositivos, manipulagdo de arquivos (mover,
copiar, apagar), interpretador de comandos, terminal, interface grafica, geréncia
de janelas, etc.

As diversas partes do sistema operacional estdo relacionadas entre si conforme
apresentado na Figura 1.3. A forma como esses diversos componentes sdo interligados
e se relacionam varia de sistema para sistema; algumas possibilidades sdo discutidas na
Secao 1.6.

aplicativos
programas
utilitarios , L.
nivel de usuario
nivel de sistema
nucleo
software cédigo de drivers de
inicializacao dispositivos

controladoras de dispositivos
hardware

dispositivos fisicos

Figura 1.3: Estrutura de um sistema operacional
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1.5 Conceitos de hardware

O sistema operacional interage diretamente com o hardware para fornecer servigos
as aplicacdes. Para a compreensao dos conceitos implementados pelos sistemas operaci-
onais, é necessario ter uma visdo clara dos recursos fornecidos pelo hardware e a forma
de acessé-los. Esta se¢do apresenta uma revisdo dos principais aspectos do hardware de
um computador pessoal convencional.

Um sistema de computagéo tipico é constituido de um ou mais processadores,
responsaveis pela execugdo das instru¢des das aplica¢des, uma drea de memoria que
armazena as aplicagdes em execucdo (seus cédigos e dados) e dispositivos periféricos
que permitem o armazenamento de dados e a comunicacdo com o mundo exterior, como
discos rigidos, terminais e teclados. A maioria dos computadores monoprocessados
atuais segue uma arquitetura basica definida nos anos 40 por Janos (John) Von Neumann,
conhecida por “arquitetura Von Neumann”. A principal caracteristica desse modelo
é a ideia de “programa armazenado”, ou seja, o programa a ser executado reside na
memoria junto com os dados. Os principais elementos constituintes do computador
estdo interligados por um ou mais barramentos (para a transferéncia de dados, enderecos
e sinais de controle). A Figura 1.4 ilustra a arquitetura de um computador tipico.

Memboria mouse | | teclado monitor gg'gf},‘iﬁ %Oenfgfg
controladora control. control. control.
processador MMU USB de video | | de disco de rede
7y A A A A A A A A A A
: |
dados
[ v |
enderecos
| Y Y Y Y Y Y '
controle

Figura 1.4: Arquitetura de um computador tipico

O ntcleo do sistema de computacdo é o processador. Ele é responsével por continu-
amente ler instrug¢des e dados da memoria ou de periféricos, processa-los e enviar os
resultados de volta a memoria ou a outros periféricos. Um processador convencional
é normalmente constituido de uma unidade l6gica e aritmética (ULA), que realiza os
calculos e operagdes logicas, um conjunto de registradores para armazenar dados de
trabalho e alguns registradores para fungdes especiais (contador de programa, ponteiro
de pilha, flags de status, etc.).

Todas as transferéncias de dados entre processador, memoria e periféricos sao feitas
através dos barramentos: o barramento de enderecos indica a posi¢do de memoria (ou
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o dispositivo) a acessar, o barramento de controle indica a operacéo a efetuar (leitura ou
escrita) e o barramento de dados transporta a informagédo indicada entre o processador
e a memoria ou um controlador de dispositivo.

O acesso a memoria é geralmente mediado por um controlador especifico (que
pode estar fisicamente dentro do préprio processador): a Unidade de Geréncia de
Meméria (MMU - Memory Management Unit). Ela é responsével por analisar cada
endereco solicitado pelo processador, valida-los, efetuar as conversdes de enderecamento
necessdrias e executar a operagdo solicitada pelo processador (leitura ou escrita de uma
posicdo de memoria).

Os periféricos do computador (discos, teclado, monitor, etc.) sdo acessados através
de circuitos especificos genericamente denominados controladores: a placa de video
permite o acesso a0 monitor, a placa ethernet da acesso a rede, o controlador USB permite
acesso ao mouse, teclado e outros dispositivos USB externos. Para o processador, cada
dispositivo é representado por seu respectivo controlador. Os controladores podem ser
acessados através de portas de entrada/saida enderegaveis: a cada controlador é atribuida
uma faixa de enderecos de portas de entrada/saida. A Tabela 1.1 a seguir apresenta
alguns enderecos portas de entrada/saida para acessar controladores em um PC tipico:

| dispositivo | enderegos de acesso |
teclado 0060h-006Fh
barramento IDE primaério 0170h-0177h
barramento IDE secundario 01FOh-01F7h
porta serial COM1 02F8h-02FFh
porta serial COM2 03F8h-03FFh

Tabela 1.1: Enderegos de acesso a dispositivos

1.5.1 Interrupcdes

Quando um controlador de periférico tem uma informagdo importante a fornecer ao
processador, ele tem duas alternativas de comunicacao:

e Aguardar até que o processador o consulte, o que podera ser demorado caso o
processador esteja ocupado com outras tarefas (o que geralmente ocorre);

e Notificar o processador através do barramento de controle, enviando a ele uma
requisi¢do de interrupgdo (IRQ — Interrupt ReQuest).

Ao receber a requisi¢do de interrupgao, os circuitos do processador suspendem seu
fluxo de execucdo corrente e desviam para um enderego pré-definido, onde se encontra
uma rotina de tratamento de interrupgio (interrupt handler). Essa rotina é responsavel por
tratar a interrupgdo, ou seja, executar as agdes necessdrias para atender o dispositivo
que a gerou. Ao final da rotina de tratamento da interrupgdo, o processador retoma o
c6digo que estava executando quando recebeu a requisigéo.

11
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Figura 1.5: Roteiro tipico de um tratamento de interrupgao

A Figura 1.5 representa os principais passos associados ao tratamento de uma
interrupcdo envolvendo a placa de rede Ethernet, enumerados a seguir:

1. O processador estd executando um programa qualquer (em outras palavras, um
fluxo de execucdo);

2. Um pacote vindo da rede é recebido pela placa Ethernet;
3. A placa envia uma solicitagdo de interrupg¢ao (IRQ) ao processador;

4. O processamento é desviado do programa em execugdo para a rotina de tratamento
da interrupcéo;

5. A rotina de tratamento é executada para receber as informacdes da placa de rede
(via barramentos de dados e de enderecos) e atualizar as estruturas de dados do
sistema operacional;

6. A rotina de tratamento da interrupgédo é finalizada e o processador retorna a
execucdo do programa que havia sido interrompido.

Esse roteiro de agdes ocorre a cada requisi¢cdo de interrupgdo recebida pelo pro-
cessador. Cada interrupg¢do geralmente corresponde a um evento ocorrido em um
dispositivo periférico: a chegada de um pacote de rede, um click no mouse, uma
operacdo concluida pelo controlador de disco, etc. Isso representa centenas ou mesmo
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milhares de interrupg¢des recebidas por segundo, dependendo da carga e da configuragdo
do sistema (ntimero e natureza dos periféricos). Por isso, as rotinas de tratamento de
interrup¢do devem ser curtas e realizar suas tarefas rapidamente (para nado prejudicar o
desempenho do sistema).

Normalmente o processador recebe e trata cada interrupg¢do recebida, mas nem
sempre isso é possivel. Por exemplo, receber e tratar uma interrupcdo pode ser
problematico caso o processador ja esteja tratando outra interrupgdo. Por essa razdo, o
processador pode decidir ignorar temporariamente algumas interrupcdes, se necessario.
Isso é feito ajustando o bit correspondente a interrup¢do em um registrador especifico
do processador.

Para distinguir interrupg¢des geradas por dispositivos distintos, cada interrupcao é
identificada por um inteiro, normalmente com 8 bits. Como cada interrupgdo pode exigir
um tipo de tratamento diferente (pois os dispositivos sdo diferentes), cada IRQ deve
disparar sua propria rotina de tratamento de interrupc¢do. A maioria das arquiteturas
atuais define um vetor de enderecos de fun¢des denominado Vetor de Interrupcoes (IV
- Interrupt Vector); cada entrada desse vetor aponta para a rotina de tratamento da
interrupgdo correspondente. Por exemplo, se a entrada 5 do vetor contém o valor 3C20h,
entdo a rotina de tratamento da IRQ 5 iniciard na posi¢do 3C20h da memoria RAM.
O vetor de interrupgdes reside em uma posicao fixa da memoria RAM, definida pelo
fabricante do processador, ou tem sua posi¢do indicada pelo contetido de um registrador
da CPU especifico para esse fim.

As interrupgdes recebidas pelo processador tém como origem eventos externos a ele,
ocorridos nos dispositivos periféricos e reportados por seus controladores. Entretanto,
alguns eventos gerados pelo préprio processador podem ocasionar o desvio da execu¢do
usando o mesmo mecanismo das interrupgdes: sdo as excegoes. Eventos como instru¢des
ilegais (inexistentes ou com operandos invalidos), tentativa de divisdo por zero ou
outros erros de software disparam exce¢des no processador, que resultam na ativagdo de
uma rotina de tratamento de excegdo, usando o mesmo mecanismo das interrup¢des (e o
mesmo vetor de enderecos de fungdes). A Tabela 1.2 representa o vetor de interrup¢des
do processador Intel Pentium (extraida de [Patterson and Henessy, 2005]).

O mecanismo de interrupcdo torna eficiente a interacdo do processador com os
dispositivos periféricos. Se ndo existissem interrupgoes, o processador perderia muito
tempo “varrendo” todos os dispositivos do sistema para verificar se ha eventos a serem
tratados. Além disso, as interrupg¢des permitem construir fungdes de entrada/saida
assincronas, ou seja, o processador ndo precisa esperar a conclusdo de cada operagdo
solicitada a um dispositivo, pois o dispositivo gera uma interrupgao para “avisar” o
processador quando a operagéo for concluida. Interrupg¢des ndo sio raras, pelo contréario:
em um computador pessoal, o processador trata de centenas a milhares de interrup¢des
por segundo, dependendo da carga do sistema e dos periféricos instalados.

1.5.2 Protecdao do nticleo

Um sistema operacional deve gerenciar os recursos do hardware, fornecendo-os as
aplicagdes conforme suas necessidades. Para assegurar a integridade dessa geréncia,
é essencial garantir que as aplicagdes ndo consigam acessar o hardware diretamente,
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Tabela 1.2: Vetor de Interrupcdes do processador Pentium [Patterson and Henessy, 2005]

IRQ | Descricao
0 divide error
1 debug exception
2 null interrupt
3 breakpoint
4 INTO-detected overflow
5 bound range exception
6 invalid opcode
7 device not available
8 double fault
9 coprocessor segment overrun
10 | invalid task state segment
11 segment not present
12 | stack fault
13 general protection
14 | page fault
15 | Intel reserved
16 | floating point error
17 | alignment check
18 | machine check

19-31 | Intel reserved

32-255 | maskable interrupts (devices & exceptions)

mas sempre através de pedidos ao sistema operacional, que avalia e intermedeia todos
0s acessos ao hardware. Mas como impedir as aplica¢des de acessar o hardware
diretamente?

Ntcleo, drivers, utilitarios e aplicagdes sdo constituidos basicamente de cédigo
de maquina. Todavia, devem ser diferenciados em sua capacidade de interagir com
o hardware: enquanto o nucleo e os drivers devem ter pleno acesso ao hardware,
para poder configura-lo e gerencié-lo, os utilitarios e os aplicativos devem ter acesso
mais restrito a ele, para nao interferir nas configuragdes e na geréncia, o que acabaria
desestabilizando o sistema inteiro. Além disso, aplicagdes com acesso pleno ao hardware
tornariam intiteis os mecanismos de seguranca e controle de acesso aos recursos (tais
como arquivos, diretérios e dreas de memoria).

Para permitir diferenciar os privilégios de execugdo dos diferentes tipos de software,
os processadores modernos contam com dois ou mais niveis de privilégio de execugio. Esses
niveis sdo controlados por flags especiais nos processadores, e as formas de mudanca
de um nivel de execugdo para outro sdo controladas estritamente pelo processador. O
processador Pentium, por exemplo, conta com 4 niveis de privilégio (sendo 0 o nivel
mais privilegiado), embora a maioria dos sistemas operacionais construidos para esse
processador s6 use os niveis extremos (0 para o nicleo e drivers do sistema operacional
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e 3 para utilitarios e aplicagdes). Na forma mais simples desse esquema, podemos
considerar dois niveis basicos de privilégio:

Nivel ntcleo : também denominado nivel supervisor, sistema, monitor ou ainda kernel
space. Para um cédigo executando nesse nivel, todo o processador estd acessivel:
todos os recursos internos do processador (registradores e portas de entrada/saida)
e dreas de memoria podem ser acessados. Além disso, todas as instrug¢des do
processador podem ser executadas. Ao ser ligado, o processador entra em operagao
neste nivel.

Nivel usudrio (ou userspace): neste nivel, somente um subconjunto das instrug¢ées do
processador, registradores e portas de entrada/saida estdo disponiveis. Instrugdes
“perigosas” como HALT (parar o processador) e RESET (reiniciar o processador)
sdo proibidas para todo c6digo executando neste nivel. Além disso, o hardware
restringe o uso da memdria, permitindo o acesso somente a dreas previamente
definidas. Caso o c6digo em execugdo tente executar uma instru¢do proibida
ou acessar uma area de memoria inacessivel, o hardware ird gerar uma excecdo,
desviando a execugdo para uma rotina de tratamento dentro do ntcleo, que
provavelmente ird abortar o programa em execucéo (e também gerar a famosa
frase “este programa executou uma instrugdo ilegal e sera finalizado”, no caso do
Windows).

E facil perceber que, em um sistema operacional convencional, o nticleo e os drivers
operam no nivel nicleo, enquanto os utilitarios e as aplicagdes operam no nivel usudrio,
confinados em dreas de memdria distintas, conforme ilustrado na Figura 1.6. Todavia,
essa separagdo nem sempre segue uma regra tdo simples; outras opgdes de organizagao
de sistemas operacionais serdo abordadas na Segao 1.6.

I 1 I

I 1 I

I I I
ivel cacso| N N ook
nivel aplicacao | aplicacao | aplicacao | aplicacao
usuario | | |

I I I

I I I
________________ |
nivel nucleo
nucleo

hardware

Figura 1.6: Separagdo entre o niicleo e as aplicagdes

1.5.3 Chamadas de sistema

O confinamento de cada aplicacdo em sua drea de memoria, imposto pelos mapea-
mentos de memoria realizados pela MMU nos acessos em nivel usudrio, prové robustez
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e confiabilidade ao sistema, pois garante que uma aplicacdo ndo poderd interferir nas
areas de memoria de outras aplicagdes ou do ntcleo. Entretanto, essa protecdo introduz
um novo problema: como chamar, a partir de uma aplicagdo, as rotinas oferecidas pelo
nucleo para o acesso ao hardware e suas abstra¢des? Em outras palavras, como uma
aplicagdo pode acessar a placa de rede para enviar/receber dados, se ndo tem privilégio
para acessar as portas de entrada/saida correspondentes nem pode invocar o cédigo do
ntcleo que implementa esse acesso (pois esse codigo reside em outra drea de memoria)?

A resposta a esse problema estd no mecanismo de interrupcao, apresentado na Secao
1.5.1. Os processadores implementam uma instrugdo especial que permite acionar o
mecanismo de interrupgdo de forma intencional, sem depender de eventos externos ou
internos. Ao ser executada, essa instrucao (int no Pentium, syscall no MIPS) comuta o
processador para o nivel privilegiado e procede de forma similar ao tratamento de uma
interrupgao. Por essa razdo, esse mecanismo é denominado interrupgio de software, ou
trap. Processadores modernos oferecem instrugdes especificas para entrar/sair do modo
privilegiado, como SYSCALL e SYSRET (nos processadores Intel 64 bits) e também um
conjunto de registradores especificos para essa operacdo, o que permite a transferéncia
rapida do controle para o nticleo, com custo menor que o tratamento de uma interrupgao.

A ativacdo de procedimentos do ntcleo usando interrup¢des de software (ou outros
mecanismos correlatos) é denominada chamada de sistema (system call ou syscall). Os
sistemas operacionais definem chamadas de sistema para todas as opera¢des envolvendo
0 acesso a recursos de baixo nivel (periféricos, arquivos, alocagdo de memoria, etc.)
ou abstragdes logicas (criagdo e finalizacdo de tarefas, operadores de sincronizagao e
comunicagdo, etc.). Geralmente as chamadas de sistema sdo oferecidas para as aplica¢des
em modo usudrio através de uma biblioteca do sistema (system library), que prepara os
parametros, invoca a interrupgdo de software e retorna a aplicagdo os resultados obtidos.

A Figura 1.7 ilustra o funcionamento bédsico de uma chamada de sistema (a chamada
read, que 1é dados de um arquivo previamente aberto). Os seguintes passos sdo
realizados:

1. No nivel usudrio, a aplicagdo invoca a func¢do read(fd, &buffer, bytes) da
biblioteca de sistema (no Linux é a biblioteca GNU C Library, ou glibc; no Windows,
essas fun¢des sdo implementadas pela API Win32).

2. A fungdo read preenche uma drea de memoria com os parametros recebidos e
escreve o endereco dessa drea em um registrador da CPU. Em outro registrador,
ela escreve o c6digo da chamada de sistema desejada (no caso do Linux, seria 03h
para a syscall read).

3. A fungdo read invoca uma interrupgdo de software (no caso do Linux, sempre é
invocada a interrupgao 80h).

4. O processador comuta para o nivel privilegiado (kernel level) e transfere o controle
para a rotina apontada pela entrada 80h do vetor de interrupgdes.

5. A rotina obtém o endereco dos parametros, verifica a validade de cada um deles e
realiza (ou agenda para execugdo posterior) a operacdo desejada pela aplicagdo.
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6. Ao final da execugdo da rotina, eventuais valores de retorno sdo escritos na area de
memoria da aplicagdo e o processamento retorna a fungdo read, em modo usudrio.

7. A fungdo read finaliza sua execugdo e retorna o controle a aplicacdo.

8. Caso a operacdo solicitada ndo possa ser realizada imediatamente, a rotina
de tratamento da interrupgdo de software passa o controle para a geréncia de
atividades, ao invés de retornar diretamente da interrupgado de software para a
aplicacdo solicitante. Isto ocorre, por exemplo, quando é solicitada a leitura de
uma entrada do teclado.

9. Na sequéncia, a geréncia de atividades devolve o controle do processador a
outra aplicagdo que também esteja aguardando o retorno de uma interrupgao de
software, e cuja operacdo solicitada j4 tenha sido concluida.

S aplicagéo

chanpad
de sistema

a
® ~vetor de interrupgdes
79h 80h 81h 82h

/ .
_} 7 geréncia de
atividades

Figura 1.7: Roteiro tipico de uma chamada de sistema

A maioria dos sistemas operacionais implementa centenas de chamadas de sistema
distintas, para as mais diversas finalidades. O conjunto de chamadas de sistema
oferecidas por um nucleo define a API (Application Programming Interface) desse sistema
operacional. Exemplos de APIs bem conhecidas sdo a Win32, oferecida pelos sistemas
Microsoft derivados do Windows NT, e a API POSIX [Gallmeister, 1994], que define um
padrdo de interface de nticleo para sistemas UNIX.
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1.6 Arquiteturas de Sistemas Operacionais

Embora a defini¢do de niveis de privilégio (Se¢do 1.5.3) imponha uma estruturagao
minima a um sistema operacional, as vérias partes que compdem o sistema podem
ser organizadas de diversas formas, separando suas funcionalidades e modularizando
seu projeto. Nesta se¢do serdo apresentadas as arquiteturas mais populares para a
organizacdo de sistemas operacionais.

1.6.1 Sistemas monoliticos

Em um sistema monolitico, todos os componentes do nticleo operam em modo
ntcleo e se interrelacionam conforme suas necessidades, sem restri¢des de acesso entre
si, pois 0 c6digo no nivel nicleo tem acesso pleno a todos os recursos e dreas de memoria.
A Figura 1.8 ilustra essa arquitetura.

nivel . o . . . . . N
, . aplicacao aplicacao aplicacao aplicacao
usuario plicag @ plicag plicag

\
emory file rocess CPU etwork
operations operations manager [~ | scheduler operations
emory

N/

access
control

,
n |Ve| \ kernel data structures
nucleo
NTFS lock 1/0 VFAT
file system operations file system

MMU UsB SATA uetooth etwork
control driver driver k | driver driver
erne

hardware

Figura 1.8: Uma arquitetura monolitica

A grande vantagem dessa arquitetura é seu desempenho: qualquer componente do
nucleo pode acessar os demais componentes, toda a memaoria ou mesmo dispositivos
periféricos diretamente, pois ndo ha barreiras impedindo esse acesso. A interacdo direta
entre componentes também leva a sistemas mais compactos.

Todavia, a arquitetura monolitica pode pagar um prego elevado por seu desempenho:
a robustez e a facilidade de desenvolvimento. Caso um componente do nticleo perca o
controle devido a algum erro, esse problema pode se alastrar rapidamente por todo o
ntcleo, levando o sistema ao colapso (travamento, reinicializa¢do ou funcionamento
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errdtico). Além disso, a manutencdo e evolugdo do nicleo se tornam mais complexas,
porque as dependéncias e pontos de interagdo entre os componentes podem nao ser
evidentes: pequenas altera¢des na estrutura de dados de um componente podem ter
um impacto inesperado em outros componentes, caso estes acessem aquela estrutura
diretamente.

A arquitetura monolitica foi a primeira forma de organizar os sistemas operacionais;
sistemas UNIX antigos e 0 MS-DOS seguiam esse modelo. Atualmente, apenas sistemas
operacionais embarcados sdo totalmente monoliticos, devido as limita¢cdes do hardware
sobre o qual executam. O ntcleo do Linux nasceu monolitico, mas vem sendo paula-
tinamente estruturado e modularizado desde a versdo 2.0 (embora boa parte de seu
c6digo ainda permaneca no nivel de ntcleo).

1.6.2 Sistemas em camadas

Uma forma mais elegante de estruturar um sistema operacional faz uso da nogao
de camadas: a camada mais baixa realiza a interface com o hardware, enquanto
as camadas intermedidrias proveem niveis de abstracdo e geréncia cada vez mais
sofisticados. Por fim, a camada superior define a interface do ntcleo para as aplica¢des
(as chamadas de sistema). Essa abordagem de estruturacdo de software fez muito
sucesso no dominio das redes de computadores, através do modelo de referéncia OSI
(Open Systems Interconnection) [Day, 1983], e também seria de se esperar sua adogdo no
dominio dos sistemas operacionais. No entanto, alguns inconvenientes limitam sua
aceitacdo nesse contexto:

e O empilhamento de vérias camadas de software faz com que cada pedido de uma
aplicagdo demore mais tempo para chegar até o dispositivo periférico ou recurso a
ser acessado, prejudicando o desempenho do sistema.

e Nao é 6bvio como dividir as funcionalidades de um nticleo de sistema operacional
em camadas horizontais de abstragdo crescente, pois essas funcionalidades sao
interdependentes, embora tratem muitas vezes de recursos distintos.

Em decorréncia desses inconvenientes, a estruturacdo em camadas é apenas par-
cialmente adotada hoje em dia. Muitos sistemas implementam uma camada inferior
de abstracdo do hardware para interagir com os dispositivos (a camada HAL — Hard-
ware Abstraction Layer, implementada no Windows NT e seus sucessores), e também
organizam em camadas alguns subsistemas como a geréncia de arquivos e o suporte de
rede (seguindo o modelo OSI). Como exemplos de sistemas fortemente estruturados em
camadas podem ser citados o IBM OS/2 e o MULTICS [Corbaté and Vyssotsky, 1965].

1.6.3 Sistemas micronicleo

Uma outra possibilidade de estruturagdo consiste em retirar do ntcleo todo o cédigo
de alto nivel (normalmente associado as politicas de geréncia de recursos), deixando no
nicleo somente o cddigo de baixo nivel necessario para interagir com o hardware e criar
as abstra¢des fundamentais (como a nogdo de atividade). Por exemplo, usando essa
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abordagem o c6digo de acesso aos blocos de um disco rigido seria mantido no ntcleo,
enquanto as abstra¢des de arquivo e diretdrio seriam criadas e mantidas por um cédigo
fora do ntcleo, executando da mesma forma que uma aplicacdo do usudrio.

Por fazer os nicleos de sistema ficarem menores, essa abordagem foi denominada
microniicleo (ou p-kernel). Um microntcleo normalmente implementa somente a nogao
de atividade, de espacos de memoria protegidos e de comunicacdo entre atividades.
Todos os aspectos de alto nivel, como politicas de uso do processador e da memoria,
o sistema de arquivos e o controle de acesso aos recursos sdo implementados fora do
nucleo, em processos que se comunicam usando as primitivas do ntcleo. A Figura 1.9

ilustra essa abordagem.
user user
application application
aplicagbes

sistema operacional
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process manager
manager
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Figura 1.9: Visdo geral de uma arquitetura microntcleo

Em um sistema microntcleo, as intera¢des entre componentes e aplicagdes sao feitas
através de trocas de mensagens. Assim, se uma aplicagdo deseja abrir um arquivo
no disco rigido, envia uma mensagem para o gerente de arquivos que, por sua vez,
se comunica com o gerente de dispositivos para obter os blocos de dados relativos
ao arquivo desejado. Os processos ndo podem se comunicar diretamente, devido as
restricdes impostas pelos mecanismos de protecdo do hardware. Por isso, todas as
mensagens sdo transmitidas através de servigos do microntcleo, como mostra a Figura
1.9. Como os processos tém de solicitar “servigos” uns dos outros, para poder realizar
suas tarefas, essa abordagem também foi denominada cliente/servidor.

O microntcleos foram muito investigados durante os anos 80. Dois exem-
plos cléssicos dessa abordagem sdo os sistemas Mach [Rashid et al., 1989] e Chorus
[Rozier et al., 1992]. As principais vantagens dos sistemas micronticleo sdo sua robustez
e flexibilidade: caso um subsistema tenha problemas, os mecanismos de protecdo
de memodria e niveis de privilégio irdo confina-lo, impedindo que a instabilidade se
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alastre ao restante do sistema. Além disso, é possivel customizar o sistema operacional,
iniciando somente os componentes necessarios ou escolhendo os componentes mais
adequados as aplicagdes que serdo executadas.

Varios sistemas operacionais atuais adotam parcialmente essa estruturacgdo; por
exemplo, 0o MacOS X da Apple tem suas raizes no sistema Mach, ocorrendo o mesmo com
o Digital UNIX. Todavia, o custo associado as trocas de mensagens entre componentes
pode ser bastante elevado, o que prejudica seu desempenho e diminui a aceitagdo desta
abordagem. O QNX é um dos poucos exemplos de micronticleo amplamente utilizado,
sobretudo em sistemas embarcados e de tempo real.

1.6.4 Maquinas virtuais

Para que programas e bibliotecas possam executar sobre uma determinada plataforma
computacional, é necessdrio que tenham sido compilados para ela, respeitando o
conjunto de instrugdes do processador e o conjunto de chamadas do sistema operacional.
Da mesma forma, um sistema operacional s6 podera executar sobre uma plataforma de
hardware se for compativel com ela. Nos sistemas atuais, as interfaces de baixo nivel
sdo pouco flexiveis: geralmente ndo é possivel criar novas instru¢des de processador ou
novas chamadas de sistema, ou mudar sua semantica. Por isso, um sistema operacional
s6 funciona sobre o hardware para o qual foi construido, uma biblioteca s6 funciona
sobre o hardware e o sistema operacional para os quais foi projetada e as aplicacdes
também tém de obedecer interfaces pré-definidas.

Todavia, é possivel contornar os problemas de compatibilidade entre os componentes
de um sistema através de técnicas de virtualizacdo. Usando os servicos oferecidos por um
determinado componente do sistema, é possivel construir uma camada de software que
ofereca aos demais componentes servigos com outra interface. Essa camada permitira
assim o acoplamento entre interfaces distintas, de forma que um programa desenvolvido
para uma plataforma A possa executar sobre uma plataforma distinta B. O sistema
computacional visto através dessa camada é denominado mdquina virtual.

A Figura 1.10, extraida de [Smith and Nair, 2004], mostra um exemplo de maquina
virtual, onde uma camada de virtualizagdo permite executar um sistema operacional
Windows e suas aplicagdes sobre uma plataforma de hardware Sparc, distinta daquela
para a qual foi projetado (Intel/ AMD).

. Aplics Windows Aplics Windows
sistema
convidado Windows Windows
monitor camada de
virtualizagao Maquina

. JEpEpEpEpEpEpNy i
sistema Virtual
hospedeiro SRaie X80

Figura 1.10: Uma méaquina virtual [Smith and Nair, 2004].
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Um ambiente de méquina virtual consiste de trés partes bésicas, que podem ser
observadas na Figura 1.10:

e O sistema real, ou sistema hospedeiro (host systemn), que contém os recursos reais
de hardware e software do sistema;

e 0 sistema virtual, também denominado sistema convidado (guest system), que
executa sobre o sistema real; em alguns casos, vérios sistemas virtuais podem
coexistir, executando sobre o mesmo sistema real;

e acamada de virtualizagdo, denominada hipervisor ou monitor de virtualizagio (VMM
- Virtual Machine Monitor), que constrdi as interfaces virtuais a partir da interface
real.

Na década de 1970, os pesquisadores Popek & Goldberg formalizaram vérios
conceitos associados as mdquinas virtuais, e definiram as condi¢Ges necessdrias
para que uma plataforma de hardware suporte de forma eficiente a virtualizagao
[Popek and Goldberg, 1974]. Nessa mesma época surgem as primeiras experiéncias
concretas de utilizagdo de maquinas virtuais para a execugdo de aplica¢des, com o
ambiente UCSD p-System, no qual programas Pascal sdo compilados para execugado
sobre um hardware abstrato denominado P-Machine. Com o aumento de desempenho e
funcionalidades do hardware PC e o surgimento da linguagem Java, no inicio dos anos
90, o interesse pelas tecnologias de virtualizagdo voltou a tona. Atualmente, as solu¢des
de virtualizacdo de linguagens e de plataformas vém despertando grande interesse
do mercado. Varias linguagens sdo compiladas para médquinas virtuais portdveis e os
processadores mais recentes trazem um suporte nativo a virtualizagdo de hardware,
finalmente respeitando as condic¢oes conceituais definidas no inicio dos anos 70.

Existem diversas possibilidades de implementacdo de sistemas de maquinas virtuais.
De acordo com o tipo de sistema convidado suportado, os ambientes de maquinas
virtuais podem ser divididos em duas grandes familias (Figura 1.11):

Maiquinas virtuais de aplicacdo : sdo ambientes de maquinas virtuais destinados a
suportar apenas um processo ou aplicagdo convidada especifica. A maquina
virtual Java é um exemplo desse tipo de ambiente.

Midquinas virtuais de sistema : sdo construidos para suportar sistemas operacionais
convidados completos, com aplica¢gdes convidadas executando sobre eles. Como
exemplos podem ser citados os ambientes VMWare, Xen e VirtualBox.

As mdquinas virtuais de aplicacdo sdo geralmente usadas como suporte de exe-
cucgdo de linguagens de programacdo. As primeiras experiéncias com linguagens
usando méaquinas virtuais remontam aos anos 1970, com a linguagem UCSD Pascal
(da Universidade da Califérnia em San Diego). Na época, um programa escrito em
Pascal era compilado em um cédigo bindrio denominado P-Code, que executava sobre o
processador abstrato P-Machine. O interpretador de P-Codes era bastante compacto e
facilmente portavel, o que tornou o sistema P muito popular. Hoje, muitas linguagens
adotam estratégias similares, como Java, C#, Python, Perl, Lua e Ruby. Em C#, o c6digo
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Figura 1.11: Méquinas virtuais de aplicacdo e de sistema.

fonte é compilado em um formato intermediario denominado CIL (Common Intermediate
Language), que executa sobre uma maquina virtual CLR (Common Language Runtime).
CIL e CLR fazem parte da infraestrutura .NET da Microsoft.

Madquinas virtuais de sistema suportam um ou mais sistemas operacionais convida-
dos, com suas respectivas aplica¢des, que executam de forma isolada e independente.
Em uma méquina virtual, cada sistema operacional convidado tem a ilusdo de executar
sozinho sobre uma plataforma de hardware exclusiva. Como o sistema operacional
convidado e o ambiente de execugdo dentro da maquina virtual sdo idénticos ao da
mdquina real, é possivel usar os softwares ja construidos para a maquina real dentro
das maquinas virtuais. Essa transparéncia evita ter de construir novas aplicagdes ou
adaptar as ja existentes.

As méquinas virtuais de sistema constituem a primeira abordagem usada para a
construcdo de hipervisores, desenvolvida na década de 1960. No que diz respeito a sua

arquitetura, existem basicamente dois tipos de hipervisores de sistema, apresentados na
Figura 1.12:

Hipervisores nativos (ou de tipo I): o hipervisor executa diretamente sobre o hardware
da maquina real, sem um sistema operacional subjacente. A funcado do hipervisor
é multiplexar os recursos de hardware (memoria, discos, interfaces de rede, etc.)
de forma que cada maquina virtual veja um conjunto de recursos préprio e
independente. Alguns exemplos de sistemas que empregam esta abordagem sao
o IBM OS/370, o VMWare ESX Server e o ambiente Xen.

Hipervisores convidados (ou de tipo II): o hipervisor executa como um processo
normal sobre um sistema operacional hospedeiro. O hipervisor usa os recursos
oferecidos pelo sistema operacional real para oferecer recursos virtuais ao sistema
operacional convidado que executa sobre ele. Exemplos de sistemas que adotam
esta estrutura incluem o VMWare Workstation, o QEmu e o VirtualBox.

Os trabalhos [Goldberg, 1973, Blunden, 2002] relacionam algumas vantagens para a
utilizagdo de maquinas virtuais em sistemas de computacao:
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Figura 1.12: Arquiteturas de médquinas virtuais de sistema.

e Aperfeicoamento e testes de novos sistemas operacionais;
¢ Ensino prético de sistemas operacionais e programacao de baixo nivel;

e Executar diferentes sistemas operacionais sobre o0 mesmo hardware, simultanea-
mente;

e Simular configuragdes e situagdes diferentes do mundo real, como por exemplo,
mais memoria disponivel, outros dispositivos de E/S;

e Simular alteragdes e falhas no hardware para testes ou reconfiguragdo de um
sistema operacional, provendo confiabilidade e escalabilidade para as aplicacdes;

e Garantir a portabilidade das aplicacdes legadas (que executariam sobre uma VM
simulando o sistema operacional original);

¢ Desenvolvimento de novas aplica¢des para diversas plataformas, garantindo a
portabilidade destas aplicacdes;

e Diminuir custos com hardware.

A principal desvantagem do uso de maquinas virtuais € o custo adicional de execugao
dos processos na maquina virtual em comparacdo com a méaquina real. Esse custo é
muito varidvel, podendo passar de 50% em plataformas sem suporte de hardware a
virtualizagdo, como os PCs de plataforma Intel mais antigos [Dike, 2000, Blunden, 2002].
Todavia, pesquisas recentes tém obtido a redugdo desse custo a patamares abaixo de
20%, gragas sobretudo a ajustes no cédigo do sistema hospedeiro [King et al., 2003].
Esse problema nao existe em ambientes cujo hardware oferece suporte a virtualizacao,
como é o caso dos mainframes e dos processadores Intel/AMD mais recentes.
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1.7 Um breve histérico dos sistemas operacionais

Os primeiros sistemas de computacdo, no final dos anos 40 e inicio dos anos
50, ndo possuiam sistema operacional. Por outro lado, os sistemas de computagdo
atuais possuem sistemas operacionais grandes, complexos e em constante evolugdo. A
seguir sdo apresentados alguns dos marcos mais relevantes na histéria dos sistemas
operacionais [Foundation, 2005]:

Anos 40 : cada programa executava sozinho e tinha total controle do computador. A
carga do programa em memoria, a varredura dos periféricos de entrada para
busca de dados, a computacdo propriamente dita e o envio dos resultados para os
periférico de saida, byte a byte, tudo devia ser programado detalhadamente pelo
desenvolvedor da aplicagéo.

Anos 50 : os sistemas de computagdo fornecem “bibliotecas de sistema” (system libraries)
que encapsulam o acesso aos periféricos, para facilitar a programacao de aplicagdes.
Algumas vezes um programa “monitor” (system monitor) auxilia a carga e descarga
de aplicacdes e/ou dados entre a memoria e periféricos (geralmente leitoras de
cartdo perfurado, fitas magnéticas e impressoras de caracteres).

1961 : o grupo do pesquisador Fernando Corbat6, do MIT, anuncia o desenvolvimento
do CTSS — Compatible Time-Sharing System [Corbatd et al., 1962], o primeiro sistema
operacional com compartilhamento de tempo.

1965 : a IBM langa o OS/360, um sistema operacional avangado, com compartilhamento
de tempo e excelente suporte a discos.

1965 : um projeto conjunto entre MIT, GE e Bell Labs define o sistema operacional
Multics, cujas ideias inovadoras irdo influenciar novos sistemas durante décadas.

1969 : Ken Thompson e Dennis Ritchie, pesquisadores dos Bell Labs, criam a primeira
versdo do UNIX.

1981 : a Microsoft langa 0 MS-DOS, um sistema operacional comprado da empresa
Seattle Computer Products em 1980.

1984 : a Apple langa o sistema operacional Macintosh OS 1.0, o primeiro a ter uma
interface grafica totalmente incorporada ao sistema.

1985 : primeira tentativa da Microsoft no campo dos sistemas operacionais com interface
gréfica, através do MS-Windows 1.0.

1987 : Andrew Tanenbaum, um professor de computagdo holandés, desenvolve um
sistema operacional didatico simplificado, mas respeitando a API do UNIX, que
foi batizado como Minix.

1987 : IBM e Microsoft apresentam a primeira versdao do OS/2, um sistema multitarefa
destinado a substituir o MS-DOS e o Windows. Mais tarde, as duas empresas
rompem a parceria; a IBM continua no OS/2 e a Microsoft investe no ambiente
Windows.
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1991 : Linus Torvalds, um estudante de graduagdo finlandés, inicia o desenvolvimento
do Linux, lancando na rede Usenet o ntcleo 0.01, logo abragado por centenas de
programadores ao redor do mundo.

1993 : a Microsoft lanca o Windows NT, o primeiro sistema 32 bits da empresa.
1993 : lancamento dos UNIX de cédigo aberto FreeBSD e NetBSD.

2001 : a Apple lanca 0 MacOS X, um sistema operacional derivado da familia UNIX
BSD.

2001 : lancamento do Windows XP.
2004 : lancamento do ntcleo Linux 2.6.

2006 : lancamento do Windows Vista.

Esse historico reflete apenas o surgimento de alguns sistemas operacionais relativa-
mente populares; diversos sistemas académicos ou industriais de grande importancia
pelas contribui¢des inovadoras, como Mach, Chorus, QNX e Plan 9, ndo estdo representa-
dos.
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Capitulo 2

Geréncia de atividades

Um sistema de computagdo quase sempre tem mais atividades a executar que
o niimero de processadores disponiveis. Assim, é necessdrio criar métodos para
multiplexar o(s) processador(es) da mdquina entre as atividades presentes. Além
disso, como as diferentes tarefas tém necessidades distintas de processamento, e nem
sempre a capacidade de processamento existente é suficiente para atender a todos,
estratégias precisam ser definidas para que cada tarefa receba uma quantidade de
processamento que atenda suas necessidades. Este modulo apresenta os principais
conceitos, estratégias e mecanismos empregados na gestio do processador e das
atividades em execugdo em um sistema de computagio.

2.1 Objetivos

Em um sistema de computacdo, é frequente a necessidade de executar vérias tarefas
distintas simultaneamente. Por exemplo:

e O usudrio de um computador pessoal pode estar editando uma imagem, impri-
mindo um relatério, ouvindo musica e trazendo da Internet um novo software,
tudo ao mesmo tempo.

e Em um grande servidor de e-mails, centenas de usudrios conectados remotamente
enviam e recebem e-mails através da rede.

e Um navegador Web precisa buscar os elementos da pédgina a exibir, analisar
e renderizar o c6digo HTML e os gréficos recebidos, animar os elementos da
interface e responder aos comandos do usuério.

No entanto, um processador convencional somente trata um fluxo de instruc¢des de
cada vez. Até mesmo computadores com vdrios processadores (maquinas Dual Pentium
ou processadores com tecnologia hyper-threading, por exemplo) tém mais atividades
a executar que o nimero de processadores disponiveis. Como fazer para atender
simultaneamente as multiplas necessidades de processamento dos usuédrios? Uma
solucdo ingénua seria equipar o sistema com um processador para cada tarefa, mas
essa solucdo ainda é invidvel econdmica e tecnicamente. Outra solucdo seria multiplexar
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o0 processador entre as vérias tarefas que requerem processamento. Por multiplexar
entendemos compartilhar o uso do processador entre as vérias tarefas, de forma a
atendé-las da melhor maneira possivel.

Os principais conceitos abordados neste capitulo compreendem:

e Como as tarefas sdao definidas;

¢ Quais os estados possiveis de uma tarefa;

Como e quando o processador muda de uma tarefa para outra;

Como ordenar (escalonar) as tarefas para usar o processador.

2.2 O conceito de tarefa

Uma tarefa é definida como sendo a execugdo de um fluxo sequencial de instrugdes,
construido para atender uma finalidade especifica: realizar um cédlculo complexo, a
edicdo de um gréfico, a formatagdo de um disco, etc. Assim, a execugdo de uma sequéncia
de instrucdes em linguagem de maquina, normalmente gerada pela compilagdo de um
programa escrito em uma linguagem qualquer, é denominada “tarefa” ou “atividade”
(do inglés task).

E importante ressaltar as diferencas entre os conceitos de tarefa e de programa:

Um programa é um conjunto de uma ou mais sequéncias de instrugdes escritas para
resolver um problema especifico, constituindo assim uma aplicacdo ou utilitério.
O programa representa um conceito estdtico, sem um estado interno definido
(que represente uma situacdo especifica da execugdo) e sem interagcbes com
outras entidades (o usudrio ou outros programas). Por exemplo, os arquivos
C:\Windows\notepad.exe e /usr/bin/nano sdo programas de edi¢do de texto.

Uma tarefa é a execugdo, pelo processador, das sequéncias de instru¢des definidas em
um programa para realizar seu objetivo. Trata-se de um conceito dindmico, que
possui um estado interno bem definido a cada instante (os valores das varidveis
internas e a posigdo atual da execugdo) e interage com outras entidades: o usudrio,
os periféricos e/ou outras tarefas. Tarefas podem ser implementadas de varias
formas, como processos (Secdo 2.4.3) ou threads (Segdo 2.4.4).

Fazendo uma analogia classica, pode-se dizer que um programa é o equivalente
de uma “receita de torta” dentro de um livro de receitas (um diretério) guardado em
uma estante (um disco) na cozinha (o computador). Essa receita de torta define os
ingredientes necessarios e o modo de preparo da torta. Por sua vez, a acdo de “executar”
a receita, providenciando os ingredientes e seguindo os passos definidos na receita, é a
tarefa propriamente dita. A cada momento, a cozinheira (o processador) estd seguindo
um passo da receita (posi¢do da execugdo) e tem uma certa disposi¢do dos ingredientes
e utensilios em uso (as varidveis internas da tarefa).

Assim como uma receita de torta pode definir vérias atividades interdependentes
para elaborar a torta (preparar a massa, fazer o recheio, decorar, etc.), um programa

4

28



© Carlos Maziero 2: A geréncia de tarefas

também pode definir varias sequéncias de execugdo interdependentes para atingir seus
objetivos. Por exemplo, o programa do navegador Web ilustrado na Figura 2.1 define
vdrias tarefas que uma janela de navegador deve executar simultaneamente, para que o
usudrio possa navegar na Internet:
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Figura 2.1: Tarefas de um navegador Internet
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1. Buscar via rede os varios elementos que compdem a pagina Web;
2. Receber, analisar e renderizar o c6digo HTML e os graficos recebidos;
3. Animar os diferentes elementos que compdem a interface do navegador;

4. Receber e tratar os eventos do usudrio (clicks) nos botdes do navegador;

Dessa forma, as tarefas definem as atividades a serem realizadas dentro do sistema
de computagdo. Como geralmente ha muito mais tarefas a realizar que processadores
disponiveis, e as tarefas ndo tém todas a mesma importancia, a geréncia de tarefas tem
uma grande importancia dentro de um sistema operacional.

2.3 A geréncia de tarefas
Em um computador, o processador tem de executar todas as tarefas submetidas

pelos usudrios. Essas tarefas geralmente tém comportamento, duragdo e importancia
distintas. Cabe ao sistema operacional organizar as tarefas para executa-las e decidir

29



© Carlos Maziero 2: Sistemas monotarefa

em que ordem fazé-lo. Nesta secdo serd estudada a organizacdo basica do sistema de
geréncia de tarefas e sua evolugdo histérica.

2.3.1 Sistemas monotarefa

Os primeiros sistemas de computagdo, nos anos 40, executavam apenas uma tarefa de
cada vez. Nestes sistemas, cada programa bindrio era carregado do disco para a memoria
e executado até sua conclusdo. Os dados de entrada da tarefa eram carregados na
memoria junto a mesma e os resultados obtidos no processamento eram descarregados
de volta no disco ap6s a conclusdo da tarefa. Todas as operacdes de transferéncia de
cédigo e dados entre o disco e a memoria eram coordenados por um operador humano.
Esses sistemas primitivos eram usados sobretudo para aplica¢des de calculo numérico,
muitas vezes com fins militares (problemas de trigonometria, balistica, mecanica dos
fluidos, etc.). A Figura 2.2 a seguir ilustra um sistema desse tipo.

dados Membdria
tarefa
-
resultados
A
P N control!
processador ! v control,
; Lo de disco
/

\ |\ 1 \\ _____ 4 o _ I’ I’

\ \\\ ’// //
—_— v
barramentos

Figura 2.2: Sistema monotarefa: 1) carga do c6digo na memoria, 2) carga dos dados na
memoria, 3) processamento, consumindo dados e produzindo resultados, 4) ao término
da execugdo, a descarga dos resultados no disco.

Nesse método de processamento de tarefas é possivel delinear um diagrama de
estados para cada tarefa executada pelo sistema, que estd representado na Figura 2.3.

inicia a termina a
execucao execugao .
executando terminada

Figura 2.3: Diagrama de estados de uma tarefa em um sistema monotarefa.

Com a evolugdo do hardware, as tarefas de carga e descarga de c6digo entre memoria
e disco, coordenadas por um operador humano, passaram a se tornar criticas: mais
tempo era perdido nesses procedimentos manuais que no processamento da tarefa em
si. Para resolver esse problema foi construido um programa monitor, que era carregado
na memoria no inicio da operagdo do sistema com a fungdo de coordenar a execugdo
dos demais programas. O programa monitor executava continuamente os seguintes
passos sobre uma fila de programas a executar, armazenada no disco:
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1. carregar um programa do disco para a memoria;

2. carregar os dados de entrada do disco para a memoria;
3. transferir a execugdo para o programa recém carregado;
4. aguardar o término da execucdo do programa;

5. escrever os resultados gerados pelo programa no disco.

Percebe-se claramente que a fungdo do monitor é gerenciar uma fila de programas
a executar, mantida no disco. Na medida em que os programas sdo executados pelo
processador, novos programas podem ser inseridos na fila pelo operador do sistema.
Além de coordenar a execugdo dos demais programas, o monitor também colocava a
disposigdo destes uma biblioteca de fun¢des para simplificar o acesso aos dispositivos de
hardware (teclado, leitora de cartdes, disco, etc.). Assim, o monitor de sistema constitui
o precursor dos sistemas operacionais.

2.3.2 Sistemas multitarefa

O uso do programa monitor agilizou o uso do processador, mas outros problemas
persistiam. Como a velocidade de processamento era muito maior que a velocidade
de comunicagdo com os dispositivos de entrada e saida’, o processador ficava ocioso
durante os periodos de transferéncia de informacao entre disco e memoria. Se a operagdo
de entrada/saida envolvia fitas magnéticas, o processador podia ficar varios minutos
parado, esperando. O custo dos computadores era elevado demais (e sua capacidade de
processamento muito baixa) para permitir deixéd-los ociosos por tanto tempo.

A solucdo encontrada para resolver esse problema foi permitir ao processador
suspender a execugdo da tarefa que espera dados externos e passar a executar outra
tarefa. Mais tarde, quando os dados de que necessita estiverem disponiveis, a tarefa
suspensa pode ser retomada no ponto onde parou. Para tal, é necessério ter mais
memoria (para poder carregar mais de um programa ao mesmo tempo) e definir
procedimentos para suspender uma tarefa e retomé-la mais tarde. O ato de retirar um
recurso de uma tarefa (neste caso o recurso é o processador) é denominado preempgio.
Sistemas que implementam esse conceito sdo chamados sistemas preemptivos.

A adocdo da preempgédo levou a sistemas mais produtivos (e complexos), nos
quais vérias tarefas podiam estar em andamento simultaneamente: uma estava ativa
e as demais suspensas, esperando dados externos ou outras condi¢des. Sistemas que
suportavam essa funcionalidade foram denominados monitores multitarefas. O diagrama
de estados da Figura 2.4 ilustra o comportamento de uma tarefa em um sistema desse
tipo:

!Essa diferenca de velocidades permanece imensa nos sistemas atuais. Por exemplo, em um computa-
dor atual a velocidade de acesso 8 memoria é de cerca de 10 nanossegundos (10 X 107%), enquanto a
velocidade de acesso a dados em um disco rigido IDE é de cerca de 10 milissegundos (10 x 107%s), ou seja,
um milhdo de vezes mais lento!
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terminou de
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termina a
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execucao

executando terminada

aguarda um dado externo
ou outro evento

dado disponivel ou
evento ocorreu

Figura 2.4: Diagrama de estados de uma tarefa em um sistema multitarefas.

2.3.3 Sistemas de tempo compartilhado

Solucionado o problema de evitar a ociosidade do processador, restavam no entanto
vérios outros problemas a resolver. Por exemplo, um programa que contém um laco
infinito jamais encerra; como fazer para abortar a tarefa, ou ao menos transferir o
controle ao monitor para que ele decida o que fazer? Situagdes como essa podem ocorrer
a qualquer momento, por erros de programagdo ou intencionalmente, como mostra o
exemplo a seguir:

void main O

{

—-

int i = 0, soma = 0 ;

while (i < 1000)
soma += i ; // erro: o contador i ndo foi incrementado

printf ("A soma vale %d\n", soma);

© ® N G ke W N

}

Esse tipo de programa podia inviabilizar o funcionamento do sistema, pois a tarefa
em execucdo nunca termina nem solicita opera¢des de entrada/saida, monopolizando o
processador e impedindo a execugdo das demais tarefas (pois o controle nunca volta
ao monitor). Além disso, essa solu¢do ndo era adequada para a criagdo de aplicagdes
interativas. Por exemplo, um terminal de comandos pode ser suspenso a cada leitura
de teclado, perdendo o processador. Se ele tiver de esperar muito para voltar ao
processador, a interatividade com o usudrio fica prejudicada.

Para resolver essa questdo, foi introduzido no inicio dos anos 60 um novo conceito:
o compartilhamento de tempo, ou time-sharing, através do sistema CTSS — Compatible Time-
Sharing System [Corbat6, 1963]. Nessa solucdo, cada atividade que detém o processador
recebe um limite de tempo de processamento, denominado quantum?. Esgotado seu
quantum, a tarefa em execucdo perde o processador e volta para uma fila de tarefas
“prontas”, que estdo na memoria aguardando sua oportunidade de executar.

Em um sistema operacional tipico, a implementacdo da preempgao por tempo
tem como base as interrup¢des geradas pelo temporizador programével do hardware.
Esse temporizador normalmente é programado para gerar interrup¢des em intervalos

2A duragao atual do quantum depende muito do tipo de sistema operacional; no Linux ela varia de 10
a 200 milissegundos, dependendo do tipo e prioridade da tarefa [Love, 2004].
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regulares (a cada milissegundo, por exemplo) que sdo recebidas por um tratador de
interrupgao (interrupt handler); as ativagdes periddicas do tratador de interrupgao sao
normalmente chamadas de ticks do rel6gio. Quando uma tarefa recebe o processador,
o niicleo ajusta um contador de ticks que essa tarefa pode usar, ou seja, seu quantum
é definido em ntimero de ticks. A cada tick, o contador é decrementado; quando ele
chegar a zero, a tarefa perde o processador e volta a fila de prontas. Essa dinamica de
execucdo estd ilustrada na Figura 2.5.

@ ticks do relégio de hardware
l l \ i l
nucleo tarefa tarefa tarefa tarefa nucleo
[ ] [ ] [ ] [ ] [ ]
t c=20 c=19 c=18 c=2 c=1 c=0
H

ativacoes do tratador de interrupgao
Figura 2.5: Dinadmica da preempgédo por tempo (quantum igual a 20 ticks).

O diagrama de estados das tarefas deve ser reformulado para incluir a preempgao
por tempo que implementa a estratégia de tempo compartilhado. A Figura 2.6 apresenta
esse novo diagrama.

fim do quantum

terminou de
ser carregada
em memédria

recebe o
processador

termina a
execucao

executando terminada

dado disponivel ou
evento ocorreu

aguarda um dado externo
ou outro evento

Figura 2.6: Diagrama de estados de uma tarefa em um sistema de tempo compartilhado.

2.3.4 Ciclo de vida das tarefas

O diagrama apresentado na Figura 2.6 é conhecido na literatura da drea como
diagrama de ciclo de vida das tarefas. Os estados e transic¢des do ciclo de vida tém o seguinte
significado:
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Nova : A tarefa estd sendo criada, i.e. seu c6digo estd sendo carregado em meméoria,
junto com as bibliotecas necessérias, e as estruturas de dados do nticleo estdo
sendo atualizadas para permitir sua execugdo.

Pronta : A tarefa estd em memoria, pronta para executar (ou para continuar sua
execugdo), apenas aguardando a disponibilidade do processador. Todas as tarefas
prontas sdo organizadas em uma fila cuja ordem é determinada por algoritmos de
escalonamento, que serdo estudados na Secao 2.5.

Executando : O processador estd dedicado a tarefa, executando suas instrugdes e
fazendo avancar seu estado.

Suspensa : A tarefa ndo pode executar porque depende de dados externos ainda
ndo disponiveis (do disco ou da rede, por exemplo), aguarda algum tipo de
sincronizacdo (o fim de outra tarefa ou a liberagdo de algum recurso compartilhado)
ou simplesmente espera o tempo passar (em uma operacgao sleeping, por exemplo).

Terminada : O processamento da tarefa foi encerrado e ela pode ser removida da
memoria do sistema.

Téao importantes quanto os estados das tarefas apresentados na Figura 2.6 sdo as
transicoes entre esses estados, que sdo explicadas a seguir:

— Nova : Esta transi¢do ocorre quando uma nova tarefa é admitida no sistema e
comega a ser preparada para executar.

Nova — Pronta : ocorre quando a nova tarefa termina de ser carregada em memoria,
juntamente com suas bibliotecas e dados, estando pronta para executar.

Pronta — Executando : esta transi¢do ocorre quando a tarefa é escolhida pelo escalona-
dor para ser executada, dentre as demais tarefas prontas.

Executando — Pronta : esta transicdo ocorre quando se esgota a fatia de tempo desti-
nada a tarefa (ou seja, o fim do quantum); como nesse momento a tarefa ndo precisa
de outros recursos além do processador, ela volta a fila de tarefas prontas, para
esperar novamente o processador.

Executando — Terminada : ocorre quando a tarefa encerra sua execugdo ou é abortada
em consequéncia de algum erro (acesso invdlido a memdria, instrucdo ilegal,
divisdo por zero, etc.). Na maioria dos sistemas a tarefa que deseja encerrar avisa
o sistema operacional através de uma chamada de sistema (no Linux é usada a
chamada exit).

Terminada — --- : Uma tarefa terminada é removida da memoria e seus registros e
estruturas de controle no ntcleo sdo apagadas.

Executando — Suspensa : caso a tarefa em execucdo solicite acesso a um recurso
ndo disponivel, como dados externos ou alguma sincronizagao, ela abandona o
processador e fica suspensa até o recurso ficar disponivel.
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Suspensa — Pronta : quando o recurso solicitado pela tarefa se torna disponivel, ela
pode voltar a executar, portanto volta ao estado de pronta.

A estrutura do diagrama de ciclo de vida das tarefas pode variar de acordo com a
interpretacdo dos autores. Por exemplo, a forma apresentada neste texto condiz com a
apresentada em [Silberschatz et al., 2001] e outros autores. Por outro lado, o diagrama
apresentado em [Tanenbaum, 2003] divide o estado “suspenso” em dois subestados
separados: “bloqueado”, quando a tarefa aguarda a ocorréncia de algum evento (tempo,
entrada/saida, etc.) e “suspenso”, para tarefas bloqueadas que foram movidas da
memoria RAM para a drea de troca pelo mecanismo de memoria virtual (vide Secao
5.7). Todavia, tal distin¢do de estados ndo faz mais sentido nos sistemas operacionais
atuais baseados em memoria paginada, pois neles os processos podem executar mesmo
estando somente parcialmente carregados na memoria.

24 Implementacao de tarefas

Conforme apresentado, uma tarefa é uma unidade basica de atividade dentro de um
sistema. Tarefas podem ser implementadas de vérias formas, como processos, threads,
jobs e transagdes. Nesta se¢do sdo descritos os problemas relacionados a implementacdo
do conceito de tarefa em um sistema operacional tipico. Sdo descritas as estruturas de
dados necessdrias para representar uma tarefa e as opera¢des necessdrias para que o
processador possa comutar de uma tarefa para outra de forma eficiente e transparente.

2.4.1 Contextos

Na Secédo 2.2 vimos que uma tarefa possui um estado interno bem definido, que
representa sua situacdo atual: a posi¢do de c6digo que ela esta executando, os valores
de suas varidveis e os arquivos que ela utiliza, por exemplo. Esse estado se modifica
conforme a execucao da tarefa evolui. O estado de uma tarefa em um determinado
instante é denominado contexto. Uma parte importante do contexto de uma tarefa
diz respeito ao estado interno do processador durante sua execugdo, como o valor do
contador de programa (PC - Program Counter), do apontador de pilha (SP - Stack Pointer)
e demais registradores. Além do estado interno do processador, o contexto de uma
tarefa também inclui informagdes sobre os recursos usados por ela, como arquivos
abertos, conexdes de rede e semaforos.

Cada tarefa presente no sistema possui um descritor associado, ou seja, uma estrutura
de dados que a representa no nticleo. Nessa estrutura sdo armazenadas as informagdes
relativas ao seu contexto e os demais dados necessdrios a sua geréncia. Essa estrutura
de dados é geralmente chamada de TCB (do inglés Task Control Block) ou PCB (Process
Control Block). Um TCB tipicamente contém as seguintes informacdes:

e Identificador da tarefa (pode ser um ntimero inteiro, um apontador, uma referéncia
de objeto ou um identificador opaco);

e Estado da tarefa (nova, pronta, executando, suspensa, terminada, ...);
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Informagdes de contexto do processador (valores contidos nos registradores);

Lista de areas de memoria usadas pela tarefa;

Listas de arquivos abertos, conexdes de rede e outros recursos usados pela tarefa
(exclusivos ou compartilhados com outras tarefas);

Informagdes de geréncia e contabilizagdo (prioridade, usudrio proprietario, data
de inicio, tempo de processamento j& decorrido, volume de dados lidos/escritos,
etc.).

Dentro do ntcleo, os descritores das tarefas sdo organizados em listas ou vetores
de TCBs. Por exemplo, normalmente hd uma lista de tarefas prontas para executar,
uma lista de tarefas aguardando acesso ao disco rigido, etc. Para ilustrar o conceito de
TCB, o Apéndice A apresenta o TCB do ntcleo Linux (versdo 2.6.12), representado pela
estrutura task_struct definida no arquivo include/linux/sched.h.

2.4.2 Trocas de contexto

Para que o processador possa interromper a execugdo de uma tarefa e retornar a
ela mais tarde, sem corromper seu estado interno, é necessario definir operag¢des para
salvar e restaurar o contexto da tarefa. O ato de salvar os valores do contexto atual em
seu TCB e possivelmente restaurar o contexto de outra tarefa, previamente salvo em
outro TCB, é denominado troca de contexto. A implementacdo da troca de contexto é
uma operacdo delicada, envolvendo a manipulacdo de registradores e flags especificos
de cada processador, sendo por essa razdo geralmente codificada em linguagem de
mdquina. No Linux as operagdes de troca de contexto para a plataforma Intel x86 estdo
definidas através de diretivas em Assembly no arquivo arch/i386/kernel/process.c
dos fontes do ntcleo.

Durante uma troca de contexto, existem questdes de ordem mecanica e de ordem
estratégica a serem resolvidas, o que traz a tona a separagdo entre mecanismos e
politicas ja discutida anteriormente (vide Se¢do 1.3). Por exemplo, o armazenamento
e recuperacdo do contexto e a atualizacdo das informagdes contidas no TCB de cada
tarefa sdo aspectos mecanicos, providos por um conjunto de rotinas denominado
despachante ou executivo (do inglés dispatcher). Por outro lado, a escolha da préxima
tarefa a receber o processador a cada troca de contexto é estratégica, podendo sofrer
influéncias de diversos fatores, como as prioridades, os tempos de vida e os tempos de
processamento restante de cada tarefa. Essa decisdo fica a cargo de um componente
de c6digo denominado escalonador (scheduler, vide Segdo 2.5). Assim, o despachante
implementa os mecanismos da geréncia de tarefas, enquanto o escalonador implementa
suas politicas.

A Figura 2.7 apresenta um diagrama temporal com os principais passos envolvidos
em uma troca de contexto. A realiza¢do de uma troca de contexto completa, envolvendo
a interrup¢do de uma tarefa, o salvamento de seu contexto, o escalonamento e a
reativacdo da tarefa escolhida, é uma operacdo relativamente rdpida (de dezenas a
centenas de microssegundos, dependendo do hardware e do sistema operacional).
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A parte potencialmente mais demorada de uma troca de contexto é a execugdo do
escalonador; por esta razdo, muitos sistemas operacionais executam o escalonador
apenas esporadicamente, quando hd necessidade de reordenar a fila de tarefas prontas.
Nesse caso, o despachante sempre ativa a primeira tarefa da fila.

interrupgao
operacdes no nicleo
A
e ~

tratador ! :

Tarefa tl de ' dispatcher ! scheduler ' dispatcher Tarefa t2
interrupgao 1 ! :

t
salva contexto restaura contexto
TCB(t1) TCB(t2)

Figura 2.7: Passos de uma troca de contexto.

E importante observar que uma troca de contexto pode ser provocada pelo fim do
quantum atual (através de uma interrupg¢do de tempo), por um evento ocorrido em um
periférico (também através de uma interrup¢do do hardware) ou pela execu¢do de uma
chamada de sistema pela tarefa corrente (ou seja, por uma interrupgdo de software) ou
até mesmo por algum erro de execugdo que possa provocar uma exce¢ao no processador.

2.4.3 Processos

Além de seu proprio coédigo executdvel, cada tarefa ativa em um sistema de compu-
tagdo necessita de um conjunto de recursos para executar e cumprir seu objetivo. Entre
esses recursos estdo as dreas de memoria usadas pela tarefa para armazenar seu c6digo,
dados e pilha, seus arquivos abertos, conexdes de rede, etc. O conjunto dos recursos
alocados a uma tarefa para sua execugdo é denominado processo.

Historicamente, os conceitos de tarefa e processo se confundem, sobretudo porque
os sistemas operacionais mais antigos, até meados dos anos 80, somente suportavam
uma tarefa para cada processo (ou seja, uma atividade associada a cada contexto). Essa
visdo vem sendo mantida por muitas referéncias até os dias de hoje. Por exemplo,
os livros [Silberschatz et al., 2001] e [Tanenbaum, 2003] ainda apresentam processos
como equivalentes de tarefas. No entanto, quase todos os sistemas operacionais
contemporaneos suportam mais de uma tarefa por processo, como é o caso do Linux,
Windows XP e os UNIX mais recentes.

Os sistemas operacionais convencionais atuais associam por default uma tarefa a
cada processo, o que corresponde a execugdo de um programa sequencial (um tinico
fluxo de instrugdes dentro do processo). Caso se deseje associar mais tarefas ao mesmo
contexto (para construir o navegador Internet da Figura 2.1, por exemplo), cabe ao
desenvolvedor escrever o codigo necessario para tal. Por essa razdo, muitos livros ainda
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usam de forma equivalente os termos tarefa e processo, o que ndo corresponde mais a
realidade.

Assim, hoje em dia o processo deve ser visto como uma unidade de contexto, ou seja,
um contéiner de recursos utilizados por uma ou mais tarefas para sua execugdo. Os
processos sdo isolados entre si pelos mecanismos de prote¢do providos pelo hardware
(isolamento de dreas de memoria, niveis de operacdo e chamadas de sistema) e pela
propria geréncia de tarefas, que atribui os recursos aos processos (e nao as tarefas),
impedindo que uma tarefa em execugdo no processo p, acesse um recurso atribuido ao
processo p,. A Figura 2.8 ilustra o conceito de processo, visto como um contéiner de
recursos.

Processo pa Processo po

[ tarefas memodria \ / tarefas memodria \

args abertos conexdes args abertos conexdes

vy vy vy v

<-}---

nucleo

Figura 2.8: O processo visto como um contéiner de recursos.

O ntcleo do sistema operacional mantém descritores de processos, denominados
PCBs (Process Control Blocks), para armazenar as informacgdes referentes aos processos
ativos. Cada processo possui um identificador tinico no sistema, o PID — Process IDentifier.
Associando-se tarefas a processos, o descritor (TCB) de cada tarefa pode ser bastante
simplificado: para cada tarefa, basta armazenar seu identificador, os registradores do
processador e uma referéncia ao processo ao qual a tarefa estd vinculada. Disto observa-
se também que a troca de contexto entre tarefas vinculadas ao mesmo processo é muito
mais simples e rapida que entre tarefas vinculadas a processos distintos, pois somente
os registradores do processador precisam ser salvos/restaurados (as dreas de memoria

e demais recursos sdo comuns as duas tarefas). Essas questdes sdo aprofundadas na
Secao 2.4.4.

Criacdo de processos

Durante a vida do sistema, processos sdo criados e destruidos. Essas operagdes sao
disponibilizadas as aplicacdes através de chamadas de sistema; cada sistema operacional
tem suas proprias chamadas para a criagdo e remogdo de processos. No caso do UNIX,
processos sdo criados através da chamada de sistema fork, que cria uma réplica do
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processo solicitante: todo o espaco de memoria do processo é replicado, incluindo
o cédigo da(s) tarefa(s) associada(s) e os descritores dos arquivos e demais recursos
associados ao mesmo. A Figura 2.9 ilustra o funcionamento dessa chamada.

Processo pai Processo pai Processo filho
(tarefas meméria\ (tarefas meméria\ (tarefas meméria\
arqgs abertos conexdes arqgs abertos conexdes args abertos conexdes
\LL A 1) \ L[ (TITT11) LLITTT] LTTTT] )

fork ™. “o freturn S return
, fassnnn | I ) M o
nacleo nucleo

Figura 2.9: A chamada de sistema fork: antes (esq) e depois (dir) de sua execucdo pelo
nucleo do sistema UNIX.

A chamada de sistema fork é invocada por um processo (o pai), mas dois processos
recebem seu retorno: o processo pai, que a invocou, e o processo filho, recém criado, que
possui 0 mesmo estado interno que o pai (ele também estd aguardando o retorno da
chamada de sistema). Ambos 0s processos tém os mesmos recursos associados, embora
em areas de memoria distintas. Caso o processo filho deseje abandonar o fluxo de
execug¢do herdado do processo pai e executar outro cédigo, podera fazé-lo através da
chamada de sistema execve. Essa chamada substitui o cédigo do processo que a invoca
pelo cédigo executavel contido em um arquivo informado como parametro. A listagem
a seguir apresenta um exemplo de uso dessas duas chamadas de sistema:
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1 |#include <unistd.h>

2 |#include <sys/types.h>

3 |#include <sys/wait.h>

4 |#include <stdio.h>

5 |#include <stdlib.h>

6

7 |int main (int argc, char *argv[], char *envp[])

s | {

9 int pid ; /% identificador de processo */
10

11 pid = fork O ; /% replicacdo do processo */
12

13 if ( pid < 0 ) /* fork ndo funcionou */

14 {

15 perror ("Erro: ") ;

16 exit (-1) ; /* encerra o processo */

17 }

18 else if ( pid > ® ) /* sou o processo pai */

19 {

20 wait (0) ; /% vou esperar meu filho concluir */
21 }

2 else /* sou o processo filho*/

23 {

24 /* carrega outro cédigo bindrio para executar */
25 execve ("/bin/date", argv, envp) ;

26 perror ("Erro: ") ; /* execve ndo funcionou */
27 }

28 printf ("Tchau !'\n") ;

29 exit(0) ; /* encerra o processo */

30 |}

A chamada de sistema exit usada no exemplo acima serve para informar ao ntcleo
do sistema operacional que o processo em questdo ndo é mais necessario e pode ser
destruido, liberando todos os recursos a ele associados (arquivos abertos, conexdes de
rede, dreas de memdria, etc.). Processos podem solicitar ao ntcleo o encerramento de
outros processos, mas essa operacao so é aplicdvel a processos do mesmo usudrio, ou se
o processo solicitante pertencer ao administrador do sistema.

Na operacao de criagdo de processos do UNIX aparece de maneira bastante clara a
nogéo de hierarquia entre processos. A medida em que processos sao criados, forma-se
uma drvore de processos no sistema, que pode ser usada para gerenciar de forma coletiva
0s processos ligados a mesma aplicacdo ou a mesma sessdo de trabalho de um usuario,
pois irdo constituir uma sub-arvore de processos. Por exemplo, quando um processo
encerra, seus filhos sdo informados sobre isso, e podem decidir se também encerram ou
se continuam a executar. Por outro, nos sistemas Windows, todos os processos tém o
mesmo nivel hierdrquico, ndo havendo distingdo entre pais e filhos. O comando pstree
do Linux permite visualizar a drvore de processos do sistema, como mostra a listagem a
seguir.

40



© Carlos Maziero

2: Processos

init-+-aacraid
| -ahc_dv_0
|-atd
| -avaliacao_horac
| -bdflush
| -crond
| -gpm
| -kdm-+-X
| ‘-kdm---kdm_greet
| -keventd
| -khubd
| -2*[kjournald]
| -klogd
| -ksoftirqd_CPUO®
| -ksoftirqd_CPU1
| -kswapd
| -kupdated
| -lockd
|-login---bash
|-1pd---1pd---1pd
| -5*%[mingetty]
| -8*[nfsd]
| -nmbd
| -nrpe
| -oafd
| -portmap
| -rhnsd
| -rpc.mountd
|-rpc.statd
| -rpciod
|-scsi_eh_0
|-scsi_eh_1
| -smbd
| -sshd-+-sshd---tcsh---top
| | -sshd---bash
| ‘-sshd---tcsh---pstree
| -syslogd
|-xfs
| -xinetd
‘-ypbind---ypbind---2*[ypbind]
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Outro aspecto importante a ser considerado em relacdo a processos diz respeito
a comunicagao. Tarefas associadas a0 mesmo processo podem trocar informacoes
facilmente, pois compartilham as mesmas dreas de memoria. Todavia, isso ndo é possivel
entre tarefas associadas a processos distintos. Para resolver esse problema, o ntcleo deve
prover as aplicagdes chamadas de sistema que permitam a comunicacado interprocessos
(IPC — Inter-Process Communication). Esse tema serd estudado em profundidade no

Capitulo 3.
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2.4.4 Threads

Conforme visto na Segdo 2.4.3, os primeiros sistemas operacionais suportavam
apenas uma tarefa por processo. A medida em que as aplicacdes se tornavam mais
complexas, essa limitagdo se tornou um claro inconveniente. Por exemplo, um editor
de textos geralmente executa tarefas simultaneas de edicdo, formatagdo, paginagdo e
verificagdo ortografica sobre a mesma massa de dados (o texto sob edi¢do). Da mesma
forma, processos que implementam servidores de rede (de arquivos, bancos de dados,
etc.) devem gerenciar as conexdes de vdarios usudrios simultaneamente, que muitas
vezes requisitam as mesmas informagdes. Essas demandas evidenciaram a necessidade
de suportar mais de uma tarefa operando no mesmo contexto, ou seja, dentro do mesmo
processo.

De forma geral, cada fluxo de execugdo do sistema, seja associado a um processo ou
no interior do ntcleo, é denominado thread. Threads executando dentro de um processo
sdo chamados de threads de usudrio (user-level threads ou simplesmente user threads).
Cada thread de usudrio corresponde a uma tarefa a ser executada dentro de um processo.
Por sua vez, os fluxos de execugdo reconhecidos e gerenciados pelo ntcleo do sistema
operacional sdo chamados de threads de niicleo (kernel-level threads ou kernel threads).
Os threads de nticleo representam tarefas que o niicleo deve realizar. Essas tarefas podem
corresponder a execugdo dos processos no espago de usudrio, ou a atividades internas
do préprio ntcleo, como drivers de dispositivos ou tarefas de geréncia.

Os sistemas operacionais mais antigos ndo ofereciam suporte a threads para a cons-
trugdo de aplicagdes. Sem poder contar com o sistema operacional, os desenvolvedores
de aplicagdes contornaram o problema construindo bibliotecas que permitiam criar e
gerenciar threads dentro de cada processo, sem o envolvimento do nticleo do sistema.
Usando essas bibliotecas, uma aplicacdo pode langar varios threads conforme sua ne-
cessidade, mas o ntcleo do sistema ird sempre perceber (e gerenciar) apenas um fluxo
de execugdo dentro de cada processo. Por essa razdo, esta forma de implementacao de
threads é nomeada Modelo de Threads N:1: N threads no processo, mapeados em um
unico thread de ntcleo. A Figura 2.10 ilustra esse modelo.

O modelo de threads N:1 é muito utilizado, por ser leve e de facil implementagéo.
Como o ntcleo somente considera uma thread, a carga de geréncia imposta ao ntcleo é
pequena e ndo depende do ntmero de threads dentro da aplicacdo. Essa caracteristica
torna este modelo ttil na construgdo de aplicagdes que exijam muitos threads, como
jogos ou simulagdes de grandes sistemas (a simula¢do detalhada do trafego vidrio de
uma cidade grande, por exemplo, pode exigir um thread para cada veiculo, resultando
em centenas de milhares ou mesmo milhdes de threads). Um exemplo de implementacdo
desse modelo é a biblioteca GNU Portable Threads [Engeschall, 2005].

Entretanto, o modelo de threads N:1 apresenta problemas em algumas situagdes,
sendo o mais grave deles relacionado as operagdes de entrada/saida. Como essas
operagdes sdo intermediadas pelo nicleo, se um thread de usudrio solicitar uma operacao
de E/S (recepcdo de um pacote de rede, por exemplo) o thread de niicleo correspondente
serd suspenso até a conclusdo da operagdo, fazendo com que todos os threads de usudrio
associados ao processo parem de executar enquanto a operagdo ndo for concluida.

Outro problema desse modelo diz respeito a divisdo de recursos entre as tarefas.
O ntcleo do sistema divide o tempo do processador entre os fluxos de execugdo que
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Figura 2.10: O modelo de threads N:1.

ele conhece e gerencia: as threads de nticleo. Assim, uma aplicagdo com 100 threads de
usudrio ird receber o0 mesmo tempo de processador que outra aplicagdo com apenas um
thread (considerando que ambas as aplica¢des tém a mesma prioridade). Cada thread
da primeira aplicacdo ird portanto receber 1/100 do tempo que recebe o thread tinico da
segunda aplicagdo, o que ndo pode ser considerado uma divisdo justa desse recurso.

A necessidade de suportar aplicagdes com varios threads (multithreaded) levou os
desenvolvedores de sistemas operacionais a incorporar a geréncia dos threads de
usudrio ao nucleo do sistema. Para cada thread de usuario foi entdo definido um thread
correspondente dentro do nicleo, suprimindo com isso a necessidade de bibliotecas de
threads. Caso um thread de usudrio solicite uma operacao bloqueante (leitura de disco
ou recepgdo de pacote de rede, por exemplo), somente seu respectivo thread de nicleo
serd suspenso, sem afetar os demais threads. Além disso, caso o0 hardware tenha mais de
um processador, mais threads da mesma aplicagdo podem executar ao mesmo tempo, o
que ndo era possivel no modelo anterior. Essa forma de implementagdo, denominada
Modelo de Threads 1:1 e apresentada na Figura 2.11, é a mais frequente nos sistemas
operacionais atuais, incluindo o Windows NT e seus descendentes, além da maioria dos
UNIXes.

O modelo de threads 1:1 é adequado para a maioria das situa¢des e atende bem
as necessidades das aplica¢des interativas e servidores de rede. No entanto, é pouco
escaldvel: a criacdo de um grande ntmero de threads impde uma carga significativa
ao nucleo do sistema, inviabilizando aplica¢des com muitas tarefas (como grandes
servidores Web e simulacoes de grande porte).

Para resolver o problema da escalabilidade, alguns sistemas operacionais imple-
mentam um modelo hibrido, que agrega caracteristicas dos modelos anteriores. Nesse
novo modelo, uma biblioteca gerencia um conjunto de threads de usudrio (dentro do
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Figura 2.11: O modelo de threads 1:1.

processo), que é mapeado em um ou mais threads do ntcleo. O conjunto de threads
de ntcleo associados a um processo é geralmente composto de um thread para cada
tarefa bloqueada e mais um thread para cada processador disponivel, podendo ser
ajustado dinamicamente conforme a necessidade da aplicagdo. Essa abordagem hibrida
é denominada Modelo de Threads N:M, onde N threads de usudrio sdo mapeados em
M < N threads de ntcleo. A Figura 2.12 apresenta esse modelo.

Processo pa Processo po

( threads memérizﬁ / threads meméria“
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nucleo
thread de threads

nucleo de nucleo

Figura 2.12: O modelo de threads N:M.
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Modelo | N:1 | 1:1 | N:M

Resumo Todos os N threads do | Cada thread do pro- | Os N threads do pro-
processo sdo mapea- | cesso tem um th- | cesso sdo mapeados
dos em um unico th- | read correspondente | em um conjunto de
read de ntcleo no ntcleo M threads de nicleo

Local da imple- | bibliotecas no nivel | dentro do ntcleo em ambos

mentacdo usudrio

Complexidade | baixa média alta

Custo de gerén- | nulo médio alto

cia para ontcleo

Escalabilidade | alta baixa alta

Suporte a varios | ndo sim sim

processadores

Velocidade das | rdpida lenta répida entre threads

trocas de con- NO Mesmo Processo,

texto entre thre- lenta entre threads de

ads processos distintos

Divisdo derecur- | injusta justa varidvel, pois o ma-

sos entre tarefas peamento thread—

processador é dina-
mico

Exemplos GNU Portable Thre- | Windows XP, Linux | Solaris, FreeBSD KSE

ads

Tabela 2.1: Quadro comparativo dos modelos de threads.

O modelo N:M ¢é implementado pelo Solaris e também pelo projeto KSE (Kernel-
Scheduled Entities) do FreeBSD [Evans and Elischer, 2003] baseado nas ideias apresenta-
das em [Anderson et al., 1992]. Ele alia as vantagens de maior interatividade do modelo
1:1 & maior escalabilidade do modelo N:1. Como desvantagens desta abordagem podem
ser citadas sua complexidade de implementagdo e maior custo de geréncia dos threads de
ntcleo, quando comparado ao modelo 1:1. A Tabela 2.1 resume os principais aspectos
dos trés modelos de implementagdo de threads e faz um comparativo entre eles.
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No passado, cada sistema operacional definia sua prépria interface para a criagdo de
threads, o que levou a problemas de portabilidade das aplicagdes. Em 1995 foi definido
o padrdo IEEE POSIX 1003.1c, mais conhecido como PThreads [Nichols et al., 1996], que
busca definir uma interface padronizada para a criagdo e manipulacdo de threads na
linguagem C. Esse padrdo é amplamente difundido e suportado hoje em dia. A listagem
a seguir, extraida de [Barney, 2005], exemplifica o uso do padrdo PThreads (para compilar
deve ser usada a opgdo de ligacdo -1pthread).

#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>

#define NUM_THREADS 5
/* cada thread vai executar esta funcdo */

void *PrintHello (void *threadid)
{

O ® N G ke W N e

printf ("%d: Hello World!\n", (int) threadid);
pthread_exit (NULL);

JEr——
- o

}

==
w N

/% thread "main" (vali criar as demais threads) */
int main (int argc, char *argv[])

{

O
SN ST

pthread_t thread[NUM_THREADS];
int status, 1i;

=
© ® N

/% cria as demais threads */
for(i = 0; i < NUM_THREADS; i++)
{
printf ("Creating thread %d\n", i);
status = pthread_create (&thread[i], NULL, PrintHello, (void *) 1i);

NONNN NN
g B W N = O

if (status) /* ocorreu um erro */

{

NN
® N o

perror ("pthread_create");
exit (-1);

N
©

w
(=]
S}

3

W W
[T

/* encerra a thread "main" */
pthread_exit (NULL);

W » W
a B @

3

O conceito de threads também pode ser utilizado em outras linguagens de programa-
¢do, como Java, Python, Perl, C++ e C#. O c6digo a seguir traz um exemplo simples de
criacdo de threads em Java (extraido da documentagdo oficial da linguagem):
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public class MyThread extends Thread {
int threadID;

MyThread (int ID) {
threadID = ID;

}

public void run O {
int i ;

© ® N G ke W N e

=
S

for (i = 0; i< 100 ; i++)
System.out.println ("Hello from t" + threadID + "!") ;

Y
W N =

}

==
[STREN'S

public static void main (String args[]) {
MyThread tl1 = new MyThread (1);
MyThread t2 = new MyThread (2);
MyThread t3 new MyThread (3);

.
ASTERCN
I

==
©  ®

20 tl.start ;
21 t2.start Q;
2 t3.start Q;
23 }

24 |}

2.5 Escalonamento de tarefas

Um dos componentes mais importantes da geréncia de tarefas é o escalonador (task
scheduler), que decide a ordem de execugdo das tarefas prontas. O algoritmo utilizado
no escalonador define o comportamento do sistema operacional, permitindo obter
sistemas que tratem de forma mais eficiente e rdpida as tarefas a executar, que podem
ter caracteristicas diversas: aplica¢des interativas, processamento de grandes volumes
de dados, programas de calculo numérico, etc.

Antes de se definir o algoritmo usado por um escalonador, é necessario ter em mente
a natureza das tarefas que o sistema ird executar. Existem varios critérios que definem o
comportamento de uma tarefa; uma primeira classificagdo possivel diz respeito ao seu
comportamento temporal:

Tarefas de tempo real : exigem previsibilidade em seus tempos de resposta aos eventos
externos, pois geralmente estdo associadas ao controle de sistemas criticos, como
processos industriais, tratamento de fluxos multimidia, etc. O escalonamento
de tarefas de tempo real é um problema complexo, fora do escopo deste livro e
discutido mais profundamente em [Burns and Wellings, 1997, Farines et al., 2000].

Tarefas interativas : sdo tarefas que recebem eventos externos (do usudrio ou através
da rede) e devem respondé-los rapidamente, embora sem os requisitos de previsi-
bilidade das tarefas de tempo real. Esta classe de tarefas inclui a maior parte das
aplicacoes dos sistemas desktop (editores de texto, navegadores Internet, jogos) e
dos servidores de rede (e-mail, web, bancos de dados).
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Tarefas em lote (batch) : sdo tarefas sem requisitos temporais explicitos, que normal-
mente executam sem intervengdo do usudrio, como procedimentos de backup,
varreduras de antivirus, cdlculos numéricos longos, renderizagdo de animagdes,
etc.

Além dessa classificacdo, as tarefas também podem ser classificadas de acordo com
seu comportamento no uso do processador:

Tarefas orientadas a processamento (CPU-bound tasks): sdo tarefas que usam intensi-
vamente o processador na maior parte de sua existéncia. Essas tarefas passam a
maior parte do tempo nos estados pronta ou executando. A conversdo de arquivos
de video e outros processamentos numéricos longos (como os feitos pelo projeto
SETI@home [Anderson et al., 2002]) sdo bons exemplos desta classe de tarefas.

Tarefas orientadas a entrada/saida (IO-bound tasks): sdo tarefas que dependem muito
mais dos dispositivos de entrada/saida que do processador. Essas tarefas despen-
dem boa parte de suas existéncias no estado suspenso, aguardando respostas as
suas solicitagcdes de leitura e/ou escrita de dados nos dispositivos de entrada/saida.
Exemplos desta classe de tarefas incluem editores, compiladores e servidores de
rede.

E importante observar que uma tarefa pode mudar de comportamento ao longo de
sua execugdo. Por exemplo, um conversor de arquivos de dudio WAV—MP3 alterna
constantemente entre fases de processamento e de entrada/saida, até concluir a conversao
dos arquivos desejados.

2.5.1 Objetivos e métricas

Ao se definir um algoritmo de escalonamento, deve-se ter em mente seu objetivo.
Todavia, os objetivos do escalonador sdo muitas vezes contraditdrios; o desenvolvedor
do sistema tem de escolher o que priorizar, em fungdo do perfil das aplicagdes a
suportar. Por exemplo, um sistema interativo voltado a execugado de jogos exige valores
de quantum baixos, para que cada tarefa pronta receba rapidamente o processador
(provendo maior interatividade). Todavia, valores pequenos de quantum implicam em
uma menor eficiéncia & no uso do processador, conforme visto na Se¢do 2.4.2. Varios
critérios podem ser definidos para a avaliagdo de escalonadores; os mais frequentemente
utilizados sdo:

Tempo de execucdo ou de vida (turnaround time, t;): diz respeito ao tempo total da
“vida” de cada tarefa, ou seja, o tempo decorrido entre a criagdo da tarefa e seu
encerramento, computando todos os tempos de processamento e de espera. E
uma medida tipica de sistemas em lote, nos quais ndo hé interagdo direta com os
usudrios do sistema. N&do deve ser confundido com o tempo de processamento
(t,), que é o tempo total de uso de processador demandado pela tarefa.

Tempo de espera (waiting time, t,,): é o tempo total perdido pela tarefa na fila de tarefas
prontas, aguardando o processador. Deve-se observar que esse tempo nao inclui
os tempos de espera em operagdes de entrada/saida (que sdo inerentes a aplicagao).
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Tempo de resposta (response time, t,): é o tempo decorrido entre a chegada de um evento
ao sistema e o resultado imediato de seu processamento. Por exemplo, o tempo
decorrido entre apertar uma tecla e o caractere correspondente aparecer na tela, em
um editor de textos. Essa medida de desempenho é tipica de sistemas interativos,
como sistemas desktop e de tempo real; ela depende sobretudo da rapidez no
tratamento das interrup¢des de hardware pelo ntcleo e do valor do quantum de
tempo, para permitir que as tarefas cheguem mais rdpido ao processador quando
saem do estado suspenso.

Justica : este critério diz respeito a distribui¢do do processador entre as tarefas prontas:
duas tarefas de comportamento similar devem receber tempos de processamento
similares e ter duracdes de execucdo similares.

Eficiéncia : a eficiéncia &, conforme definido na Segdo 2.4.2, indica o grau de utiliza¢do
do processador na execucdo das tarefas do usudrio. Ela depende sobretudo da
rapidez da troca de contexto e da quantidade de tarefas orientadas a entrada/saida
no sistema (tarefas desse tipo geralmente abandonam o processador antes do fim
do quantum, gerando assim mais trocas de contexto que as tarefas orientadas a
processamento).

2.5.2 Escalonamento preemptivo e cooperativo

O escalonador de um sistema operacional pode ser preemptivo ou cooperativo
(ndo-cooperativo):

Sistemas preemptivos : nestes sistemas uma tarefa pode perder o processador caso
termine seu quantum de tempo, execute uma chamada de sistema ou caso ocorra
uma interrupcdo que acorde uma tarefa mais prioritaria (que estava suspensa
aguardando um evento). A cada interrupgao, exce¢do ou chamada de sistema, o
escalonador pode reavaliar todas as tarefas da fila de prontas e decidir se mantém
ou substitui a tarefa atualmente em execucao.

Sistemas cooperativos : a tarefa em execugdo permanece no processador tanto quanto
possivel, s6 abandonando o mesmo caso termine de executar, solicite uma ope-
ragdo de entrada/saida ou libere explicitamente o processador, voltando a fila de
tarefas prontas (isso normalmente é feito através de uma chamada de sistema
sched_yield() ou similar). Esses sistemas sdo chamados de cooperativos por exigir
a cooperagdo das tarefas entre si na gestdao do processador, para que todas possam
executar.

Atualmente a maioria dos sistemas operacionais de uso geral atuais é preemptiva.
Sistemas mais antigos, como o Windows 3.*, PalmOS 3 e MacOS 8 e 9 operavam de
forma cooperativa.

Em um sistema preemptivo, normalmente as tarefas s6 sdo interrompidas quando o
processador estd no modo usudrio; a thread de ntcleo correspondente a cada tarefa ndo
sofre interrupgdes. Entretanto, os sistemas mais sofisticados implementam a preempcao
de tarefas também no modo ntcleo. Essa funcionalidade é importante para sistemas de
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tempo real, pois permite que uma tarefa de alta prioridade chegue mais rapidamente ao
processador quando for reativada. Ntcleos de sistema que oferecem essa possibilidade
sdo denominados niicleos preemptivos; Solaris, Linux 2.6 e Windows NT sdo exemplos
de ntcleos preemptivos.

2.5.3 Escalonamento FCFES (First-Come, First Served)

A forma de escalonamento mais elementar consiste em simplesmente atender as
tarefas em sequéncia, a medida em que elas se tornam prontas (ou seja, conforme sua
ordem de chegada na fila de tarefas prontas). Esse algoritmo é conhecido como FCFS -
First Come - First Served — e tem como principal vantagem sua simplicidade.

Para dar um exemplo do funcionamento do algoritmo FCFS, consideremos as tarefas
na fila de tarefas prontas, com suas duragdes previstas de processamento e datas de
ingresso no sistema, descritas na tabela a seguir:

’ tarefa H tl ‘ tz ‘ t3 ‘ t4 ‘
ingresso | 0 | 0| 1|3
duragédo (5|2 4|3

O diagrama da Figura 2.13 mostra o escalonamento do processador usando o
algoritmo FCFS cooperativo (ou seja, sem quantum ou outras interrup¢des). Os quadros
sombreados representam o uso do processador (observe que em cada instante apenas
uma tarefa ocupa o processador). Os quadros brancos representam as tarefas que ja
ingressaram no sistema e estdo aguardando o processador (tarefas prontas).

A

tl

t3

vy

0 1 3 5 7 11 14

Figura 2.13: Escalonamento FCFS.

Calculando o tempo médio de execugdo (T;, a média de #(t;)) e o tempo médio de
espera (T, a média de t,(t;)) para o algoritmo FCFS, temos:

tt(tl) + tt(tz) + tt(tg) + tt(t4) _ (5 - 0) + (7 - 0) + (11 - 1) + (14 — 3)
4 - 4

5+7+10+11 33
= 1 _1_8.255

Tt:
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fu(ty) + to(fa) + to(ts) + to(ts) _ 0-0)+ G -0+ (7 -1)+ (A1 -3)

4 4

0+5+6+8 19
= —— = — =47
1 1 5s

A adicdo da preempcdo por tempo ao escalonamento FCFS dé origem a outro
algoritmo de escalonamento bastante popular, conhecido como escalonamento por
revezamento, ou Round-Robin. Considerando as tarefas definidas na tabela anterior e
um quantum f, = 2s, seria obtida a sequéncia de escalonamento apresentada na Figura
2.14.

Tw =

A

t4

A
o : : : : :

1 2 3

- Dot

9 10 11 12 13 14

o -4
QS U
(9}

Figura 2.14: Escalonamento Round-Robin.

Na Figura 2.14, é importante observar que a execucdo das tarefas ndo obedece uma
sequéncia 6bvia como t; = t, — t3 = t; = t; = t, — ..., mas uma sequéncia bem mais
complexa: t; = t, = t3 > t; = t4 = t3 = .... Isso ocorre por causa da ordem das
tarefas na fila de tarefas prontas. Por exemplo, a tarefa t; para de executar e volta a fila
de tarefas prontas no instante t = 2, antes de t, ter entrado no sistema (em t = 3). Por
isso, t; retorna ao processador antes de ¢, (em ¢t = 6). A Figura 2.15 detalha a evolugdo
da fila de tarefas prontas ao longo do tempo, para esse exemplo.

Calculando o tempo médio de execugado T; e o tempo médio de espera T, para o
algoritmo round-robin, temos:

ti(t) + ti(tn) + ti(ts) + ti(ty) _ 13-0+(4-0)+(12-1)+(14-3)

Tt:

4 4
13+4+11+11 39
— 1 =7 = 9.75s
n = to(t1) + to(ts) Z tu(ts) + to(fs) _ 8+2 Z 7+8 _ 24_5 = 6.255

Observa-se o aumento nos tempos T; e T, em relacdo ao algoritmo FCFS simples, o
que mostra que o algoritmo round-robin é menos eficiente para a execugdo de tarefas
em lote. Entretanto, por distribuir melhor o uso do processador entre as tarefas ao
longo do tempo, ele pode proporcionar tempos de resposta bem melhores as aplicagdes
interativas.

O aumento da quantidade de trocas de contexto também tem um impacto negativo
na eficiéncia do sistema operacional. Quanto menor o ntimero de trocas de contexto
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Figura 2.15: Evolugdo da fila de tarefas prontas no escalonamento Round-Robin.

e menor a duragdo de cada troca, mais tempo sobrara para a execugdo das tarefas em
si. Assim, é possivel definir uma medida de eficiéncia & do uso do processador, em
fungao das duragdes médias do quantum de tempo ¢, e da troca de contexto f:

ty + te

Por exemplo, um sistema no qual as trocas de contexto duram 1ms e cujo quantum

médio é de 20ms tera uma eficiéncia & = 52 = 95,2%. Caso a duragdo do quantum

seja reduzida para 2ms, a eficiéncia caird para & = 357 = 66,7%. A eficiéncia final da
geréncia de tarefas é influenciada por vérios fatores, como a carga do sistema (mais
tarefas ativas implicam em mais tempo gasto pelo escalonador, aumentando ¢;.) e o
perfil das aplicagdes (aplicacdes que fazem muita entrada/saida saem do processador
antes do final de seu quantum, diminuindo o valor médio de t,).

Deve-se observar que os algoritmos de escalonamento FCFS e RR ndo levam em
conta a importancia das tarefas nem seu comportamento em relagdo ao uso dos recursos.
Por exemplo, nesses algoritmos as tarefas orientadas a entrada/saida irdo receber menos
tempo de processador que as tarefas orientadas a processamento (pois as primeiras
geralmente ndo usam integralmente seus quanta de tempo), o que pode ser prejudicial

para aplicagdes interativas.
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2.5.4 Escalonamento SJF (Shortest Job First)

O algoritmo de escalonamento que proporciona os menores tempos médios de
execugdo e de espera é conhecido como menor tarefa primeiro, ou SJF (Shortest Job First).
Como o nome indica, ele consiste em atribuir o processador a menor (mais curta) tarefa
da fila de tarefas prontas. Pode ser provado matematicamente que esta estratégia
sempre proporciona os menores tempos médios de espera. Aplicando-se este algoritmo
as tarefas da tabela anterior, obtém-se o escalonamento apresentado na Figura 2.16.

A

) AN S N N N 1 00 O s

0 1 2 3 6 9 14

Figura 2.16: Escalonamento SJF.

Calculando o tempo médio de execucado T; e o tempo médio de espera T, para o
algoritmo SJF, temos:

ti(ty) + £i(f2) + Ei(ls) + 1i(fs) _ (14-0)+2-0)+(6-1)+ (9 -3)

I = 4 4
14+2+5+6 27
1 1 6.75s
tw(t) + tu(tr) + tu(ts) + tu(ts)  9-0)+(0-0)+(2-1)+(6-3)
Lo = 4 - 4

9+0+1+3 2223.255
4 4
Deve-se observar que o comportamento expresso na Figura 2.16 corresponde a
versdo cooperativa do algoritmo SJF: o escalonador aguarda a conclusdo de cada tarefa
para decidir quem ird receber o processador. No caso preemptivo, o escalonador deve
comparar a duragdo prevista de cada nova tarefa que ingressa no sistema com o tempo
restante de processamento das demais tarefas presentes, inclusive aquela que esta
executando no momento. Essa abordagem é denominada por alguns autores de menor
tempo restante primeiro (SRTF — Short Remaining Time First) [Tanenbaum, 2003].

A maior dificuldade no uso do algoritmo SJF consiste em estimar a priori a duragdo
de cada tarefa, ou seja, antes de sua execugdo. Com excegdo de algumas tarefas em lote
ou de tempo real, essa estimativa é inviavel; por exemplo, como estimar por quanto
tempo um editor de textos ird ser utilizado? Por causa desse problema, o algoritmo SJF
puro é pouco utilizado. No entanto, ao associarmos o algoritmo SJF a preempgao por
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tempo, esse algoritmo pode ser de grande valia, sobretudo para tarefas orientadas a
entrada/saida.

Suponha uma tarefa orientada a entrada/saida em um sistema preemptivo com
t, = 10ms. Nas ultimas 3 vezes em que recebeu o processador, essa tarefa utilizou
3ms, 4ms e 4.5ms de cada quantum recebido. Com base nesses dados histéricos, é
possivel estimar qual a duragdo da execugdo da tarefa na préxima vez em que receber
o processador. Essa estimativa pode ser feita por média simples (calculo mais rapido)
ou por extrapolacado (cdlculo mais complexo, podendo influenciar o tempo de troca de
contexto ty.).

A estimativa de uso do préximo quantum assim obtida pode ser usada como
base para a aplicacdo do algoritmo SJF, o que ira priorizar as tarefas orientadas a
entrada/saida, que usam menos o processador. Obviamente, uma tarefa pode mudar de
comportamento repentinamente, passando de uma fase de entrada/saida para uma fase
de processamento, ou vice-versa. Nesse caso, a estimativa de uso do préximo quantum
serd incorreta durante alguns ciclos, mas logo voltard a refletir o comportamento atual
da tarefa. Por essa razdo, apenas a histéria recente da tarefa deve ser considerada (3 a 5
ultimas ativacodes).

Outro problema associado ao escalonamento SJF é a possibilidade de inanigdo
(starvation) das tarefas mais longas. Caso o fluxo de tarefas curtas chegando ao sistema
seja elevado, as tarefas mais longas nunca serdo escolhidas para receber o processador e
vdo literalmente “morrer de fome”, esperando na fila sem poder executar. Esse problema
pode ser resolvido através de técnicas de envelhecimento de tarefas, como a apresentada
na Secdo 2.5.5.

2.5.5 Escalonamento por prioridades

Virios critérios podem ser usados para ordenar a fila de tarefas prontas e escolher a
préxima tarefa a executar; a data de ingresso da tarefa (usada no FCFES) e sua duragdo
prevista (usada no SJF) sdo apenas dois deles. Intiimeros outros critérios podem ser
especificados, como o comportamento da tarefa (em lote, interativa ou de tempo real),
seu proprietdrio (administrador, gerente, estagiario), seu grau de interatividade, etc.

No escalonamento por prioridades, a cada tarefa é associada uma prioridade, geral-
mente na forma de um ntimero inteiro. Os valores de prioridade sdo entdo usados para
escolher a proxima tarefa a receber o processador, a cada troca de contexto. O algoritmo
de escalonamento por prioridades define um modelo genérico de escalonamento, que
permite modelar varias abordagens, entre as quais o FCFS e o SJF.

Para ilustrar o funcionamento do escalonamento por prioridades, serdo usadas as
tarefas descritas na tabela a seguir, que usam uma escala de prioridades positiva (ou
seja, onde valores maiores indicam uma prioridade maior):

| tarefa [t bt ]t
ingresso 0,013
duracao 51243
prioridade | 2 | 3 | 1| 4
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O diagrama da Figura 2.17 mostra o escalonamento do processador usando o
algoritmo por prioridades em modo cooperativo (ou seja, sem quantum ou outras
interrupgoes).

A

t4

t3

t2

tl

Figura 2.17: Escalonamento por prioridades (cooperativo).

Calculando o tempo médio de execugdo T; e o tempo médio de espera T, para esse
algoritmo, temos:

tt(tl) + tf(tz) + tt(t3) + tt(t4) _ (7 - 0) + (2 - 0) + (14 - 1) + (10 - 3)

I = 4 4
7+2+13+7 29
= —F —=71° 7.25s
T tw(ty) + to(t2) + tu(ts) +tu(ts)  (2-0)+(0-0)+(10-1)+ (7 - 3)
v 4 a 4

2+0+9+4 15
T_Z_BJSS

Quando uma tarefa de maior prioridade se torna disponivel para execugdo, o
escalonador pode decidir entregar o processador a ela, trazendo a tarefa atual de volta
para a fila de prontas. Nesse caso, temos um escalonamento por prioridades preemptivo,
cujo comportamento é apresentado na Figura 2.18 (observe que, quando f4 ingressa no
sistema, ela recebe o processador e t; volta a esperar na fila de prontas).

A

t2-555555555555

o[ .

\ A

Figura 2.18: Escalonamento por prioridades (preemptivo).
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Calculando o tempo médio de execucdo T; e o tempo médio de espera T, para esse
algoritmo, temos:

ti(t1) + ti(ta) + ti(t3) + ti(ts) _ (10-0)+2-0)+(14-1)+(6-3)

I = 4 4
B 10+2+13+3_§_75
= 1 =7 =
to(t1) + t(t) + t(t3) + £, (E 540+9+0 14
. =t <2>4 (F2) + tults) _ 940 _1 g5

Definicao de prioridades

A defini¢do da prioridade de uma tarefa é influenciada por diversos fatores, que
podem ser classificados em dois grandes grupos:

Fatores externos : sdo informagdes providas pelo usudrio ou o administrador do
sistema, que o escalonador ndo conseguiria estimar sozinho. Os fatores externos
mais comuns sdo a classe do usudrio (administrador, diretor, estagidrio) o valor
pago pelo uso do sistema (servigo bdsico, servigo premium) e a importancia da
tarefa em si (um detector de intrusdo, um script de reconfiguracdo emergencial,
etc.).

Fatores internos : sdo informagdes que podem ser obtidas ou estimadas pelo escalona-
dor, com base em dados disponiveis no sistema local. Os fatores internos mais
utilizados sdo a idade da tarefa, sua duragao estimada, sua interatividade, seu uso
de memoria ou de outros recursos, etc.

Todos esses fatores devem ser combinados para produzir um valor de prioridade
para cada tarefa. Todos os fatores externos sdo expressos por valor inteiro denominado
prioridade estatica (ou prioridade de base), que resume a “opinido” do usudrio ou
administrador sobre aquela tarefa. Os fatores internos mudam continuamente e devem
ser recalculados periodicamente pelo escalonador. A combinacdo da prioridade estatica
com os fatores internos resulta na prioridade dindmica ou final, que é usada pelo
escalonador para ordenar as tarefas prontas. A Figura 2.19 resume esse procedimento.

Em geral, cada familia de sistemas operacionais define sua prépria escala de
prioridades estéticas. Alguns exemplos de escalas comuns sao:

Windows 2000 e sucessores : processos e threads sao associados a classes de prioridade
(6 classes para processos e 7 classes para threads); a prioridade final de uma thread
depende de sua prioridade de sua propria classe de prioridade e da classe de
prioridade do processo ao qual esta associada, assumindo valores entre 0 e 31.
As prioridades do processos, apresentadas aos usudrios no Gerenciador de Tarefas,
apresentam os seguintes valores default:

e 4: baixa ou ociosa
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\
classe do usuario
valor pago
. . Pagdoe . fatores externos
importancia da tarefa

g prioridade » prioridade
estatica dinamica
idade da tarefa
duracdo estimada
grau de interatividade > fatores internos
uso de outros recursos

)

Figura 2.19: Composicao da prioridade dindmica.

6: abaixo do normal

8: normal

10: acima do normal
13: alta

24: tempo real

Geralmente a prioridade da tarefa responsével pela janela ativa recebe um incre-
mento de prioridade (+1 ou +2, conforme a configuracdo do sistema).

No Linux (ntcleo 2.4 e sucessores) hd duas escalas de prioridades:

e Tarefas interativas: a escala de prioridades é negativa: a prioridade de cada
tarefa vai de -20 (mais importante) a +19 (menos importante) e pode ser
ajustada através dos comandos nice e renice. Esta escala é padronizada em
todos os sistemas UNIX.

o Tarefas de tempo real: a prioridade de cada tarefa vai de 1 (mais importante) a
99 (menos importante). As tarefas de tempo real tém precedéncia sobre as
tarefas interativas e sdo escalonadas usando politicas distintas. Somente o
administrador pode criar tarefas de tempo real.

Inanicao e envelhecimento de tarefas

No escalonamento por prioridades bésico, as tarefas de baixa prioridade s6 recebem
o processador na auséncia de tarefas de maior prioridade. Caso existam tarefas de maior
prioridade frequentemente ativas, as de baixa prioridade podem sofrer de inani¢do
(starvation), ou seja, nunca ter acesso ao processador.

Além disso, em sistemas de tempo compartilhado, as prioridades estaticas definidas
pelo usudrio estdo intuitivamente relacionadas a proporcionalidade na divisdo do tempo
de processamento. Por exemplo, se um sistema recebe duas tarefas iguais com a mesma
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prioridade, espera-se que cada uma receba 50% do processador e que ambas concluam ao
mesmo tempo. Caso o sistema receba trés tarefas: ¢; com prioridade 1, f, com prioridade
2 e t; com prioridade 3, espera-se que t; receba mais o processador que t,, e esta mais
que t; (assumindo uma escala de prioridades positiva). Entretanto, se aplicarmos o
algoritmo de prioridades bdsico, as tarefas irdo executar de forma sequencial, sem
distribuig¢do proporcional do processador. Esse resultado indesejavel ocorre porque,
a cada fim de quantum, sempre a mesma tarefa é escolhida para processar: a mais
prioritaria. Essa situacdo estd ilustrada na Figura 2.20.

Figura 2.20: Escalonamento por prioridades.

Para evitar a inanicdo e garantir a proporcionalidade expressa através das prioridades
estdticas, um fator interno denominado envelhecimento (task aging) deve ser definido.
O envelhecimento indica hd quanto tempo uma tarefa estd aguardando o processador
e aumenta sua prioridade proporcionalmente. Dessa forma, o envelhecimento evita
a inani¢do dos processos de baixa prioridade, permitindo a eles obter o processador
periodicamente. Uma forma simples de implementar o envelhecimento estd resumida
no seguinte algoritmo (que considera uma escala de prioridades positiva):

Definigoes:
t; :tarefai
pe; : prioridade estatica de t;
pd; : prioridade dinamica de ¢;
N : nimero de tarefas no sistema

Quando uma tarefa nova t, ingressa no sistema:
pe, < prioridade inicial default
pdn < pex

Para escolher a proxima tarefa a executar t,:
escolher t, | pd, = maxl¥ (pd;)
pd, < pey
Viip:pdihpdi+a

Em outras palavras, a cada turno o escalonador escolhe como préxima tarefa (t,)
aquela com a maior prioridade dindmica (pd,). A prioridade dindmica dessa tarefa
¢ igualada a sua prioridade estatica (pd, < pe,) e entdo ela recebe o processador. A
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prioridade dindmica das demais tarefas é aumentada de a, ou seja, elas “envelhecem”
e no préximo turno terdo mais chances de ser escolhidas. A constante a é conhecida
como fator de envelhecimento.

Usando o algoritmo de envelhecimento, a divisdo do processador entre as tarefas se
torna proporcional as suas prioridades. A Figura 2.21 ilustra essa proporcionalidade
na execugdo das trés tarefas ti, t, e t; com p(t;) < p(t2) < p(t3), usando a estratégia de
envelhecimento. Nessa figura, percebe-se que todas as trés tarefas recebem o processador
periodicamente, mas que t; recebe mais tempo de processador que f,, e que f, recebe
mais que ;.

tlllll
— HS SR S - T S S — S S

} } 1 } } }
I I I

t2

Figura 2.21: Escalonamento por prioridades com envelhecimento.

Inversao e heranca de prioridades

Outro problema relevante que pode ocorrer em sistemas baseados em prioridades é
a inversdo de prioridades [Sha et al., 1990]. Este tipo de problema é mais complexo que o
anterior, pois envolve o conceito de exclusdo miitua: alguns recursos do sistema devem
ser usados por um processo de cada vez, para evitar problemas de consisténcia de seu
estado interno. Isso pode ocorrer com arquivos, portas de entrada saida e conexdes
de rede, por exemplo. Quando um processo obtém acesso a um recurso com exclusao
mutua, os demais processos que desejam usa-lo ficam esperando no estado suspenso, até
que o recurso esteja novamente livre. As técnicas usadas para implementar a exclusdo
mutua sdo descritas no Capitulo 4.

A inversdo de prioridades consiste em processos de alta prioridade serem impedidos
de executar por causa de um processo de baixa prioridade. Para ilustrar esse problema,
pode ser considerada a seguinte situagdo: um determinado sistema possui um processo
de alta prioridade p,, um processo de baixa prioridade p; e alguns processos de prioridade
média p,,. Além disso, hd um recurso R que deve ser acessado em exclusdo mutua;
para simplificar, somente p, e p;, estdo interessados em usar esse recurso. A seguinte
sequéncia de eventos, ilustrada na Figura 2.22, é um exemplo de como pode ocorrer
uma inversdo de prioridades:

1. Em um dado momento, o processador esté livre e é alocado a um processo de
baixa prioridade p;;

2. durante seu processamento, p, obtém o acesso exclusivo a um recurso R e comega
a usa-lo;
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3. pp perde o processador, pois um processo com prioridade maior que a dele (p,,) foi
acordado devido a uma interrupgao;

4. py volta ao final da fila de tarefas prontas, aguardando o processador; enquanto
ele ndo voltar a executar, o recurso R permanecerd alocado a ele e ninguém podera
usa-lo;

5. Um processo de alta prioridade p, recebe o processador e solicita acesso ao recurso
R; como o recurso estd alocado ao processo py, p, € suspenso até que o processo de
baixa prioridade p, libere o recurso.

Neste momento, o processo de alta prioridade p, ndo pode continuar sua execugao,
porque o recurso de que necessita estd nas maos do processo de baixa prioridade py.
Dessa forma, p, deve esperar que p;, execute e libere R, o que justifica o nome inversdo de
prioridades. A espera de p, pode ser longa, pois p; tem baixa prioridade e pode demorar
a receber o processador novamente, caso existam outros processos em execuc¢do no
sistema (como p,,). Como tarefas de alta prioridade sdo geralmente criticas para o
funcionamento de um sistema, a inversao de prioridades pode ter efeitos graves.

i 3 iori |
Pa acorda, solicita o recurso inversdo de prioridades!

e fica bloqueado esperando /\ Pa recebe o recurso
e o processador

Pa Pm recebe o processador . -
N R

R Pb libera o recurso
Pb aloca um bloqueado e

recurso para si @ / perde o processador

Pm

1 1 1 1 1 1 1 1 1 1 >
T T T T T T T T T T T »

0 Pm libera o processador

Figura 2.22: Cendrio de uma inversdo de prioridades.

Uma solugdo elegante para o problema da inversdo de prioridades é obtida através
de um protocolo de heranga de prioridade [Sha et al., 1990]. O protocolo de heranga
de prioridade mais simples consiste em aumentar temporariamente a prioridade do
processo p, que detém o recurso de uso exclusivo R. Caso esse recurso seja requisitado
por um processo de maior prioridade p,, o0 processo p, “herda” temporariamente a
prioridade de p,, para que possa voltar a executar e liberar o recurso R mais rapidamente.
Assim que liberar o recurso, p, retorna a sua prioridade anterior. Essa estratégia esta
ilustrada na Figura 2.23.

Provavelmente o melhor exemplo real de inversdo de prioridades tenha ocorrido
na sonda espacial Mars Pathfinder, enviada pela NASA em 1996 para explorar o solo
marciano (Figura 2.24) [Jones, 1997]. O software da sonda executava sobre o sistema
operacional de tempo real VxWorks e consistia de 97 threads com vérios niveis de
prioridades. Essas tarefas se comunicavam através de uma area de transferéncia em
memoria compartilhada, com acesso mutuamente exclusivo controlado por seméforos
(semaforos sdo estruturas de sincronizacao discutidas na Secao 4.6).
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por p

Pa acorda, solicita o recurso
e fica bloqueado esperando

Pb libera o recurso

Pa Pm recebe o processador .:- blogqueado e
: ' perde o processador

Pb aloca um R

recurso para si @ /

Pm

vy

Figura 2.23: Um protocolo de heranca de prioridade.

Figura 2.24: Sonda Mars Pathfinder com o robd Sojourner (NASA).

A geréncia da area de transferéncia estava a cargo de uma tarefa t,, rdpida mas de
alta prioridade, que era ativada frequentemente para mover blocos de informacado para
dentro e fora dessa drea. A coleta de dados meteorolégicos era feita por uma tarefa t,,
de baixa prioridade, que executava esporadicamente e escrevia seus dados na area de
transferéncia, para uso por outras tarefas. Por fim, a comunica¢do com a Terra estava sob
a responsabilidade de uma tarefa ¢, de prioridade média e potencialmente demorada
(Tabela 2.2 e Figura 2.25).

Como o sistema VxWorks define prioridades preemptivas, as tarefas eram atendidas
conforme suas necessidades na maior parte do tempo. Todavia, a exclusdo mutua no
acesso a drea de transferéncia escondia uma inversdo de prioridades: caso a tarefa
de coleta de dados meteorolégicos t,, perdesse o processador sem liberar a drea de
transferéncia, a tarefa de geréncia t, teria de ficar esperando até que t,, voltasse a
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tarefa funcao prioridade | duracao
t, | geréncia da drea de transferéncia alta curta
tm coleta de dados meteorolégicos baixa curta
te comunicacdo com a Terra média longa

Tabela 2.2: Algumas tarefas do software da sonda Mars Pathfinder.

thread tg <--» | watchdog

< -->»
<-->

thread tm

thread tc
sensores D."‘\‘ > ] . e
meteoroldgicos s area Ele _
e ambientais . --» | transferéncia |.._, e radio e

antena

A

<-->»
<-->»

;
outra
threads
Figura 2.25: Principais tarefas do software embarcado da sonda Mars Pathfinder.

executar para liberar a drea. Isso poderia demorar se, por azar, a tarefa de comunicacdo
estivesse executando, pois ela tinha mais prioridade que t,,.

Como todos os sistemas criticos, a sonda Mars Pathfinder possui um sistema de
protegdo contra erros, ativado por um temporizador (watchdog). Caso a geréncia da drea
de transferéncia ficasse parada por muito tempo, um procedimento de reinicio geral
do sistema era automaticamente ativado pelo temporizador. Dessa forma, a inversao
de prioridades provocava reinicios esporddicos e imprevisiveis no software da sonda,
interrompendo suas atividades e prejudicando seu funcionamento. A solugéo foi obtida
através da heranca de prioridades: caso a tarefa de geréncia t, fosse bloqueada pela
tarefa de coleta de dados t,,, esta tiltima herdava a alta prioridade de t, para poder liberar
rapidamente a drea de transferéncia, mesmo se a tarefa de comunicagdo t. estivesse em
execugao.

2.5.6 Outros algoritmos de escalonamento

Além dos algoritmos de escalonamento vistos nesta segdo, diversos outros podem
ser encontrados na literatura e em sistemas de mercado, como os escalonadores de
tempo real [Farines et al., 2000], os escalonadores multimidia [Nieh and Lam, 1997], os
escalonadores justos [Kay and Lauder, 1988, Ford and Susarla, 1996], os escalonadores
multiprocessador [Black, 1990] e multicore [Boyd-Wickizer et al., 2009].
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2.5.7 Um escalonador real

Na prética, os sistemas operacionais de mercado implementam mais de um algoritmo
de escalonamento. A escolha do escalonador adequado é feita com base na classe de
escalonamento atribuida a cada tarefa. Por exemplo, o ntcleo Linux implementa dois
escalonadores (Figura 2.26): um escalonador de tarefas de tempo real (classes SCHED_FIFO
e SCHED_RR) e um escalonador de tarefas interativas (classe SCHED_OTHER) [Love, 2004].
Cada uma dessas classes de escalonamento estd explicada a seguir:

Classe SCHED_FIFO : as tarefas associadas a esta classe sdo escalonadas usando uma
politica FCFS sem preempcdo (sem quantum) e usando apenas suas prioridades
estaticas (ndo ha envelhecimento). Portanto, uma tarefa desta classe executa até
bloquear por recursos ou liberar explicitamente o processador (através da chamada
de sistema sched_yield()).

Classe SCHED_RR : implementa uma politica similar a anterior, com a inclusdo da
preempgdo por tempo. O valor do quantum é proporcional a prioridade atual de
cada tarefa, variando de 10ms a 200ms.

Classe SCHED_OTHER : suporta tarefas interativas em lote, através de uma politica
baseada em prioridades dindmicas com preempgdo por tempo com quantum
varidvel. Tarefas desta classe somente sdo escalonadas se ndo houverem tarefas
prontas nas classes SCHED_FIFO e SCHED_RR.

sched yield

( SCHED_FIFO )
—>
sched yield/fim de quantum
sched_yield/ fim de quantum
( SCHED_OTHER )

LTIl

( suspensa )

Figura 2.26: O escalonador multifilas do Linux.

)

SCHED_RR

~

— >

executando

As classes de escalonamento SCHED_FIFO e SCHED_RR sdo reservadas para tarefas de
tempo real, que s6 podem ser lancadas pelo administrador do sistema. Todas as demais
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tarefas, ou seja, a grande maioria das aplica¢des e comandos dos usudrios, executa na
classe de escalonamento SCHED_OTHER.
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Capitulo 3

Comunicacao entre tarefas

Muitas implementagdes de sistemas complexos sdo estruturadas como vdrias
tarefas interdependentes, que cooperam entre si para atingir os objetivos da
aplicagdo, como por exemplo em um navegador Web. Para que as vdrias tarefas que
compdem uma aplicagdo possam cooperar, elas precisam comunicar informagoes
umas as outras e coordenar suas atividades, para garantir que os resultados
obtidos sejam coerentes. Este médulo apresenta os principais conceitos, problemas
e solugodes referentes a comunicagdo entre tarefas.

3.1 Objetivos

Nem sempre um programa sequencial é a melhor solu¢do para um determinado
problema. Muitas vezes, as implementacdes sdo estruturadas na forma de varias tarefas
interdependentes que cooperam entre si para atingir os objetivos da aplica¢do, como
por exemplo em um navegador Web. Existem varias razdes para justificar a construgdo
de sistemas baseados em tarefas cooperantes, entre as quais podem ser citadas:

Atender varios usudrios simultdneos : um servidor de banco de dados ou de e-mail
completamente sequencial atenderia um tnico cliente por vez, gerando atrasos
intolerdveis para os demais clientes. Por isso, servidores de rede sdo implemen-
tados com vérios processos ou threads, para atender simultaneamente todos os
usudrios conectados.

Uso de computadores multiprocessador : um programa sequencial executa um tinico
fluxo de instrugdes por vez, ndo importando o namero de processadores presentes
no hardware. Para aumentar a velocidade de execucdo de uma aplicacdo, esta
deve ser “quebrada” em vdrias tarefas cooperantes, que poderdo ser escalonadas
simultaneamente nos processadores disponiveis.

Modularidade : um sistema muito grande e complexo pode ser melhor organizado
dividindo suas atribui¢des em moédulos sob a responsabilidade de tarefas inter-
dependentes. Cada médulo tem suas préprias responsabilidades e coopera com
os demais moédulos quando necessério. Sistemas de interface grafica, como os
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projetos GNOME [Gnome, 2005] e KDE [KDE, 2005], sdo geralmente construidos
dessa forma.

Construcdo de aplica¢des interativas : navegadores Web, editores de texto e jogos
sdo exemplos de aplicagcdes com alta interatividade; nelas, tarefas associadas a
interface reagem a comandos do usudrio, enquanto outras tarefas comunicam
através da rede, fazem a revisdo ortografica do texto, renderizam imagens na
janela, etc. Construir esse tipo de aplicagdo de forma totalmente sequencial seria
simplesmente invidvel.

Para que as tarefas presentes em um sistema possam cooperar, elas precisam
comunicar, compartilhando as informacdes necessdrias a execucdo de cada tarefa, e
coordenar suas atividades, para que os resultados obtidos sejam consistentes (sem erros).
Este modulo visa estudar os principais conceitos, problemas e solu¢des empregados
para permitir a comunicacdo entre tarefas executando em um sistema.

3.2 Escopo da comunicac¢ao

Tarefas cooperantes precisam trocar informagdes entre si. Por exemplo, a tarefa
que gerencia os botdes e menus de um navegador Web precisa informar rapidamente
as demais tarefas caso o usudrio clique nos botdes stop ou reload. Outra situagdo de
comunicacdo frequente ocorre quando o usudrio seleciona um texto em uma pagina da
Internet e o arrasta para um editor de textos. Em ambos os casos ocorre a transferéncia
de informacao entre duas tarefas distintas.

Implementar a comunicagdo entre tarefas pode ser simples ou complexo, dependendo
da situagdo. Se as tarefas estdo no mesmo processo, elas compartilham a mesma 4rea de
memoria e a comunica¢do pode entdo ser implementada facilmente, usando varidveis
globais comuns. Entretanto, caso as tarefas pertencam a processos distintos, ndo existem
varidveis compartilhadas; neste caso, a comunicagdo tem de ser feita por intermédio do
nticleo do sistema operacional, usando chamadas de sistema. Caso as tarefas estejam
em computadores distintos, o nticleo deve implementar mecanismos de comunicagao
especificos, fazendo uso do suporte de rede disponivel. A Figura 3.1 ilustra essas trés
situagoes.

Apesar da comunicagdo poder ocorrer entre threads, processos locais ou computadores
distintos, com ou sem o envolvimento do ntcleo do sistema, 0os mecanismos de
comunicagdo sdo habitualmente denominados de forma genérica como “mecanismos
de IPC” (Inter-Process Communication mechanisms).
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Computador 1 Computador 2
Processo pa Processo pb Processo pc
ﬂarefa i tarefa j \ [ tarefa h ( tarefa | \
 send o recy .
grea SN V1o S T K
comum ) E B 5
send recvé ésend recvg
) ! " -area no nucleo
ndcleo érea no niicleo ; : nucleo
rede

Figura 3.1: Comunicagdo intraprocesso (t; — t;), interprocessos (t; — f;) e intersistemas
(t = t).

3.3 Caracteristicas dos mecanismos de comunicacao

A implementacdo da comunicacéo entre tarefas pode ocorrer de varias formas. Ao
definir os mecanismos de comunicagdo oferecidos por um sistema operacional, seus
projetistas devem considerar muitos aspectos, como o formato dos dados a transferir,
o sincronismo exigido nas comunicag¢des, a necessidade de buffers e o nimero de
emissores/receptores envolvidos em cada agdo de comunicacdo. As proximas se¢oes
analisam alguns dos principais aspectos que caracterizam e distinguem entre si os varios
mecanismos de comunicagao.

3.3.1 Comunicagao direta ou indireta

De forma mais abstrata, a comunicacdo entre tarefas pode ser implementada por
duas primitivas bdsicas: enviar (dados, destino), que envia os dados relacionados ao
destino indicado, e receber (dados, origem), que recebe os dados previamente enviados
pela origem indicada. Essa abordagem, na qual o emissor identifica claramente o
receptor e vice-versa, é denominada comunicagdo direta.

Poucos sistemas empregam a comunicagdo direta; na pratica sdo utilizados meca-
nismos de comunicagdo indireta, por serem mais flexiveis. Na comunicagado indireta,
emissor e receptor ndo precisam se conhecer, pois ndo interagem diretamente entre
si. Eles se relacionam através de um canal de comunicacao, que é criado pelo sistema
operacional, geralmente a pedido de uma das partes. Neste caso, as primitivas de
comunicagdo ndo designam diretamente tarefas, mas canais de comunicagdo aos quais
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as tarefas estdo associadas: enviar (dados, canal) e receber (dados, canal). A Figura 3.2
ilustra essas duas formas de comunicacéo.

emissor receptor emissor receptor
canal
enviar @ dados » @ receber enviar @ _»dados _»dados

v t Vt Vt *t

Figura 3.2: Comunicacdo direta (esquerda) e indireta (direita).

3.3.2 Sincronismo

Em relagdo aos aspectos de sincronismo do canal de comunicagdo, a comunicagdo
entre tarefas pode ser:

Sincrona : quando as operagdes de envio e recepgdo de dados bloqueiam (suspendem)
as tarefas envolvidas até a conclusdo da comunicagdo: o emissor serd bloqueado
até que a informacdo seja recebida pelo receptor, e vice-versa. Esta modalidade
de interacdo também é conhecida como comunicac¢ao bloqueante. A Figura 3.3
apresenta os diagramas de tempo de duas situag¢des frequentes em sistemas com
comunicagdo sincrona.

emissor receptor emissor receptor
enviar ; g receber
espera espera
dados » @ receber enviar @ dados >@
t Vt Vt t

Figura 3.3: Comunicagdo sincrona.

Assincrona : em um sistema com comunicagdo assincrona, as primitivas de envio e
recepg¢do ndo sdo bloqueantes: caso a comunica¢do ndo seja possivel no momento
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em que cada operagdo é invocada, esta retorna imediatamente com uma indicacado
de erro. Deve-se observar que, caso 0 emissor e o receptor operem ambos de forma
assincrona, torna-se necessario criar um canal ou buffer para armazenar os dados
da comunicacdo entre eles. Sem esse canal, a comunicacao se tornara inviavel,
pois raramente ambos estardo prontos para comunicar ao mesmo tempo. Esta
forma de comunicag¢do, também conhecida como comunica¢dao nao-bloqueante,
estd representada no diagrama de tempo da Figura 3.4.

emissor receptor

enviar @ —» X

) erro !
(ninguém para receber)

X —— > @ receber

erro !
(nada a receber)

) dados
enviar @ > @ receber

\A \A

Figura 3.4: Comunicacgao assincrona.

Semissincrona : primitivas de comunica¢do semissincronas (ou semibloqueantes) tém
um comportamento sincrono (bloqueante) durante um prazo pré-definido. Caso
esse prazo se esgote sem que a comunicagado tenha ocorrido, a primitiva se encerra
com uma indicagdo de erro. Para refletir esse comportamento, as primitivas de
comunica¢do recebem um parametro adicional: enviar (dados, destino, prazo) e
receber (dados, origem, prazo). A Figura 3.5 ilustra duas situa¢des em que ocorre esse
comportamento.

3.3.3 Formato de envio

A informacdo enviada pelo emissor ao receptor pode ser vista basicamente de
duas formas: como uma sequéncia de mensagens independentes, cada uma com seu
proprio contetido, ou como um fluxo sequencial e continuo de dados, imitando o
comportamento de um arquivo com acesso sequencial.

Na abordagem baseada em mensagens, cada mensagem consiste de um pacote de
dados que pode ser tipado ou ndo. Esse pacote é recebido ou descartado pelo receptor
em sua integra; ndo existe a possibilidade de receber “meia mensagem” (Figura 3.6).
Exemplos de sistema de comunicac¢do orientados a mensagens incluem as message queues
do UNIX e os protocolos de rede IP e UDDP, apresentados na Secao 3.4.
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emissor receptor emissor receptor
enviar receber
prazo : prazo
o—X X—>o
erro ! erro !
(ninguém para receber) (nada a receber)
enviar @ @ receber
‘ dados » @ receber enviar @ dados ’
v t Vt vt vt

Figura 3.5: Comunicagdo semissincrona.

emissor buffer receptor

—>enviarT—>
—>»enviar @ ———»
—>»enviar @ ——»

—— > @ receber —»

—— > @ receber —>»

—— > @ receber—>»

\A \A

Figura 3.6: Comunica¢do baseada em mensagens.

Caso a comunicagdo seja definida como um fluxo continuo de dados, o canal de
comunicagao € visto como o equivalente a um arquivo: o emissor “escreve” dados nesse
canal, que serdo “lidos” pelo receptor respeitando a ordem de envio dos dados. Ndo ha
separagdo logica entre os dados enviados em operagdes separadas: eles podem ser lidos
byte a byte ou em grandes blocos a cada operagdo de recepcao, a critério do receptor. A
Figura 3.7 apresenta o comportamento dessa forma de comunicacao.

Exemplos de sistemas de comunicagdo orientados a fluxo de dados incluem os
pipes do UNIX e o protocolo de rede TCP/IP (este dltimo é normalmente classificado
como orientado a conexio, com o0 mesmo significado). Nestes dois exemplos a analogia
com o conceito de arquivos é tdo forte que os canais de comunicagdo sdo identificados
por descritores de arquivos e as chamadas de sistema read e write (normalmente
usadas com arquivos) sdo usadas para enviar e receber os dados. Esses exemplos sdo
apresentados em detalhes na Secao 3.4.
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emissor buffer receptor

—»enviarT—>
—>»enviar @ ——»

4>Qreceber—>
—>»enviar @ ——»
—> 0 receber—>

—— > @ receber—>»

\A \A

Figura 3.7: Comunicac¢do baseada em fluxo de dados.

3.3.4 Capacidade dos canais

O comportamento sincrono ou assincrono de um canal de comunicac¢do pode ser
afetado pela presenca de buffers que permitam armazenar temporariamente os dados em
transito, ou seja, as informacgdes enviadas pelo emissor e que ainda ndo foram recebidas
pelo receptor. Em relacdo a capacidade de buffering do canal de comunicagdo, trés
situa¢des devem ser analisadas:

Capacidade nula (n = 0) : neste caso, o canal ndo pode armazenar dados; a comunica¢do
é feita por transferéncia direta dos dados do emissor para o receptor, sem cépias
intermediarias. Caso a comunicagao seja sincrona, o emissor permanece bloqueado
até que o destinatario receba os dados, e vice-versa. Essa situagdo especifica
(comunicagdo sincrona com canais de capacidade nula) implica em uma forte
sincronizagdo entre as partes, sendo por isso denominada Rendez-Vous (termo
francés para “encontro”). A Figura 3.3 ilustra dois casos de Rendez-Vous. Por outro
lado, a comunicagdo assincrona torna-se invidvel usando canais de capacidade
nula (conforme discutido na Segéo 3.3.2).

Capacidade infinita (1 = o) : 0 emissor sempre pode enviar dados, que serdo armaze-
nados no buffer do canal enquanto o receptor ndo os consumir. Obviamente essa
situagdo ndo existe na prética, pois todos os sistemas de computacdo tém capaci-
dade de memoria e de armazenamento finitas. No entanto, essa simplificacdo é
atil no estudo dos algoritmos de comunicagao e sincronizagdo, pois torna menos
complexas a modelagem e andlise dos mesmos.

Capacidade finita (0 < n < o0) : neste caso, uma quantidade finita (1) de dados pode
ser enviada pelo emissor sem que o receptor os consuma. Todavia, ao tentar enviar
dados em um canal ja saturado, o emissor podera ficar bloqueado até surgir espago
no buffer do canal e conseguir enviar (comportamento sincrono) ou receber um
retorno indicando o erro (comportamento assincrono). A maioria dos sistemas
reais opera com canais de capacidade finita.
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Para exemplificar esse conceito, a Figura 3.8 apresenta o comportamento de duas
tarefas trocando dados através de um canal de comunicagdo com capacidade para duas
mensagens e comportamento sincrono (bloqueante).

emissor buffer receptor

. mi

> crvir @ — > ]
. m2

> envior @ — >

—» enviar @ —»ndo ha espaco

m1
. - >0 receber—>
- m3

)

t v t

Figura 3.8: Comunicacdo sincrona usando um canal com capacidade 2.

3.3.5 Confiabilidade dos canais

Quando um canal de comunicagdo transporta todos os dados enviados através dele
para seus receptores, respeitando seus valores e a ordem em que foram enviados, ele é
chamado de canal confidvel. Caso contrario, trata-se de um canal ndo-confidvel. Ha
varias possibilidades de erros envolvendo o canal de comunicagéo:

o Perda de dados: nem todos os dados enviados através do canal chegam ao seu
destino; podem ocorrer perdas de mensagens (no caso de comunicagado orientada

a mensagens) ou de sequéncias de bytes, no caso de comunicacdo orientada a
fluxo de dados.

e Perda de integridade: os dados enviados pelo canal chegam ao seu destino, mas
podem ocorrer modificagdes em seus valores devido a interferéncias externas.

o Perda da ordem: todos os dados enviados chegam integros ao seu destino, mas o
canal ndo garante que eles serdo entregues na ordem em que foram enviados. Um
canal em que a ordem dos dados é garantida é denominado canal FIFO ou canal
ordenado.

Os canais de comunicagdo usados no interior de um sistema operacional para a
comunicagdo entre processos ou threads locais sdo geralmente confidveis, ao menos em
relagdo a perda ou corrupgdo de dados. Isso ocorre porque a comunicagdo local é feita
através da copia de dreas de memoria, operagdo em que ndo hd risco de erros. Por
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outro lado, os canais de comunicagdo entre computadores distintos envolvem o uso
de tecnologias de rede, cujos protocolos basicos de comunicagdo sdo ndo-confidveis
(como os protocolos Ethernet, IP e UDP). Mesmo assim, protocolos de rede de nivel mais
elevado, como o TCP, permitem construir canais de comunicagdo confidveis.

3.3.6 Numero de participantes

Nas situagdes de comunicagdo apresentadas até agora, cada canal de comunicacdo
envolve apenas um emissor e um receptor. No entanto, existem situagdes em que uma
tarefa necessita comunicar com varias outras, como por exemplo em sistemas de chat
ou mensagens instantaneas (IM — Instant Messaging). Dessa forma, os mecanismos
de comunicac¢do também podem ser classificados de acordo com o ntimero de tarefas
participantes:

1:1 : quando exatamente um emissor e um receptor interagem através do canal de
comunicacdo; é a situagdo mais frequente, implementada por exemplo nos pipes e
no protocolo TCP.

M:N : quando um ou mais emissores enviam mensagens para um ou mais receptores.
Duas situagdes distintas podem se apresentar neste caso:

e Cada mensagem é recebida por apenas um receptor (em geral aquele que
pedir primeiro); neste caso a comunicagdo continua sendo ponto-a-ponto,
através de um canal compartilhado. Essa abordagem é conhecida como
mailbox (Figura 3.9), sendo implementada nas message queues UNIX e nos
sockets do protocolo UDP. Na prética, o mailbox funciona como um buffer
de dados, no qual os emissores depositam mensagens e os receptores as
consomem.

e Cada mensagem é recebida por todos os receptores (cada receptor recebe
uma cOpia da mensagem). Essa abordagem é conhecida pelos nomes de
difusdo (multicast) ou canal de eventos (Figura 3.10), sendo implementada por
exemplo no protocolo UDP.
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mailbox
]

m“/’
e

Figura 3.9: Comunica¢do M:N através de um mailbox.

canal de
eventos

@
— — »
@
[ e ——

——— > 13

Figura 3.10: Difusdo através de um canal de eventos.

3.4 Exemplos de mecanismos de comunicacao

Nesta segdo serdo apresentados alguns mecanismos de comunica¢do usados com
frequéncia em sistemas UNIX. Mais detalhes sobre estes e outros mecanismos podem ser
obtidos em [Stevens, 1998, Robbins and Robbins, 2003]. Mecanismos de comunicac¢ao
implementados nos sistemas Windows sdo apresentados em [Petzold, 1998, Hart, 2004].

3.4.1 Filas de mensagens UNIX

As filas de mensagens foram definidas inicialmente na implementacdo UNIX System
V, sendo atualmente suportadas pela maioria dos sistemas. Além do padrdo System V, o
padrdo POSIX também define uma interface para manipulacao de filas de mensagens.
Esse mecanismo é um bom exemplo de implementacdo do conceito de mailbox (vide
Secdo 3.3.6), permitindo o envio e recepcdo ordenada de mensagens tipadas entre
processos locais. As operagdes de envio e recep¢do podem ser sincronas ou assincronas,
a critério do programador.

As principais chamadas para uso de filas de mensagens POSIX sao:

e mq_open: abre uma fila ja existente ou cria uma nova fila;
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e mg_setattr e mg_getattr: permitem ajustar ou obter atributos da fila, que
definem seu comportamento, como o tamanho méximo da fila, o tamanho de cada
mensagem, etc.;

e mq_send: envia uma mensagem para a fila; caso a fila esteja cheia, o emissor fica
bloqueado até que alguma mensagem seja retirada da fila, abrindo espaco para o
envio; a variante mq_timedsend permite definir um prazo maximo de espera: caso
0 envio ndo ocorra nesse prazo, a chamada retorna com erro;

e mg_receive: recebe uma mensagem da fila; caso a fila esteja vazia, o recep-
tor é bloqueado até que surja uma mensagem para ser recebida; a variante
mq_timedreceive permite definir um prazo maximo de espera;

e mg_close: fecha o descritor da fila criado por mq_open;

e mg_unlink: remove a fila do sistema, destruindo seu contetido.

A listagem a seguir implementa um “consumidor de mensagens”, ou seja, um
programa que cria uma fila para receber mensagens. O cédigo apresentado segue
o padrdo POSIX (exemplos de uso de filas de mensagens no padrdo System V estdao
disponiveis em [Robbins and Robbins, 2003]). Para compild-lo em Linux é necessério
efetuar a ligagcdo com a biblioteca de tempo real POSIX (usando a opgdo -1rt).
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// Arquivo mqg-recv.c: recebe mensagens de uma fila de mensagens Posix.
// Em Linux, compile usando: cc -o mqg-recv -lrt mg-recv.c

#include <stdio.h>
#include <stdlib.h>
#include <mqueue.h>
#include <sys/stat.h>

#define QUEUE "/my_queue"

int main (int argc, char *argv[])

{
mgd_t queue; // descritor da fila de mensagens
struct mqg_attr attr; // atributos da fila de mensagens
int msg ; // mensagens contendo um inteiro

// define os atributos da fila de mensagens

attr.mq_maxmsg = 10 ; // capacidade para 10 mensagens
attr.mqg_msgsize = sizeof(msg) ; // tamanho de cada mensagem
attr.mq_flags = 0 ;

umask (0) ; // mascara de permissoes (umask)

// abre ou cria a fila com permissoes 0666
if ((queue = mg_open (QUEUE, O_RDWR|O_CREAT, 0666, &attr)) < 0)
{

perror ("mg_open");

exit (1);
}
// recebe cada mensagem e imprime seu conteudo
for (;3)
{
if ((mg_receive (queue, (void*) &msg, sizeof(msg), 0)) < 0)
{
perror("mg_receive:") ;
exit (1) ;
}

printf ("Received msg value %d\n", msg);

A listagem a seguir implementa o programa produtor das mensagens consumidas

pelo programa anterior:
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// Arquivo mqg-send.c: envia mensagens para uma fila de mensagens Posix.
// Em Linux, compile usando: cc -o mqg-send -1rt mg-send.c

#include <stdio.h>
#include <stdlib.h>
#include <mqueue.h>
#include <unistd.h>

© ® N G ke W N e

#define QUEUE "/my_queue"

=
S

int main (int argc, char *argv[])

{

Y
W N =

mgd_t queue; // descritor da fila
int msg; // mensagem a enviar

==
[STREN'S

// abre a fila de mensagens, se existir
if((queue = mg_open (QUEUE, O_RDWR)) < 0)
{

perror ("mq_open");

exit (1);
}

NN N N R s s
W N =R S v »®» N o

for ()
{
msg = random() % 100 ; // valor entre 0 e 99

NN NN
N oo g W

// envia a mensagem
if (mg_send (queue, (void*) &msg, sizeof(msg), 0) < 0)
{

NN
© @

perror ("mq_send");
exit (1);

W w
=8

}

printf ("Sent message with value %d\n", msg);
sleep (1) ;

W W W W W
SN G = W
—

S}

O produtor de mensagens deve ser executado apds o consumidor, pois é este
altimo quem cria a fila de mensagens. Deve-se observar também que o arquivo /fila
referenciado em ambas as listagens serve unicamente como identificador comum para a
tila de mensagens; nenhum arquivo de dados com esse nome serd criado pelo sistema.
As mensagens ndo transitam por arquivos, apenas pela memoria do ntcleo. Referéncias
de recursos através de nomes de arquivos sdo frequentemente usadas para identificar
varios mecanismos de comunicagdo e coordenacdo em UNIX, como filas de mensagens,
seméforos e dreas de memoria compartilhadas (vide Segdo 3.4.3).

3.4.2 Pipes

Um dos mecanismos de comunicacdo entre processos mais simples de usar no
ambiente UNIX é o pipe, ou tubo. Na interface de linha de comandos, o pipe é
frequentemente usado para conectar a saida padrao (stdout) de um comando a entrada
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padrdo (stdin) de outro comando, permitindo assim a comunicagdo entre eles. A linha
de comando a seguir traz um exemplo do uso de pipes:

# who | grep marcos | sort > login-marcos.txt

A saida do comando who é uma listagem de usudrios conectados ao computador.
Essa saida é encaminhada através de um pipe (indicado pelo caractere “|”) ao comando
grep, que a filtra e gera como saida somente as linhas contendo a string “marcos”. Essa
saida é encaminhada através de outro pipe ao comando sort, que ordena a listagem
recebida e a deposita no arquivo login-marcos. txt. Deve-se observar que todos os
processos envolvidos sdo lancados simultaneamente; suas a¢des sdo coordenadas pelo
comportamento sincrono dos pipes. A Figura 3.11 detalha essa sequéncia de agdes.

stdout stdin ‘jdout stdin ‘%tdout

p/pe p/pe

nucleo

\J

4
arquivo

Figura 3.11: Comunicacao através de pipes.

O pipe é um canal de comunicagdo unidirecional entre dois processos (1:1), com
capacidade finita (os pipes do Linux armazenam 4 KBytes por default), visto pelos
processos como um arquivo, ou seja, a comunicagdo que ele oferece é baseada em fluxo.
O envio e recepgdo de dados sdo feitos pelas chamadas de sistema write e read, que
podem operar em modo sincrono (bloqueante, por default) ou assincrono.

O uso de pipes na linha de comando é simples, mas seu uso na construcdo de
programas pode ser complexo. Vérios exemplos do uso de pipes UNIX na construcgdo
de programas sdo apresentados em [Robbins and Robbins, 2003].

3.4.3 Memoéria compartilhada

A comunicagdo entre tarefas situadas em processos distintos deve ser feita através
do ntcleo, usando chamadas de sistema, porque ndo existe a possibilidade de acesso
a varidveis comuns a ambos. No entanto, essa abordagem pode ser ineficiente caso a
comunicacido seja muito volumosa e frequente, ou envolva muitos processos. Para essas
situagOes, seria conveniente ter uma drea de memoria comum que possa ser acessada
direta e rapidamente pelos processos interessados, sem o custo da intermediagao pelo
nucleo.

A maioria dos sistemas operacionais atuais oferece mecanismos para o compartilha-
mento de dreas de memoria entre processos (shared memory areas). As areas de memoria
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compartilhadas e os processos que as utilizam sdo gerenciados pelo nticleo, mas o acesso
ao contetido de cada area é feito diretamente pelos processos, sem intermediagao ou
coordenacdo do ntcleo. Por essa razdo, mecanismos de coordenagao (apresentados no
Capitulo 4) podem ser necessdrios para garantir a consisténcia dos dados armazenados
nessas areas.

A criagdo e uso de uma area de memoria compartilhada entre dois processos p, e py
em um sistema UNIX pode ser resumida na seguinte sequéncia de passos, ilustrada na
Figura 3.12:

1. O processo p, solicita ao ntcleo a criagdo de uma drea de memoria compartilhada,
informando o tamanho e as permissdes de acesso; o retorno dessa operagao é um
identificador (id) da area criada.

2. O processo p, solicita ao nticleo que a drea recém criada seja anexada ao seu
espaco de enderecamento; esta operacdo retorna um ponteiro para a nova area de
memoria, que pode entdo ser acessada pelo processo.

3. O processo p, obtém o identificador id da drea de memoria criada por p,.

4. O processo p; solicita ao nticleo que a drea de memoria seja anexada ao seu espago
de enderecamento e recebe um ponteiro para o acesso a mesma.

5. Os processos p, e p, acessam a drea de memoria compartilhada através dos
ponteiros informados pelo ntcleo.

Deve-se observar que, ao solicitar a criagdo da drea de memoria compartilhada, p,
define as permissdes de acesso & mesma; por isso, o pedido de anexagdo da area de
memoria feito por p; pode ser recusado pelo ntcleo, se violar as permissdes definidas por
Pa- A Listagem 3.1 exemplifica a criacdo e uso de uma area de memdoria compartilhada,
usando o padrdo POSIX (exemplos de implementacdo no padrao System V podem ser
encontrados em [Robbins and Robbins, 2003]). Para compild-lo em Linux é necessario
efetuar a ligagdo com a biblioteca de tempo real POSIX, usando a opgdo -1rt. Para
melhor observar seu funcionamento, devem ser lancados dois ou mais processos
executando esse codigo simultaneamente.
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Listagem 3.1: Memoria Compartilhada

// Arquivo shmem.c: cria e usa uma area de memdria compartilhada.
// Em Linux, compile usando: cc -o shmem -1lrt shmem.c

#include <stdio.h>
#include <stdlib.h>
#include <fcntl.h>
#include <sys/stat.h>
#include <sys/mman.h>

int main (int argc, char *argv[])
{

int fd, value, *ptr;

// Passos 1 a 3: abre/cria uma area de memoria compartilhada
fd = shm_open("/sharedmem™, O_RDWR|O_CREAT, S_IRUSR|S_IWUSR);

if(fd == -1) {
perror ("shm_open");
exit (1) ;
}
// Passos 1 a 3: ajusta o tamanho da area compartilhada
if (ftruncate(fd, sizeof(value)) == -1) {
perror ("ftruncate");
exit (1) ;
}

// Passos 2 a 4: mapeia a area no espaco de enderecamento deste processo
ptr = mmap(NULL, sizeof(value), PROT_READ|PROT_WRITE, MAP_SHARED, fd, 0);
if(ptr == MAP_FAILED) {

perror ("mmap");

exit (1);
}
for (5;) {
// Passo 5: escreve um valor aleatorio na area compartilhada
value = random () % 1000 ;
(*ptr) = value ;
printf ("Wrote value %i\n", value) ;
sleep (1);
// Passo 5: le e imprime o conteudo da area compartilhada
value = (*ptr) ;
printf("Read value %i\n", value);
sleep (1) ;
}
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Figura 3.12: Criacdo e uso de uma area de memoria compartilhada.
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Capitulo 4

Coordenacao entre tarefas

Muitas implementagdes de sistemas complexos sdo estruturadas como vdrias
tarefas interdependentes, que cooperam entre si para atingir os objetivos da
aplicagdo, como por exemplo em um navegador Web. Para que as vdrias tarefas que
compdem uma aplicagdo possam cooperar, elas precisam comunicar informagoes
umas as outras e coordenar suas atividades, para garantir que os resultados
obtidos sejam coerentes. Este médulo apresenta os principais conceitos, problemas
e solugoes referentes a coordenagdo entre tarefas.

4.1 Objetivos

Em um sistema multitarefas, vdrias tarefas podem executar simultaneamente, aces-
sando recursos compartilhados como dreas de memoria, arquivos, conexdes de rede, etc.
Neste capitulo serdo estudados os problemas que podem ocorrer quando duas ou mais
tarefas acessam os mesmos recursos de forma concorrente; também serdo apresentadas
as principais técnicas usadas para coordenar de forma eficiente os acessos das tarefas
aos recursos compartilhados.

4.2 Condig¢oes de disputa

Quando duas ou mais tarefas acessam simultaneamente um recurso compartilhado,
podem ocorrer problemas de consisténcia dos dados ou do estado do recurso acessado.
Esta secdo descreve detalhadamente a origem dessas inconsisténcias, através de um
exemplo simples, mas que permite ilustrar claramente o problema.

O cédigo apresentado a seguir implementa de forma simplificada a operacdo de
depésito (fungdo depositar) de um valor em uma conta bancéria informada como
parametro. Para facilitar a compreensdo do c6digo de maquina apresentado na sequéncia,
todos os valores manipulados sdo inteiros.
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typedef struct conta_t
{

int saldo ; // saldo atual da conta
- // outras informacées da conta
} conta_t ;

void depositar (conta_t* conta, int valor)

{

© ® N G ke W N e

conta->saldo += valor ;

3

=
S

Ap6s a compilacdo em uma plataforma Intel i386, a fungdo depositar assume a
seguinte forma em cédigo de maquina (nos comentdrios ao lado do cédigo, reg; é um
registrador e mem(x) é a posicdo de memoria onde estd armazenada a varidvel x):

00000000 <depositar>:
push %ebp # guarda o valor do "stack frame"

mov %esp,%ebp # ajusta o stack frame para executar a funcdo
mov 0x8(%ebp) ,%ecx  # mem(saldo) — regy

mov 0x8(%ebp) ,%edx  # mem(saldo) — reg>

mov Oxc(%ebp) ,%eax # mem(valor) — reg3

add (%edx),%eax # [reg1,reqp] + regz — [regi,regn]

mov %eax, (%ecx) # [reg1,regr] — mem(saldo)

leave # restaura o stack frame anterior

ret # retorna a funcdo anterior

Considere que a fung¢do depositar faz parte de um sistema mais amplo de controle
de contas bancérias, que pode ser acessado simultaneamente por centenas ou milhares
de usudrios em terminais distintos. Caso dois clientes em terminais diferentes tentem
depositar valores na mesma conta ao mesmo tempo, existirdo duas tarefas acessando os
dados (varidveis) da conta de forma concorrente. A Figura 4.1 ilustra esse cendrio.

aplicacao
. tarefa 1 tarefa 2 .

depositar depositar

R$50 depositar depositar R$1000

D —} l".-._ .-..\‘ ‘—

: y
terminal 1 R conta Y. ey terminal 2
saldo inicial
R$0

Figura 4.1: Acessos concorrentes a varidveis compartilhadas.

O comportamento dindmico da aplicagdo pode ser modelado através de diagramas
de tempo. Caso o depésito da tarefa t; execute integralmente antes ou depois do
depésito efetuado por t,, teremos os diagramas de tempo da Figura 4.2. Em ambas as
execugdes o saldo inicial da conta passou de R$ 0,00 para R$ 1050,00, conforme esperado.
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tl t2 tl t2

reg1 = mem(saldo) reg1 = mem(saldo)
reg2 = mem(valor) reg2 = mem(valor)
regl =reg1 + reg2 reg1 =regl + reg2
mem(saldo) = reg1 mem(saldo) = reg1

reg1 = mem(saldo) reg1 = mem(saldo)

reg2 = mem(valor) reg2 = mem(valor)

regl =regil + reg2 regl =reg1 + reg2

mem(saldo) = reg1 mem(saldo) = reg1

Vt t t Vt

Figura 4.2: Operacoes de depdsitos ndo-concorrentes.

No entanto, caso as operagdes de depdsito de t; e de t, se entrelacem, podem
ocorrer interferéncias entre ambas, levando a resultados incorretos. Em sistemas
monoprocessados, a sobreposi¢cdo pode acontecer caso ocorram trocas de contexto
durante a execugdo do dep6sito. Em sistemas multiprocessados a situa¢do é ainda mais
complexa, pois cada tarefa poderd estar executando em um processador distinto.

Os diagramas de tempo apresentados na Figura 4.3 mostram execugdes onde houve
entrelacamento das operagdes de deposito de t; e de t,. Em ambas as execugdes o saldo
tinal ndo corresponde ao resultado esperado, pois um dos depésitos é perdido. No caso,
apenas é concretizado o depésito da tarefa que realizou a operagdo mem(saldo) « reg;
por ultimo’.

Os erros e inconsisténcias gerados por acessos concorrentes a dados compartilhados,
como os ilustrados na Figura 4.3, sdo denominados condi¢des de disputa, ou condi¢des
de corrida (do inglés race conditions). Condigdes de disputa podem ocorrer em qualquer
sistema onde vdrias tarefas (processos ou threads) acessam de forma concorrente recursos
compartilhados (varidveis, dreas de memoria, arquivos abertos, etc.). Finalmente,
condic¢des de disputa somente existem caso ao menos uma das operagdes envolvidas
seja de escrita; acessos de leitura concorrentes entre si ndo geram condi¢des de disputa.

E importante observar que condi¢des de disputa sdo erros dindmicos, ou seja, que ndo
aparecem no c6digo fonte e que s6 se manifestam durante a execugdo, sendo dificilmente
detectaveis através da andlise do cédigo fonte. Além disso, erros dessa natureza ndo se
manifestam a cada execuc¢do, mas apenas quando certos entrelacamentos ocorrerem.
Assim, uma condigdo de disputa podera permanecer latente no cédigo durante anos, ou
mesmo nunca se manifestar. A depuragdo de programas contendo condi¢des de disputa
pode ser muito complexa, pois o problema s6 se manifesta com acessos simultaneos

!Nao hé problema em ambas as tarefas usarem os mesmos registradores reg; e reg, pois os valores de
todos os registradores sao salvos/restaurados a cada troca de contexto entre tarefas.
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tl

@ reg1 = mem(saldo)

@ reg2 = mem(valor)

@ regl =regl + reg2

@ mem(saldo) = reg1

t2

saldo: R$ 0

regl = mem(saldo) @
reg2 = mem(valor) @

regl =regl +reg2 @

saldo: R$ 50

mem(saldo) = reg1 @

tl

saldo: R$ 0

@ reg1 = mem(saldo)
@ reg2 = mem(valor)

@ regl =regl + reg2

saldo: R$ 1000

@ mem(saldo) = reg1

regl = mem(saldo) @

reg2 = mem(valor) @

regl =regl + reg2 @

mem(saldo) =reg1 @

t2

£ \£ v v

Figura 4.3: Operacdes de depdsito concorrentes.

aos mesmos dados, o que pode ocorrer raramente e ser dificil de reproduzir durante
a depuracdo. Por isso, é importante conhecer técnicas que previnam a ocorréncia de
condig¢des de disputa.

4.3 SecoOes criticas

Na se¢do anterior vimos que tarefas acessando dados compartilhados de forma
concorrente podem ocasionar condi¢des de disputa. Os trechos de c6digo de cada tarefa
que acessam dados compartilhados sdo denominados se¢des criticas (ou regides criticas).
No caso da Figura 4.1, as se¢des criticas das tarefas t; e t, sdo idénticas e resumidas a
seguinte linha de cédigo:

1 | conta.saldo += valor ;

De modo geral, se¢des criticas sdo todos os trechos de cédigo que manipulam
dados compartilhados onde podem ocorrer condi¢des de disputa. Um programa
pode ter vdrias secdes criticas, relacionadas entre si ou ndo (caso manipulem dados
compartilhados distintos). Para assegurar a corre¢do de uma implementacao, deve-se
impedir o entrelagamento de se¢des criticas: apenas uma tarefa pode estar na se¢do
critica a cada instante. Essa propriedade é conhecida como exclusdo mitua.

Diversos mecanismos podem ser definidos para impedir o entrelacamento de se¢des
criticas e assim prover a exclusdo mutua. Todos eles exigem que o programador defina
os limites (inicio e o final) de cada sec¢do critica. Genericamente, cada secéo critica i
pode ser associada a um identificador cs; e sdo definidas as primitivas enter(t,, cs;), para
que a tarefa t, indique que deseja entrar na segdo critica cs;, e leave(t,, cs;), para que t,
informe que esta saindo da secdo critica cs;. A primitiva enter(cs;) é bloqueante: caso
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uma tarefa ja esteja ocupando a segdo critica cs;, as demais tarefas que tentarem entrar
deverdo aguardar até que a primeira libere a secdo critica, através da primitiva leave(cs;).

Usando as primitivas enter e leave, o c6digo da operagdo de depdsito visto na Secdo
4.2 pode ser reescrito como segue:

typedef struct conta_t

{
int saldo ; // saldo atual da conta
int numero ; // identificacdo da conta (segdo critica)
A // outras informacées da conta

} conta_t ;

void depositar (conta_t* conta, int valor)

© N Uk W N =

{
10 enter (conta->numero) ; // tenta entrar na secdo critica
1 conta->saldo += valor ; // estd na secdo critica
12 leave (conta->numero) ; // sai da sec¢do critica
13 |}

Nas proximas se¢des serdo estudadas varias solugdes para a implementagao das
primitivas enter e leave, bem como abordagens alternativas. As solugdes propostas
devem atender a alguns critérios basicos que sdo enumerados a seguir:

Exclusdo mitua : somente uma tarefa pode estar dentro da segdo critica em cada
instante.

Espera limitada : uma tarefa que aguarda acesso a uma secdo critica deve ter esse
acesso garantido em um tempo finito.

Independéncia de outras tarefas : a decisdo sobre o uso de uma secdo critica deve
depender somente das tarefas que estdo tentando entrar na mesma. Outras tarefas
do sistema, que no momento ndo estejam interessadas em entrar na regido critica,
ndo podem ter influéncia sobre essa decisdo.

Independéncia de fatores fisicos : a solugdo deve ser puramente logica e ndo depen-
der da velocidade de execugdo das tarefas, de temporizagdes, do niimero de
processadores no sistema ou de outros fatores fisicos.

4.4 Inibicao de interrupgoes

Uma solugdo simples para a implementacdo das primitivas enter e leave consiste em
impedir as trocas de contexto dentro da secgdo critica. Ao entrar em uma secdo critica, a
tarefa desativa (mascara) as interrup¢des que possam provocar trocas de contexto, e as
reativa ao sair da secdo critica. Apesar de simples, essa solugdo raramente é usada para
a construcdo de aplica¢des devido a varios problemas:

e Ao desligar as interrupgdes, a preempg¢ao por tempo ou por recursos deixa de
funcionar; caso a tarefa entre em um lago infinito dentro da sec¢éo critica, o sistema
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inteiro serd bloqueado. Uma tarefa mal intencionada pode forgar essa situagao e
travar o sistema.

e Enquanto as interrupg¢des estdo desativadas, os dispositivos de entrada/saida
deixam de ser atendidos pelo nticleo, o que pode causar perdas de dados ou outros
problemas. Por exemplo, uma placa de rede pode perder novos pacotes se seus
buffers estiverem cheios e ndo forem tratados pelo nticleo em tempo habil.

e A tarefa que estd na secdo critica ndo pode realizar operacoes de entrada/saida,
pois os dispositivos ndo irdo responder.

e Esta solugdo s6 funciona em sistemas monoprocessados; em uma méaquina multi-
processada ou multicore, duas tarefas concorrentes podem executar simultanea-
mente em processadores separados, acessando a sec¢do critica ao mesmo tempo.

Devido a esses problemas, a inibicdo de interrupg¢des é uma operagdo privilegiada e
somente utilizada em algumas se¢des criticas dentro do ntcleo do sistema operacional e
nunca pelas aplicacdes.

4.5 Soluc¢des com espera ocupada

Uma primeira classe de solucdes para o problema da exclusdo miitua no acesso a
secdes criticas consiste em testar continuamente uma condi¢do que indica se a segdo
desejada estd livre ou ocupada. Esta segdo apresenta algumas solugdes cldssicas usando
essa abordagem.

4.5.1 A solugao 6bvia

Uma solugdo aparentemente trivial para o problema da segdo critica consiste em usar
uma varidvel busy para indicar se a se¢do critica desejada esta livre ou ocupada. Usando
essa abordagem, a implementacdo das primitivas enter e leave poderia ser escrita assim:

int busy = 0 ; // a secdo esta inicialmente livre

void enter (int task)

1

2

3

4 |{

5 while (busy) ; // espera enquanto a sec¢do estiver ocupada
6 busy =1 ; // marca a secdo como ocupada

7 |}

8

9 |void leave (int task)

10 |{

1 busy = 0 ; // libera a secdo (marca como livre)
12 |}

Infelizmente, essa solucdo 6bvia e simples ndo funciona! Seu grande defeito é
que o teste da varidvel busy (na linha 5) e sua atribuicdo (na linha 6) sdo feitos em
momentos distintos; caso ocorra uma troca de contexto entre as linhas 5 e 6 do cédigo,
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poderd ocorrer uma condic¢do de disputa envolvendo a varidvel busy, que terda como
consequéncia a violagdo da exclusdo mutua: duas ou mais tarefas poderdo entrar
simultaneamente na segdo critica (vide o diagrama de tempo da Figura 4.4). Em outras
palavras, as linhas 5 e 6 da implementagdo também formam uma secdo critica, que deve
ser protegida.

tl t2

busy: 0

while(busy) { }; @ @ While(busy) { };

busy: 0
busy =1

f‘

busy: 1
@ busy =1

acesso a -
secdo critica 4 busy:
acesso a

violacao da secgéo critica
exclusao
\_ mutua !

Y: \L

Figura 4.4: Condicdo de disputa no acesso a varidvel busy.

4.5.2 Alternancia de uso

Outra solugdo simples para a implementagdo das primitivas enter e leave consiste em
definir uma variavel turno, que indica de quem é a vez de entrar na segdo critica. Essa
varidvel deve ser ajustada cada vez que uma tarefa sai da segdo critica, para indicar a
proxima tarefa a usd-la. A implementacao das duas primitivas fica assim:

int turn = 0 ;
int num_tasks ;

void enter (int task) // task vale 0, 1, ..., num_tasks-1
{

while (turn != task) ; // a tarefa espera seu turno
}

O ® N G e W N e

void leave (int task)

10 | {

1 if (turn < num_tasks-1) // o turno é da préxima tarefa
12 turn ++ ;

13 else

14 turn = 0 ; // volta a primeira tarefa

H
o
—
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Nessa solucdo, cada tarefa aguarda seu turno de usar a secdo critica, em uma
sequéncia circular: ty — t; — t, = --- — t,_; — t;. Essa abordagem garante a exclusdo
mutua entre as tarefas e independe de fatores externos, mas ndo atende os demais
critérios: caso uma tarefa t; ndo deseje usar a segdo critica, todas as tarefas t; com j > i
ficardao impedidas de fazé-lo, pois a varidvel turno ndo ira evoluir.

4.5.3 O algoritmo de Peterson

Uma solugédo correta para a exclusdo mitua no acesso a uma secdo critica por
duas tarefas foi proposta inicialmente por Dekker em 1965. Em 1981, Gary Peterson
propds uma solugdo mais simples e elegante para o mesmo problema [Raynal, 1986]. O
algoritmo de Peterson pode ser resumido no c6digo a seguir:

int turn = 0 ; // indica de quem é a vez
int wants[2] = {0, 0} ; // indica se a tarefa i quer acessar a se¢do critica

void enter (int task) // task pode valer 0 ou 1
{
int other = 1 - task ; // indica a outra tarefa
wants[task] =1 ; // task quer acessar a sec¢do critica
turn = task ;
while ((turn == task) && wants[other]) ; // espera ocupada
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10 |}

11

12 |void leave (int task)

1B | {

14 wants[task] = 0 ; // task libera a secdo critica
15 |}

Os algoritmos de Dekker e de Peterson foram desenvolvidos para garantir a exclusdo
mutua entre duas tarefas, garantindo também o critério de espera limitada®. Diversas
generalizagOes para n tarefas podem ser encontradas na literatura [Raynal, 1986], sendo a
mais conhecida delas o algoritmo da padaria, proposto por Leslie Lamport [Lamport, 1974].

4.5.4 Instrucoes Test-and-Set

O uso de uma variavel busy para controlar a entrada em uma secdo critica é uma
ideia interessante, que infelizmente ndo funciona porque o teste da variavel busy e seu
ajuste sdo feitos em momentos distintos do cédigo, permitindo condi¢des de corrida.

Para resolver esse problema, projetistas de hardware criaram instru¢des em cédigo
de médquina que permitem testar e atribuir um valor a uma varidvel de forma atémica
ou indivisivel, sem possibilidade de troca de contexto entre essas duas operagdes. A
execucgdo atdmica das operagdes de teste e atribuigdo (Test & Set instructions) impede
a ocorréncia de condi¢des de disputa. Uma implementagdo basica dessa ideia esta

ZEste algoritmo pode falhar quando usado em algumas maquinas multinicleo ou multiprocessadas,
pois algumas arquiteturas permitem acesso fora de ordem & memoria, ou seja, permitem que operagdes
de leitura na memoéria se antecipem a operagdes de escrita executadas posteriormente, para obter mais
desempenho. Este é o caso dos processadores Pentium e AMD.
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na instru¢do de maquina Test-and-Set Lock (TSL), cujo comportamento é descrito pelo
seguinte pseudocddigo (que é executado atomicamente pelo processador):

TSL(x): old « x
xe«1
return(old)

A implementacdo das primitivas enter e leave usando a instrucdo TSL assume a
seguinte forma:

1 |int lock = 0 ; // variavel de trava

2

3 |void enter (int *lock) // passa o endereco da trava
4 [ {

5 while ( TSL (*lock) ) ; // espera ocupada

6|}

7

s |void leave (int *lock)

9 [{

10 (*lock) =0 ; // libera a secdo critica
1n |}

Outros processadores oferecem uma instrucdo que efetua a troca atdmica de contetido
(swapping) entre dois registradores, ou entre um registrador e uma posi¢do de meméoria.
No caso da familia de processadores Intel i386 (incluindo o Pentium e seus sucessores),
a instrucdo de troca se chama XCHG (do inglés exchange) e sua funcionalidade pode ser
resumida assim:

XCHG opy,0p2 : op1 2 opa

A implementagdo das primitivas enter e leave usando a instrugdo XCHG é um pouco
mais complexa:

int lock ; // varidvel de trava

enter (int *lock)

1

2

3

4 |{

5 int key = 1 ; // variavel auxiliar (local)
6 while (key) // espera ocupada

7 XCHG (lock, &key) ; // alterna valores de lock e key
s |}

9

10 |leave (int *lock)

n | {

12 (*lock) =0 ; // libera a secdo critica

13 |}

Os mecanismos de exclusdo mutua usando instru¢des atdmicas no estilo TSL sado
amplamente usados no interior do sistema operacional, para controlar o acesso a
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se¢des criticas internas do ntcleo, como descritores de tarefas, buffers de arquivos
ou de conexdes de rede, etc. Nesse contexto, eles sdo muitas vezes denominados
spinlocks. Todavia, mecanismos de espera ocupada sdo inadequados para a construgdo
de aplicagdes de usudrio, como serd visto a seguir.

4.5.5 Problemas

Apesar das solugdes para o problema de acesso a segdo critica usando espera ocupada
garantirem a exclusdo mutua, elas sofrem de alguns problemas que impedem seu uso
em larga escala nas aplica¢des de usuario:

Ineficiéncia : as tarefas que aguardam o acesso a uma segdo critica ficam testando
continuamente uma condi¢do, consumindo tempo de processador sem necessidade.
O procedimento adequado seria suspender essas tarefas até que a secdo critica
solicitada seja liberada.

Injustica : ndo ha garantia de ordem no acesso a secdo critica; dependendo da duracdo
de quantum e da politica de escalonamento, uma tarefa pode entrar e sair da secdo
critica vérias vezes, antes que outras tarefas consigam acessé-la.

Por estas razdes, as solu¢des com espera ocupada sdo pouco usadas na construgdo
de aplicagdes. Seu maior uso se encontra na programacao de estruturas de controle de
concorréncia dentro do ntcleo do sistema operacional (onde se chamam spinlocks), e
na construcdo de sistemas de computacdo dedicados, como controladores embarcados
mais simples.

4.6 Semaforos

Em 1965, o matematico holandés E. Dijkstra propds um mecanismo de coordenacdo
eficiente e flexivel para o controle da exclusdo mutua entre n tarefas: o semaforo
[Raynal, 1986]. Apesar de antigo, o semaforo continua sendo o mecanismo de sincroni-
zagdo mais utilizado na construgdo de aplica¢des concorrentes, sendo usado de forma
explicita ou implicita (na construcdo de mecanismos de coordenacdo mais abstratos,
como 0s monitores).

Um semaéforo pode ser visto como uma varidvel s, que representa uma secao critica
e cujo contetido ndo é diretamente acessivel ao programador. Internamente, cada
semaforo contém um contador inteiro s.counter e uma fila de tarefas s.queue, inicialmente
vazia. Sobre essa varidvel podem ser aplicadas duas operagdes atdmicas, descritas a
seguir:

Down(s) : usado para solicitar acesso a secdo critica associada a s. Caso a se¢do esteja

livre, a operagdo retorna imediatamente e a tarefa pode continuar sua execugéo;
caso contrdrio, a tarefa solicitante é suspensa e adicionada a fila do seméforo;
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o contador associado ao semaforo é decrementado’. Dijkstra denominou essa
operacdo P(s) (do holandés probeer, que significa tentar).

Down(s): // a executar de forma atdmica
s.counter <« s.counter — 1
if s.counter < 0 then

pOe a tarefa corrente no final de s.queue

suspende a tarefa corrente
end if

Up(s) : invocado para liberar a segdo critica associada a s; o contador associado ao
seméforo é incrementado. Caso a fila do seméforo nao esteja vazia, a primeira
tarefa da fila é acordada, sai da fila do semaforo e volta a fila de tarefas prontas
para retomar sua execugdo. Essa operacdo foi inicialmente denominada V(s) (do
holandés verhoog, que significa incrementar). Deve-se observar que esta chamada
ndo é bloqueante: a tarefa ndo precisa ser suspensa ao executa-la.

Up(s): // a executar de forma atdomica
s.counter <« s.counter + 1
if s.counter < 0 then

retira a primeira tarefa t de s.queue

devolve t a fila de tarefas prontas (ou seja, acorda t)
end if

As operagoes de acesso aos semaforos sdo geralmente implementadas pelo ntcleo
do sistema operacional, na forma de chamadas de sistema. E importante observar
que a execugdo das operagdes Down(s) e Up(s) deve ser atdmica, ou seja, ndo devem
ocorrer acessos concorrentes as varidveis internas do seméforo, para evitar condigdes
de disputa sobre as mesmas. Para garantir a atomicidade dessas opera¢des em um
sistema monoprocessador, seria suficiente inibir as interrup¢des durante a execugdo
das mesmas; no caso de sistemas com mais de um ntcleo, torna-se necessario usar
outros mecanismos de controle de concorréncia, como operagdes TSL, para proteger
a integridade interna do semaéforo. Nestes casos, a espera ocupada ndo constitui um
problema, pois a execugdo dessas operagdes é muito rapida.

Usando seméforos, o cédigo de depdsito em conta bancaria apresentado na Segao
4.2 poderia ser reescrito da seguinte forma:

3Alguns sistemas implementam também a chamada TryDown(s), cuja semantica é ndo-bloqueante:
caso o seméforo solicitado esteja ocupado, a chamada retorna imediatamente, com um cédigo de erro.
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typedef struct conta_t
{

_

int saldo ; // saldo atual da conta

sem_t s = 1; // semdforo associado a conta, valor inicial 1
A // outras informacées da conta

} conta_t ;

*

void depositar (conta_t conta, int valor)
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{
10 down (conta->s) ; // solicita acesso a conta
11 conta->saldo += valor ; // secdo critica
12 up (conta->s) ; // libera o acesso a conta
13 |}

A suspensdo das tarefas que aguardam o acesso a secdo critica elimina a espera
ocupada, o que torna esse mecanismo mais eficiente no uso do processador que os
anteriores. A fila de tarefas associada ao semaforo contém todas as tarefas que foram
suspensas ao solicitar acesso a segdo critica usando a chamada Down(s). Como a fila
obedece uma politica FIFO, garante-se a também a justica no acesso a segdo critica, pois
todos os processos que aguardam no seméforo serdo atendidos em sequéncia*. Por sua
vez, o valor inteiro associado ao semaforo funciona como um contador de recursos: caso
seja positivo, indica quantas instancias daquele recurso estdo disponiveis. Caso seja
negativo, indica quantas tarefas estdo aguardando para usar aquele recurso. Seu valor
inicial permite expressar diferentes situa¢des de sincronizagdo, como seréd visto na Segado
4.9.

A listagem a seguir apresenta um exemplo hipotético de uso de um semaéforo para
controlar o acesso a um estacionamento. O valor inicial do seméforo vagas representa
o numero de vagas inicialmente livres no estacionamento (500). Quando um carro
deseja entrar no estacionamento ele solicita uma vaga; enquanto o semaforo for positivo
ndo haverdo bloqueios, pois ha vagas livres. Caso ndo existam mais vagas livres, a
chamada carro_entra() ficard bloqueada até que alguma vaga seja liberada, o que
ocorre quando outro carro acionar a chamada carro_sai(). Esta solugdo simples pode
ser aplicada a um estacionamento com vdrias entradas e vdrias saidas simultaneas.

*Algumas implementagdes de seméforos acordam uma tarefa aleatoria da fila, ndo necessariamente a
primeira tarefa. Essas implementagdes sdo chamadas de semdforos fracos, por ndo garantirem a justica no
acesso a segdo critica nem a auséncia de inanicéo (starvation) de tarefas.
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sem_t vagas = 500 ;

void carro_entra ()

{
down (vagas) ; // solicita uma vaga de estacionamento
// demais acbes especificas da aplicacédo
}
void carro_sai ()
{
up (vagas) ; // libera uma vaga de estacionamento
// demais acbes especificas da aplicacdo
}

A API POSIX define varias chamadas para a criagdo e manipulacdo de seméaforos.

As chamadas mais frequentemente utilizadas estdo indicadas a seguir:

© N U ke W N =

= =
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#include <semaphore.h>

// inicializa um semdforo apontado por "sem", com valor inicial "value"
int sem_init(sem_t *sem, int pshared, unsigned int value);

// Operacdo Up(s)
int sem_post(sem_t *sem);

// Operacdo Down(s)
int sem_wait(sem_t *sem);

// Operacdo TryDown(s), retorna erro se o semdforo estiver ocupado
int sem_trywait(sem_t *sem);

Os semaforos nos quais o contador inteiro pode assumir qualquer valor sdo de-

nominados semaforos genéricos e constituem um mecanismo de coordena¢do muito
poderoso. No entanto, Muitos ambientes de programacao, bibliotecas de threads e até
mesmo nucleos de sistema proveem uma versao simplificada de seméforos, na qual
o contador s6 assume dois valores possiveis: livre (1) ou ocupado (0). Esses seméforos
simplificados sdo chamados de mutexes (uma abreviagdo de mutual exclusion) ou se-
maéforos bindrios. Por exemplo, algumas das fun¢des definidas pelo padrao POSIX
[Gallmeister, 1994, Barney, 2005] para criar e usar mutexes sdo:
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#include <pthread.h>

// inicializa uma varidvel do tipo mutex, usando um struct de atributos
int pthread_mutex_init (pthread_mutex_t *restrict mutex,
const pthread_mutexattr_t *restrict attr);

// destréi uma varidvel do tipo mutex
int pthread_mutex_destroy (pthread_mutex_t *mutex);

O ® N G e W N
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// solicita acesso a secdo critica protegida pelo mutex;
// se a secdo estiver ocupada, bloqueia a tarefa
int pthread_mutex_lock (pthread_mutex_t *mutex);

Y
W N =

// solicita acesso a secdo critica protegida pelo mutex;
// se a secdo estiver ocupada, retorna com status de erro
int pthread_mutex_trylock (pthread_mutex_t *mutex);

_om s s
N G

// libera o acesso a secdo critica protegida pelo mutex
int pthread_mutex_unlock (pthread_mutex_t *mutex);

==
©  ®

4.7 Varidveis de condicao

Além dos semaforos, outro mecanismo de sincronizac¢do de uso frequente sdo as
varidveis de condigdo, ou varidveis condicionais. Uma varidvel de condi¢do ndo representa
um valor, mas uma condi¢do, que pode ser aguardada por uma tarefa. Quando uma
tarefa aguarda uma condicdo, ela é colocada para dormir até que a condi¢do seja
verdadeira. Assim, a tarefa ndo precisa testar continuamente aquela condicao, evitando
uma espera ocupada.

Uma tarefa aguardando uma condicdo representada pela variavel de condigao c
pode ficar suspensa através do operador wait(c), para ser notificada mais tarde, quando
a condicdo se tornar verdadeira. Essa notificagdo ocorre quando outra tarefa chamar o
operador notify(c) (também chamado signal(c)). Por defini¢do, uma varidvel de condigdo
c estd sempre associada a um seméforo binario c.mutex e a uma fila c.queue. O mutex
garante a exclusao mutua sobre a condi¢do representada pela varidvel de condicédo,
enquanto a fila serve para armazenar em ordem as tarefas que aguardam aquela
condigao.

Uma implementagao hipotética® para as operagdes wait, notify e broadcast (que notifica
todas as tarefas na espera da condicdo) para uma tarefa ¢, seria a seguinte:

5 Assim como os operadores sobre semaforos, os operadores sobre varidveis de condi¢do também
devem ser implementados de forma atdmica.
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awake (first (c.queue)) // acorda a primeira tarefa da fila c.queue

1 |wait (0):

2 c.queue « t // coloca a tarefa t no fim de c.queue

3 unlock (c.mutex) // libera o mutex

4 suspend (1) // pbe a tarefa atual para dormir

5 lock (c.mutex) // quando acordar, obtém o mutex imediatamente
6

7 |notify (c¢):

8

9

broadcast (c):
awake (c.queue) // acorda todas as tarefas da fila c.queue

=
S

—
oy

No exemplo a seguir, a tarefa A espera por uma condi¢do que serd sinalizada pela
tarefa B. A condicdo de espera pode ser qualquer: um novo dado em um buffer de
entrada, a conclusdo de um procedimento externo, a liberagao de espago em disco, etc.

Task A O
{

lock (c.mutex)
while (not condition)

wait (o) ;

unlock (c.mutex)

O ® N G e W N e

}

==
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Task B O
{

I S
=W N

lock (c.mutex)
condition = true
notify (c)
unlock (c.mutex)

[ e S S S Y
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E importante observar que na definigdo original de varidveis de condicao (conhecida
como semdntica de Hoare), a operagdo notify(c) fazia com que a tarefa notificadora
perdesse imediatamente o semaforo e o controle do processador, que eram devolvidos a
primeira tarefa da fila de c. Como essa semantica é complexa de implementar e interfere
diretamente no escalonador de processos, as implementa¢des modernas de varidveis de
condi¢do normalmente adotam a semdntica Mesa [Lampson and Redell, 1980], proposta
na linguagem de mesmo nome. Nessa semantica, a operacao notify(c) apenas “acorda”
as tarefas que esperam pela condigdo, sem suspender a execucdo da tarefa corrente.
Cabe ao programador garantir que a tarefa corrente vai liberar o mutex e ndo vai alterar
o estado associado a variavel de condicdo.

As variaveis de condigdo estdo presentes no padrdo POSIX, através de operado-
res como pthread_cond_wait, pthread_cond_signal e pthread_cond_broadcast. O
padrao POSIX adota a semantica Mesa.
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4.8 Monitores

Ao usar seméforos, um programador define explicitamente os pontos de sincroniza-
¢d0 necessdrios em seu programa. Essa abordagem é eficaz para programas pequenos
e problemas de sincronizagdo simples, mas se torna invidvel e suscetivel a erros em
sistemas mais complexos. Por exemplo, se o programador esquecer de liberar um
seméforo previamente alocado, o programa pode entrar em um impasse (vide Segdo
4.10). Por outro lado, se ele esquecer de requisitar um semaforo, a exclusdo mutua sobre
um recurso pode ser violada.

Em 1972, os cientistas Per Brinch Hansen e Charles Hoare definiram o conceito de
monitor [Lampson and Redell, 1980]. Um monitor é uma estrutura de sincroniza¢do que
requisita e libera a segdo critica associada a um recurso de forma transparente, sem que
o programador tenha de se preocupar com isso. Um monitor consiste de:

e um recurso compartilhado, visto como um conjunto de variaveis internas ao
monitor.

e um conjunto de procedimentos que permitem o acesso a essas varidveis;

e um mutex ou semaforo para controle de exclusdo mutua; cada procedimento de
acesso ao recurso deve obter o seméforo antes de iniciar e liberar o seméforo ao
concluir;

e um invariante sobre o estado interno do recurso.

O pseudocddigo a seguir define um monitor para operagdes sobre uma conta bancaria
(observe sua semelhanca com a definicdo de uma classe em programacéo orientada a
objetos):

1 |monitor conta

2 | {

3 float saldo = 0.0 ;

4

5 void depositar (float valor)

6 {

7 if (valor >= 0)

8 conta->saldo += valor ;

9 else

10 error ("erro: valor negativo\n") ;
11 }

12

13 void retirar (float saldo)

14 {

15 if (valor >= @)

16 conta->saldo -= valor ;

17 else

18 error ("erro: valor negativo\n") ;
19 }

20 |}
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A definicdo formal de monitor prevé e existéncia de um invariante, ou seja, uma
condigao sobre as varidveis internas do monitor que deve ser sempre verdadeira. No
caso da conta bancdria, esse invariante poderia ser o seguinte: “O saldo atual deve ser
a soma de todos os depdsitos efetuados e todas as retiradas efetuadas (com sinal negativo)” .
Entretanto, a maioria das implementag¢des de monitor ndo suporta a defini¢do de
invariantes, com excegdo da linguagem Eiffel.

De certa forma, um monitor pode ser visto como um objeto que encapsula o recurso
compartilhado, com procedimentos (métodos) para acessa-lo. No entanto, a execugdo
dos procedimentos é feita com exclusdo mutua entre eles. As operagdes de obtencdo e
liberagdo do semaforo sdo inseridas automaticamente pelo compilador do programa em
todos os pontos de entrada e saida do monitor (no inicio e final de cada procedimento),
liberando o programador dessa tarefa e assim evitando erros. Monitores estdo presentes
em vdrias linguagens, como Ada, C#, Eiffel, Java e Modula-3. O c6digo a seguir mostra
um exemplo simplificado de uso de monitor em Java:

class Conta

{

private float saldo = 0;

public synchronized void depositar (float valor)
{
if (valor >= 0)
saldo += valor ;
else
System.err.println("valor negativo");
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public synchronized void retirar (float valor)
{

==
B W

if (valor >= @)
saldo -= valor ;
else
System.err.println("valor negativo");

N o= s s s e
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S}

S}

Em Java, a cldusula synchronized faz com que um semaforo seja associado aos
métodos indicados, para cada objeto (ou para cada classe, se forem métodos de classe).
No exemplo anterior, apenas um dep6ésito ou retirada de cada vez podera ser feito sobre
cada objeto da classe Conta.

Variaveis de condi¢do podem ser usadas no interior de monitores (na verdade, os
dois conceitos nasceram juntos). Todavia, devido as restri¢des da seméntica Mesa, um
procedimento que executa a operacao notify em uma variavel de condi¢do deve concluir
e sair imediatamente do monitor, para garantir que o invariante associado ao estado
interno do monitor seja respeitado [Birrell, 2004].
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4.9 Problemas cldssicos de coordenacao

Algumas situagdes de coordenacédo entre atividades ocorrem com muita frequéncia
na programagdo de sistemas complexos. Os problemas cldssicos de coordenagio retratam
muitas dessas situagdes e permitem compreender como podem ser implementadas
suas solugdes. Nesta secdo serdo estudados trés problemas cldssicos: o problema dos
produtores/consumidores, o problema dos leitores/escritores e o jantar dos filésofos. Diversos
outros problemas cldssicos sdo frequentemente descritos na literatura, como o problema
dos fumantes e o do barbeiro dorminhoco, entre outros [Raynal, 1986, Ben-Ari, 1990]. Uma
extensa coletanea de problemas de coordenacdo (e suas solugdes) é apresentada em
[Downey, 2008] (disponivel online).

4.9.1 O problema dos produtores/consumidores

Este problema também é conhecido como o problema do buffer limitado, e consiste
em coordenar o acesso de tarefas (processos ou threads) a um buffer compartilhado com
capacidade de armazenamento limitada a N itens (que podem ser inteiros, registros,
mensagens, etc.). Sdo considerados dois tipos de processos com comportamentos
simétricos:

Produtor : periodicamente produz e deposita um item no buffer, caso o mesmo tenha
uma vaga livre. Caso contrdrio, deve esperar até que surja uma vaga no buffer.
Ao depositar um item, o produtor “consome” uma vaga livre.

Consumidor : continuamente retira um item do buffer e o consome; caso o buffer esteja
vazio, aguarda que novos itens sejam depositados pelos produtores. Ao consumir
um item, o consumidor “produz” uma vaga livre.

Deve-se observar que o acesso ao buffer é bloqueante, ou seja, cada processo fica
bloqueado até conseguir fazer seu acesso, seja para produzir ou para consumir um
item. A Figura 4.5 ilustra esse problema, envolvendo vérios produtores e consumidores
acessando um buffer com capacidade para 12 entradas. E interessante observar a forte
similaridade dessa figura com a Figura 3.9; na pratica, a implementacdo de mailboxes e
de pipes é geralmente feita usando um esquema de sincroniza¢do produtor/consumidor.

A solugdo do problema dos produtores/consumidores envolve trés aspectos de
coordenacdo distintos:

e A exclusdo mutua no acesso ao buffer, para evitar condi¢des de disputa entre
produtores e/ou consumidores que poderiam corromper seu contetido.

e O bloqueio dos produtores no caso do buffer estar cheio: os produtores devem
aguardar até surjam vagas livres no buffer.

¢ O bloqueio dos consumidores no caso do buffer estar vazio: os consumidores
devem aguardar até surjam novos itens a consumir no buffer.
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Figura 4.5: O problema dos produtores/consumidores.

A solugédo para esse problema exige trés semaforos, um para atender cada aspecto
de coordenagédo acima descrito. O c6digo a seguir ilustra de forma simplificada uma
solugdo para esse problema, considerando um buffer com capacidade para N itens,
inicialmente vazio:

1 |sem_t mutex ; // controla o acesso ao buffer (inicia em 1)

2 |sem_t item ; // niumero de itens no buffer (inicia em @)

3 |sem_t vaga ; // numero de vagas livres no buffer (inicia em N)

4

5 |produtor () {

6 while (1) {

7 - // produz um item

8 sem_down(&vaga) ; // aguarda uma vaga no buffer

9 sem_down (&nutex) ; // aguarda acesso exclusivo ao buffer
10 - // deposita o item no buffer

1 sem_up (&mutex) ; // libera o acesso ao buffer

12 sem_up (&item) ; // indica a presenca de um novo item no buffer
13 }

u |}

15

16 |consumidor () {

17 while (1) {

18 sem_down(&item) ; // aguarda um novo item no buffer

19 sem_down (&nutex) ; // aguarda acesso exclusivo ao buffer
20 e // retira o item do buffer

21 sem_up (&mutex) ; // libera o acesso ao buffer

2 sem_up(&vaga) ; // indica a liberacdo de uma vaga no buffer
23 // consome o item retirado do buffer
24 }

25 |}

E importante observar que essa solugao é genérica, pois ndo depende do tamanho
do buffer, do niimero de produtores ou do ntimero de consumidores.
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4.9.2 O problema dos leitores/escritores

Outra situagdo que ocorre com frequéncia em sistemas concorrentes é o problema
dos leitoresfescritores. Neste caso, um conjunto de processos ou threads acessam de
forma concorrente uma drea de memoria comum (compartilhada), na qual podem fazer
leituras ou escritas de valores. As leituras podem ser feitas simultaneamente, pois ndo
interferem umas com as outras, mas as escritas tém de ser feitas com acesso exclusivo a
area compartilhada, para evitar condi¢des de disputa. No exemplo da Figura 4.6, os
leitores e escritores acessam de forma concorrente uma matriz de inteiros M.

M[3]?
M M?
3]7[1]9)]
M=[2,1,0,6] M[1]?
escritores leitores

Figura 4.6: O problema dos leitores/escritores.

Uma solugédo trivial para esse problema consistiria em proteger o acesso a area
compartilhada com um semaforo inicializado em 1; assim, somente um processo por
vez poderia acessar a drea, garantindo a integridade de todas as operagdes. O cédigo a
seguir ilustra essa abordagem simplista:
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1 |sem_t mutex_area ; // controla o acesso a drea (inicia em 1)
2

3 |leitor OO {

4 while (1) {

5 sem_down (&mutex_area) ; // requer acesso exclusivo a drea

6 - // 1é dados da area compartilhada

7 sem_up (&mutex_area) ; // libera o acesso a drea

8

9 }

10 |}

11

12 |escritor (O {

13 while (1) {

14 sem_down (&mutex_area) ; // requer acesso exclusivo a drea

15 - // escreve dados na drea compartilhada
16 sem_up (&mutex_area) ; // libera o acesso a drea

17

18 }

~
el
S}

Todavia, essa solugdo deixa a desejar em termos de desempenho, porque restringe
desnecessariamente o acesso dos leitores a drea compartilhada: como a operacao de
leitura ndo altera os valores armazenados, ndo haveria problema em permitir o acesso
simultaneo de varios leitores a drea compartilhada, desde que as escritas continuem
sendo feitas de forma exclusiva. Uma nova solucdo para o problema, considerando a
possibilidade de acesso simultaneo pelos leitores, seria a seguinte:
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1 |sem_t mutex_area ; // controla o acesso a drea (inicia em 1)

2 |int conta_leitores = 0 ; // numero de leitores acessando a area

3 |sem_t mutex_conta ; // controla o acesso ao contador (inicia em 1)
4

5 |leitor OO {

6 while (1) {

7 sem_down (&mutex_conta) ; // requer acesso exclusivo ao contador
8 conta_leitores++ ; // incrementa contador de leitores

9 if (conta_leitores == 1) // sou o primeiro leitor a entrar?

10 sem_down (&mutex_area) ; // requer acesso a drea

11 sem_up (&mutex_conta) ; // libera o contador

12

13 // 1é dados da drea compartilhada

14

15 sem_down (&mutex_conta) ; // requer acesso exclusivo ao contador
16 conta_leitores-- ; // decrementa contador de leitores

17 if (conta_leitores == 0) // sou o ultimo leitor a sair?

18 sem_up (&mutex_area) ; // libera o acesso a area

19 sem_up (&mutex_conta) ; // libera o contador

20

21 }

2 |}

23

24 |escritor () {

25 while (1) {

26 sem_down (&mutex_area) ; // requer acesso exclusivo a drea

27 - // escreve dados na drea compartilhada
28 sem_up (&mutex_area) ; // libera o acesso a drea

29

30 }

31 |}

Essa solugdo melhora o desempenho das operagdes de leitura, mas introduz um novo
problema: a priorizagio dos leitores. De fato, sempre que algum leitor estiver acessando
a drea compartilhada, outros leitores também podem acessé-la, enquanto eventuais
escritores tém de esperar até a drea ficar livre (sem leitores). Caso existam muito leitores
em atividade, os escritores podem ficar impedidos de acessar a drea, pois ela nunca
ficard vazia. Solugdes com priorizagdo para os escritores e solugdes equitativas entre
ambos podem ser facilmente encontradas na literatura [Raynal, 1986, Ben-Ari, 1990].

O relacionamento de sincronizacao leitor/escritor é encontrado com muita frequéncia
em aplicagdes com multiplas threads. O padrao POSIX define mecanismos para a criagdo
e uso de travas com essa funcionalidade (com priorizacdo de escritores), acessiveis
através de chamadas como pthread_rwlock_init, entre outras.

4.9.3 O jantar dos fil6sofos

Um dos problemas classicos de coordenagdo mais conhecidos é o jantar dos fildsofos,
que foi inicialmente proposto por Dijkstra [Raynal, 1986, Ben-Ari, 1990]. Neste problema,
um grupo de cinco fil6sofos chineses alterna suas vidas entre meditar e comer. Na mesa
ha um lugar fixo para cada filésofo, com um prato, cinco palitos (hashis ou chopsticks)
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compartilhados e um grande prato de comida ao meio (na versao inicial de Dijkstra, os
tilésofos compartilhavam garfos e comiam spaguetti). A Figura 4.7 ilustra essa situagéo.

S

Figura 4.7: O jantar dos fil6sofos chineses.

Para comer, um filésofo f; precisa pegar os palitos a sua direita (p;) e a sua esquerda
(pi+1), um de cada vez. Como os palitos sdo compartilhados, dois fildsofos vizinhos nunca
podem comer ao mesmo tempo. Os filésofos ndo conversam entre sinem podem observar
os estados uns dos outros. O problema do jantar dos fil6sofos é representativo de uma
grande classe de problemas de sincronizagdo entre vérios processos e varios recursos
sem usar um coordenador central. A listagem a seguir representa uma implementagao
do comportamento basico dos fil6sofos, na qual cada palito é representado por um
semaforo:

#define NUMFILO 5
sem_t hashi [NUMFILO] ; // um semdforo para cada palito (iniciam em 1)

filosofo (int i) {

© N G ke W N =

while (1) {

medita O ;

sem_down (&hashi [i]) ; // obtem palito i

sem_down (&hashi [(i+1) % NUMFILO]) ; // obtem palito i+1

come () ;
10 sem_up (&hashi [i]) ; // devolve palito i
11 sem_up (&hashi [(i+1) % NUMFILO]) ; // devolve palito i+1
12 }

ﬁ
w
S}
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Resolver o problema do jantar dos fil6sofos consiste em encontrar uma forma de
coordenar suas atividades de maneira que todos os fil6sofos consigam meditar e comer.
As solugdes mais simples para esse problema podem provocar impasses, nos quais todos
os fil6sofos ficam bloqueados (impasses serdo estudados na Se¢do 4.10). Outras solu¢des
podem provocar inanicado (starvation), ou seja, alguns dos filésofos nunca conseguem
comer. A Figura 4.8 apresenta os filésofos em uma situagdo de impasse: cada filésofo
obteve o palito a sua direita e estd aguardando o palito a sua esquerda (indicado pelas
setas tracejadas). Como todos os fil6sofos estdo aguardando, ninguém mais consegue
executar.

Figura 4.8: Um impasse no jantar dos filésofos chineses.

Uma solugdo trivial para o problema do jantar dos filésofos consiste em colocar um
“saleiro” hipotético sobre a mesa: quando um filésofo deseja comer, ele deve pegar o
saleiro antes de obter os palitos; assim que tiver ambos os palitos, ele devolve o saleiro
a mesa e pode comer. Obviamente, essa solugdo serializa o acesso aos palitos e por
isso tem baixo desempenho. Imagine como essa solucdo funcionaria em uma situagdo
com 1000 filésofos e 1000 palitos? Diversas outras solu¢des podem ser encontradas na
literatura [Tanenbaum, 2003, Silberschatz et al., 2001].

4.10 Impasses

O controle de concorréncia entre tarefas acessando recursos compartilhados implica
em suspender algumas tarefas enquanto outras acessam os recursos, de forma a garantir
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a consisténcia dos mesmos. Para isso, a cada recurso é associado um seméaforo ou outro
mecanismo equivalente. Assim, as tarefas solicitam e aguardam a liberacdo de cada
semaforo para poder acessar o recurso correspondente.

Em alguns casos, o uso de semaforos pode levar a situagdes de impasse (ou deadlock),
nas quais todas as tarefas envolvidas ficam bloqueadas aguardando a liberagdo de
semaforos, e nada mais acontece. Para ilustrar uma situacdo de impasse, sera utilizado
o exemplo de acesso a uma conta bancéria apresentado na Segdo 4.2. O cédigo a seguir
implementa uma operacdo de transferéncia de fundos entre duas contas bancérias. A
cada conta estd associado um semaforo, usado para prover acesso exclusivo aos dados
da conta e assim evitar condig¢des de disputa:

typedef struct conta_t

{
int saldo ; // saldo atual da conta
sem_t lock ; // semdforo associado a conta
e // outras informacées da conta
} conta_t ;

void transferir (conta_t* contaDeb, conta_t* contaCred, int valor)

{

O ® N U e W N

sem_down (contaDeb->lock) ; // obtém acesso a contaDeb
sem_down (contaCred->lock) ; // obtém acesso a contCred

== e
N = o

if (contaDeb->saldo >= valor)

—
w

14 {

15 contaDeb->saldo -= valor ; // debita valor de contaDeb
16 contaCred->saldo += valor ; // credita valor em contaCred
17 }

18 sem_up (contaDeb->lock) ; // libera acesso a contaDeb
19 sem_up (contaCred->lock) ; // libera acesso a contaCred

nN
(=}
S}

Caso dois clientes do banco (representados por duas tarefas t; e t;) resolvam fazer
simultaneamente operagdes de transferéncia entre suas contas (#; transfere um valor v,
de c; para c; e t, transfere um valor v, de ¢, para c;), podera ocorrer uma situagao de
impasse, como mostra o diagrama de tempo da Figura 4.9.

Nessa situacdo, a tarefa t; detém o seméforo de c; e solicita o seméforo de c,, enquanto
t, detém o semaforo de ¢, e solicita o seméaforo de ¢;. Como nenhuma das duas tarefas
podera prosseguir sem obter o seméforo desejado, nem poderd liberar o seméforo de
sua conta antes de obter o outro semaforo e realizar a transferéncia, se estabelece um
impasse (ou deadlock).

Impasses sado situagdes muito frequentes em programas concorrentes, mas também
podem ocorrer em sistemas distribuidos. Antes de conhecer as técnicas de tratamento
de impasses, é importante compreender suas principais causas e saber caracterizd-los
adequadamente, o que serd estudado nas préximas segdes.
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tl t2

sem_down (c1->lock)
(seméforo obtido)

® sem_down (c2->lock)
(seméforo obtido)

sem_down (c2->lock) ®

sem_down (cl->lock
® _ ( )

: impasse :
\A \A
Figura 4.9: Impasse entre duas transferéncias.

4.10.1 Caracterizacdo de impasses

Em um impasse, duas ou mais tarefas se encontram bloqueadas, aguardando eventos
que dependem somente delas, como a liberacdo de seméforos. Em outras palavras,
nao existe influéncia de entidades externas em uma situacao de impasse. Além disso,
como as tarefas envolvidas detém alguns recursos compartilhados (representados
por semaforos), outras tarefas que vierem a requisita-los também ficardo bloqueadas,
aumentando gradativamente o impasse, o que pode levar o sistema inteiro a parar de
funcionar.

Formalmente, um conjunto de N tarefas se encontra em um impasse se cada uma
das tarefas aguarda um evento que somente outra tarefa do conjunto podera produzir.
Quatro condi¢des fundamentais sdo necessdrias para que os impasses possam ocorrer
[Coffman et al., 1971, Ben-Ari, 1990]:

C1 - Exclusdao mttua : o acesso aos recursos deve ser feito de forma mutuamente
exclusiva, controlada por semaforos ou mecanismos equivalentes. No exemplo da
conta corrente, apenas uma tarefa por vez pode acessar cada conta.

C2 - Posse e espera : uma tarefa pode solicitar o acesso a outros recursos sem ter de
liberar os recursos que ja detém. No exemplo da conta corrente, cada tarefa
detém o seméforo de uma conta e solicita o seméforo da outra conta para poder
prosseguir.

C3 - Nado-preempgcdo : uma tarefa somente libera os recursos que detém quando assim
o decidir, e ndo pode perdé-los contra a sua vontade (ou seja, o sistema operacional
ndo retira os recursos ja alocados as tarefas). No exemplo da conta corrente, cada
tarefa detém indefinidamente os semaforos que ja obteve.
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C4 - Espera circular : existe um ciclo de esperas pela liberagdo de recursos entre as
tarefas envolvidas: a tarefa t; aguarda um recurso retido pela tarefa , (formalmente,
t1 — t), que aguarda um recurso retido pela tarefa t;, e assim por diante, sendo
que a tarefa t, aguarda um recurso retido por t;. Essa dependéncia circular pode
ser expressa formalmente da seguinte forma: t; —» t, > t;3 = --- = t, = t;. No
exemplo da conta corrente, pode-se observar claramente que t; — t, — t;.

Deve-se observar que essas quatro condi¢des sdo necessdarias para a formacdo de
impasses; se uma delas ndo for verificada, ndo existirdo impasses no sistema. Por
outro lado, ndo sdo condic¢des suficientes para a existéncia de impasses, ou seja, a
verificagdo dessas quatro condi¢des ndo garante a presenca de um impasse no sistema.
Essas condigdes somente sdo suficientes se existir apenas uma instancia de cada tipo de
recurso, como sera discutido na préxima segéo.

4.10.2 Grafos de alocagao de recursos

E possivel representar graficamente a alocacio de recursos entre as tarefas de um
sistema concorrente. A representagdo grafica prové uma visdo mais clara da distribuicao
dos recursos e permite detectar visualmente a presenca de esperas circulares que podem
caracterizar impasses. Em um grafo de alocagio de recursos [Holt, 1972], as tarefas sdao
representadas por circulos (O) e os recursos por retangulos (O). A posse de um recurso
por uma tarefa é representada como 0 — (O, enquanto a requisi¢do de um recurso por
uma tarefa é indicada por O — 0.

A Figura 4.10 apresenta o grafo de alocacdo de recursos da situagdo de impasse
ocorrida na transferéncia de valores entre contas bancdrias da Figura 4.9. Nessa figura
percebe-se claramente a dependéncia ciclica entre tarefas e recursos t; = ¢, — t, —
c1 — t1, que neste caso evidencia um impasse. Como hd um s6 recurso de cada tipo
(apenas uma conta c¢; e uma conta c,), as quatro condi¢des necessarias se mostram
também suficientes para caracterizar um impasse.

t1 detém c1 t2 requer c1
C1

C2
t1 requer c2 t2 detém c2

Figura 4.10: Grafo de alocacdo de recursos com impasse.

Alguns recursos 16gicos ou fisicos de um sistema computacional podem ter multiplas
instancias: por exemplo, um sistema pode ter duas impressoras idénticas instaladas,
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0 que constituiria um recurso (impressora) com duas instancias equivalentes, que
podem ser alocadas de forma independente. No grafo de alocacdo de recursos, a
existéncia de multiplas instancias de um recurso é representada através de “fichas”
dentro dos retangulos. Por exemplo, as duas instancias de impressora seriam indicadas
no grafo como[e e|. A Figura 4.11 indica apresenta um grafo de alocagdo de recursos
considerando alguns recursos com multiplas instancias.

?

ri

‘ r3 ra ?

2
RO

Figura 4.11: Grafo de alocacdo com multiplas instancias de recursos.

B importante observar que a ocorréncia de ciclos em um grafo de alocagédo, envol-
vendo recursos com mdultiplas instancias, pode indicar a presenca de um impasse, mas
ndo garante sua existéncia. Por exemplo, ociclot; -1 =t =51 =t > 13 = 4
presente no diagrama da Figura 4.11 ndo representa um impasse, porque a qualquer
momento a tarefa ¢, pode liberar uma instancia do recurso r, solicitado por t,, desfa-
zendo assim o ciclo. Um algoritmo de detecg¢do de impasses envolvendo recursos com
multiplas instancias é apresentado em [Tanenbaum, 2003].

4.10.3 Técnicas de tratamento de impasses

Como os impasses paralisam tarefas que detém recursos, sua ocorréncia pode
incorrer em consequéncias graves, como a paralisacdo gradativa de todas as tarefas que
dependam dos recursos envolvidos, o que pode levar a paralisa¢do de todo o sistema.
Devido a esse risco, diversas técnicas de tratamento de impasses foram propostas. Essas
técnicas podem definir regras estruturais que previnam impasses, podem atuar de
forma proativa, se antecipando aos impasses e impedindo sua ocorréncia, ou podem
agir de forma reativa, detectando os impasses que se formam no sistema e tomando
medidas para resolvé-los.

Embora o risco de impasses seja uma questdo importante, os sistemas operacionais
de mercado (Windows, Linux, Solaris, etc.) adotam a solu¢do mais simples: ignorar o
risco, na maioria das situagdes. Devido ao custo computacional necessério ao tratamento
de impasses e a sua forte dependéncia da logica das aplicagdes envolvidas, os projetistas
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de sistemas operacionais normalmente preferem deixar a gestdo de impasses por conta
dos desenvolvedores de aplicagdes.

As principais técnicas usadas para tratar impasses em um sistema concorrente sao:
prevenir impasses através, de regras rigidas para a programacado dos sistemas, impedir
impasses, por meio do acompanhamento continuo da alocagdo dos recursos as tarefas, e
detectar e resolver impasses. Essas técnicas serdo detalhadas nas préximas secdes.

Prevencao de impasses

As técnicas de prevencdo de impasses buscam garantir que impasses nunca possam
ocorrer no sistema. Para alcancar esse objetivo, a estrutura do sistema e a légica das
aplicacdes devem ser construidas de forma que as quatro condi¢des fundamentais para
a ocorréncia de impasses, apresentadas na Secdo 4.10.1, nunca sejam satisfeitas. Se ao
menos uma das quatro condigdes for quebrada por essas regras estruturais, os impasses
ndo poderdo ocorrer. A seguir, cada uma das condi¢bes necessarias é analisada de
acordo com essa premissa:

Exclusdao mttua : se ndo houver exclusdo mutua no acesso a recursos, ndo poderao
ocorrer impasses. Mas, como garantir a integridade de recursos compartilhados
sem usar mecanismos de exclusdo mtatua? Uma solugdo interessante é usada na
geréncia de impressoras: um processo servidor de impressdo (printer spooler) gerencia
a impressora e atende as solicita¢des dos demais processos. Com isso, 0s processos
que desejam usar a impressora ndo precisam obter acesso exclusivo a esse recurso.
A técnica de spooling previne impasses envolvendo as impressoras, mas nao é
facilmente aplicavel a outros tipos de recurso, como arquivos em disco e dreas de
memoria compartilhada.

Posse e espera : caso as tarefas usem apenas um recurso de cada vez, solicitando-
o e liberando-o logo apds o uso, impasses ndo poderdo ocorrer. No exemplo
da transferéncia de fundos da Figura 4.9, seria possivel separar a operagdo de
transferéncia em duas operagdes isoladas: débito em c; e crédito em c, (ou vice-
versa), sem a necessidade de acesso exclusivo simultaneo as duas contas. Com
isso, a condigdo de posse e espera seria quebrada e o impasse evitado.

Outra possibilidade seria somente permitir a execugdo de tarefas que detenham
todos os recursos necessarios antes de iniciar. Todavia, essa abordagem poderia
levar as tarefas a reter os recursos por muito mais tempo que o necessdrio para suas
operagdes, degradando o desempenho do sistema. Uma terceira possibilidade
seria associar um prazo (time-out) as solicita¢cdes de recursos: ao solicitar um
recurso, a tarefa define um tempo méximo de espera por ele; caso o prazo expire, a
tarefa pode tentar novamente ou desistir, liberando os demais recursos que detém.

Nao-preempcdo : normalmente uma tarefa obtém e libera os recursos de que necessita,
de acordo com sua légica interna. Se for possivel “arrancar” um recurso da tarefa,
sem que esta o libere explicitamente, e devolvé-lo mais tarde, impasses envolvendo
aquele recurso ndo poderdo ocorrer. Essa técnica é frequentemente usada em
recursos cujo estado interno pode ser salvo e restaurado de forma transparente para

110



© Carlos Maziero 4: Técnicas de tratamento de impasses

a tarefa, como péginas de memoria e o contexto do processador. No entanto, é de
dificil aplicagdo sobre recursos como arquivos ou dreas de memoria compartilhada,
porque a preempgdo viola a exclusdo mutua e pode deixar inconsisténcias no
estado interno do recurso.

Espera circular : um impasse é uma cadeia de dependéncias entre tarefas e recursos
que forma um ciclo. Ao prevenir a formagao de tais ciclos, impasses ndo poderado
ocorrer. A estratégia mais simples para prevenir a formagao de ciclos é ordenar
todos os recursos do sistema de acordo com uma ordem global tinica, e forgar
as tarefas a solicitar os recursos obedecendo a essa ordem. No exemplo da
transferéncia de fundos da Figura 4.9, o ntimero de conta bancéria poderia definir
uma ordem global. Assim, todas as tarefas deveriam solicitar primeiro o acesso a
conta mais antiga e depois a mais recente (ou vice-versa, mas sempre na mesma
ordem para todas as tarefas). Com isso, elimina-se a possibilidade de impasses.

Impedimento de impasses

Uma outra forma de tratar os impasses preventivamente consiste em acompanhar a
alocacdo dos recursos as tarefas e, de acordo com algum algoritmo, negar acessos de
recursos que possam levar a impasses. Uma nogdo essencial nas técnicas de impedimento
de impasses é o conceito de estado seguro. Cada estado do sistema é definido pela
distribuicdo dos recursos entre as tarefas. O conjunto de todos os estados possiveis do
sistema forma um grafo de estados, no qual as arestas indicam as alocagdes e liberagdes
de recursos. Um determinado estado é considerado seguro se, a partir dele, é possivel
concluir as tarefas pendentes. Caso o estado em questdo somente leve a impasses, ele
é considerado inseguro. As técnicas de impedimento de impasses devem portanto
manter o sistema sempre em um estado seguro, evitando entrar em estados inseguros.

A Figura 4.12 ilustra o grafo de estados do sistema de transferéncia de valores
com duas tarefas discutido anteriormente. Nesse grafo, cada estado é a combinagado
dos estados individuais das duas tarefas. Pode-se observar no grafo que o estado Ej3
corresponde a um impasse, pois a partir dele ndo hd mais nenhuma possibilidade
de evolucdo do sistema a outros estados. Além disso, os estados Ei,, E14 € Eq5 sdo
considerados estados inseguros, pois levam invariavelmente na direcdo do impasse. Os
demais estados sdo considerados seguros, pois a partir de cada um deles é possivel
continuar a execugdo e retornar ao estado inicial Ey. Obviamente, transi¢des que levem
de um estado seguro a um inseguro devem ser evitadas, como Eg — Ej4 ou Ejg — Eqp.

A técnica de impedimento de impasses mais conhecida é o algoritmo do banqueiro,
criado por Dijkstra em 1965 [Tanenbaum, 2003]. Esse algoritmo faz uma analogia entre
as tarefas de um sistema e os clientes de um banco, tratando os recursos como créditos
emprestados as tarefas para a realizagdo de suas atividades. O banqueiro decide que
solicitagdes de empréstimo deve atender para conservar suas finangas em um estado
seguro.

As técnicas de impedimento de impasses necessitam de algum conhecimento prévio
sobre o comportamento das tarefas para poderem operar. Normalmente é necessario
conhecer com antecedéncia que recursos serdo acessados por cada tarefa, quantas
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Estados
inseguros

Figura 4.12: Grafo de estados do sistema de transferéncias com duas tarefas.

instancias de cada um serdo necessdrias e qual a ordem de acesso aos recursos. Por essa
razdo, sdo pouco utilizadas na pratica.

Deteccdo e resolucao de impasses

Nesta abordagem, nenhuma medida preventiva é adotada para prevenir ou evitar
impasses. As tarefas executam normalmente suas atividades, alocando e liberando
recursos conforme suas necessidades. Quando ocorrer um impasse, o sistema o detecta,
determina quais as tarefas e recursos envolvidos e toma medidas para desfazé-lo. Para
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aplicar essa técnica, duas questdes importantes devem ser respondidas: como detectar
os impasses? E como resolvé-los?

A deteccdo de impasses pode ser feita através da inspe¢do do grafo de alocagdo de
recursos (Sec¢do 4.10.2), que deve ser mantido pelo sistema e atualizado a cada alocac¢do
ou liberagdo de recurso. Um algoritmo de detecgdo de ciclos no grafo deve ser executado
periodicamente, para verificar a presenca das dependéncias ciclicas que podem indicar
impasses.

Alguns problemas decorrentes dessa estratégia sdo o custo de manutencao continua
do grafo de alocacdo e, sobretudo, o custo de sua andlise: algoritmos de busca de
ciclos em grafos tém custo computacional elevado, portanto sua ativagdo com muita
frequéncia podera prejudicar o desempenho do sistema. Por outro lado, se a detecgdo for
ativada apenas esporadicamente, impasses podem demorar muito para ser detectados,
0 que também é ruim para o desempenho.

Uma vez detectado um impasse e identificadas as tarefas e recursos envolvidos, o
sistema deve proceder a sua resolucdo, que pode ser feita de duas formas:

Eliminar tarefas : uma ou mais tarefas envolvidas no impasse sio eliminadas, liberando
seus recursos para que as demais tarefas possam prosseguir. A escolha das tarefas
a eliminar deve levar em conta vérios fatores, como o tempo de vida de cada uma,
a quantidade de recursos que cada tarefa detém, o prejuizo para os usudrios, etc.

Retroceder tarefas : uma ou mais tarefas envolvidas no impasse tém sua execugdo
parcialmente desfeita, de forma a fazer o sistema retornar a um estado seguro
anterior ao impasse. Para retroceder a execugdo de uma tarefa, é necessario salvar
periodicamente seu estado, de forma a poder recuperar um estado anterior quando
necessario®. Além disso, operagdes envolvendo a rede ou interagdes com o usuério
podem ser muito dificeis ou mesmo impossiveis de retroceder: como desfazer o
envio de um pacote de rede, ou a reproducdo de um arquivo de dudio?

A detecgdo e resolugdo de impasses é uma abordagem interessante, mas relativamente
pouco usada fora de situa¢des muito especificas, porque o custo de detecgdo pode ser
elevado e as alternativas de resolu¢do sempre implicam perder tarefas ou parte das
execucdes ja realizadas.

®Essa técnica é conhecida como checkpointing e os estados anteriores salvos sdo denominados checkpoints.
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Capitulo 5

Geréncia de memoria

A memdria principal é um componente fundamental em qualquer sistema de
computagdo. Ela constituio “espago de trabalho” do sistema, no qual sdo mantidos
0s processos, threads, bibliotecas compartilhadas e canais de comunicagio, além
do proprio niicleo do sistema operacional, com seu cédigo e suas estruturas de
dados. O hardware de memdria pode ser bastante complexo, envolvendo diversas
estruturas, como caches, unidade de geréncia, etc, o que exige um esforco de
geréncia significativo por parte do sistema operacional.

Uma geréncia adequada da memdria é essencial para o bom desempenho de
um computador. Neste capitulo serdo estudados os elementos de hardware que
compde a memoria de um sistema computacional e 0s mecanismos implementados
ou controlados pelo sistema operacional para a geréncia da memoria.

5.1 Estruturas de memaoria

Existem diversos tipos de memoria em um sistema de computagdo, cada um com
suas proprias caracteristicas e particularidades, mas todos com um mesmo objetivo:
armazenar dados. Observando um sistema computacional tipico, pode-se identificar
vérios locais onde dados sdo armazenados: os registradores e o cache interno do
processador (denominado cache L1), o cache externo da placa mae (cache L2) e a
memoria principal (RAM). Além disso, discos rigidos e unidades de armazenamento
externas (pendrives, CD-ROMs, DVD-ROM:s, fitas magnéticas, etc.) também podem ser
considerados memoria em um sentido mais amplo, pois também tém como funcédo o
armazenamento de dados.

Esses componentes de hardware sdo construidos usando diversas tecnologias e por
isso tém caracteristicas distintas, como a capacidade de armazenamento, a velocidade
de operagdo, o consumo de energia e o custo por byte armazenado. Essas caracteristicas
permitem definir uma hierarquia de memoéria, representada na forma de uma piramide
(Figura 5.1).

Nessa piramide, observa-se que memdrias mais rapidas, como os registradores da
CPU e os caches, sdo menores (tém menor capacidade de armazenamento), mais caras e
consomem mais energia que memorias mais lentas, como a memoria principal (RAM) e
os discos rigidos. Além disso, as memorias mais rapidas sdo voldteis, ou seja, perdem
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registradores velocidade,
custo e

consumo

cache L1 de energia

/ cache L2 \
- memoéria RAM
volatil / \
nao-volatil .
memoria Flash
/ disco rigido \
/ CD-ROM, DVD-ROM, fita magnética \

capacidade

A
y

Figura 5.1: Hierarquia de memoria.

seu contetido ao ficarem sem energia. Memorias que preservam seu conteiido mesmo
quando néo tiverem energia sdo denominadas ndo-voldteis.

Outra caracteristica importante das memorias é a rapidez de seu funcionamento,
que pode ser detalhada em duas dimensdes: tempo de acesso (ou laténcia) e taxa de
transferéncia. O tempo de acesso caracteriza o tempo necessdrio para iniciar uma
transferéncia de dados de/para um determinado meio de armazenamento. Por sua
vez, a taxa de transferéncia indica quantos bytes por segundo podem ser lidos/escritos
naquele meio, uma vez iniciada a transferéncia de dados. Para ilustrar esses dois
conceitos complementares, a Tabela 5.1 traz valores de tempo de acesso e taxa de
transferéncia de alguns meios de armazenamento usuais.

Meio Tempo de acesso Taxa de transferéncia
Cache L2 1ns 1 GB/s (1 ns/byte)
Memoéria RAM 60 ns 1 GB/s (1 ns/byte)
Memoria flash (NAND) 2 ms 10 MB/s (100 ns/byte)
Disco rigido IDE 10 ms (tempo necessario para o | 80 MB/s (12 ns/byte)

deslocamento da cabega de lei-
tura e rotacdo do disco até o setor
desejado)

DVD-ROM de 100 ms a vérios minutos (caso | 10 MB/s (100 ns/byte)
a gaveta do leitor esteja aberta ou
o disco ndo esteja no leitor)

Tabela 5.1: Tempos de acesso e taxas de transferéncia tipicas
[Patterson and Henessy, 2005].

Neste capitulo serdo estudados os mecanismos envolvidos na geréncia da memoria
principal do computador, que geralmente é constituida por um grande espaco de
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memoria do tipo RAM (Random Access Memory ou memoria de leitura/escrita). Também
serd estudado o uso do disco rigido como extensdo da memoria principal, através de
mecanismos de memoria virtual (Se¢do 5.7). A geréncia dos espagos de armazenamento
em disco rigido é abordada no Capitulo 6. Os mecanismos de geréncia dos caches L1 e L2
geralmente sdo implementados em hardware e sdo independentes do sistema operacional.
Detalhes sobre seu funcionamento podem ser obtidos em [Patterson and Henessy, 2005].

5.2 Enderecos, variaveis e funcoes

Ao escrever um programa usando uma linguagem de alto nivel, como C, C++ ou
Java, o programador usa apenas referéncias a entidades abstratas, como varidveis,
fungdes, parametros e valores de retorno. Nao hd necessidade do programador definir
ou manipular enderegos de memoria explicitamente. O trecho de cédigo em C a seguir
(soma. c) ilustra esse conceito; nele, sdo usados simbolos para referenciar posi¢cdes de
dados (i e soma) ou de trechos de c6digo (main, printf e exit):

1 |#include <stdlib.h>

2 |#include <stdio.h>

3

4 |int main O

51 {

6 int i, soma = 0 ;

7

8 for (i=0; i< 5; i++)
9 {

10 soma += i ;

1 printf ("i vale %d e soma vale %d\n", i, soma) ;
12 }

13 exit(®) ;

14 |}

Todavia, o processador do computador acessa enderecos de memoria para buscar as
instrugdes a executar e seus operandos; acessa também outros enderecos de memoria
para escrever os resultados do processamento das instrugdes. Por isso, quando programa
soma. c for compilado, ligado a bibliotecas, carregado na memoria e executado pelo
processador, cada varidvel ou trecho de c6digo definido pelo programador devera
ocupar um espago especifico e exclusivo na meméria, com seus préprios enderegos. A
listagem a seguir apresenta o codigo Assembly correspondente a compilagdo do programa
soma.c. Nele, pode-se observar que ndo ha mais referéncias a nomes simbolicos, apenas
a enderecos:
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00000000 <main>:

0: 8d 4c 24 04 lea 0x4 (%esp) ,%ecx
4: 83 e4 f0 and $Oxff£££££0,%esp
7: £f£f 71 fc pushl -0x4(%ecx)

a: 55 push  %ebp

b: 89 e5 mov %esp, %ebp

d: 51 push  %ecx

e: 83 ec 14 sub $0x14,%esp

11: c7 45 £4 00 00 00 00 movl $0x0, -0xc (%ebp)
18: c7 45 £8 00 00 00 00 movl $0x0, -0x8 (%ebp)

1f: eb 1f jmp 40 <main+0x40>
21: 8b 45 £8 mov -0x8 (%ebp) ,%eax
24: 01 45 f4 add %eax , -0xc(%ebp)
27: 83 ec 04 sub $0x4,%esp

2a: ff 75 f4 pushl -0xc(%ebp)

2d: ff 75 £8 pushl -0x8(%ebp)

30: 68 00 00 00 00 push  $0x0

35: e8 fc ff ff ff call 36 <main+0x36>
3a: 83 c4 10 add $0x10,%esp

3d: ff 45 £8 incl -0x8 (%ebp)

40: 83 7d f8 04 cmpl  $0x4,-0x8 (%ebp)
44: 7e db jle 21 <main+0x21>
46: 83 ec Oc sub $0xc,%esp

49: 6a 00 push  $0x0

4b: e8 fc ff ff ff call 4c <main+0x4c>

Dessa forma, os enderegos das variaveis e trechos de c6digo usados por um programa
devem ser definidos em algum momento entre a escrita do c6digo e sua execugao pelo
processador, que pode ser:

Durante a edi¢do : o programador escolhe a posicdo de cada uma das varidveis e do
cédigo do programa na memoria. Esta abordagem normalmente s6 é usada na
programagdo de sistemas embarcados simples, programados diretamente em
linguagem de méquina.

Durante a compilagdo : o compilador escolhe as posi¢des das varidveis na memoria.
Para isso, todos os c6digos fontes que fazem parte do programa devem ser
conhecidos no momento da compilacédo, para evitar conflitos de enderecos entre
varidveis. Uma outra técnica bastante usada é a geracdo de c6digo independente
de posicao (PIC - Position-Independent Code), no qual todas as referéncias a varidveis
sdo feitas usando enderecos relativos (como “3.471 bytes ap6s o inicio do médulo”,
ou “15 bytes ap6s o program counter”, por exemplo).

Durante a ligacdo : o compilador gera simbolos que representam as varidveis mas
nao define seus enderecos finais, gerando um arquivo que contém as instrucdes
em linguagem de maquina e as defini¢des das varidveis utilizadas, denominado
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arquivo objeto'. Os arquivos com extensdo .o em UNIX ou .obj em Windows sdo
exemplos de arquivos-objeto obtidos da compila¢do de arquivos em C ou outra
linguagem de alto nivel. O ligador (ou link-editor) entdo 1é todos os arquivos-objeto
e as bibliotecas e gera um arquivo-objeto executdvel, no qual os enderecos de todas
as varidveis estdo corretamente definidos.

Durante a carga : também é possivel definir os enderecos de varidveis e de fungdes
durante a carga do c6digo em memoria para o lancamento de um novo processo.
Nesse caso, um carregador (loader) é responsavel por carregar o cédigo do processo
na memoria e definir os enderecos de memoria que devem ser utilizados. O
carregador pode ser parte do ntcleo do sistema operacional ou uma biblioteca
ligada ao executdvel, ou ambos. Esse mecanismo normalmente é usado na carga
das bibliotecas dinamicas (DLL - Dynamic Linking Libraries).

Durante a execu¢do : os enderegos emitidos pelo processador durante a execugdo do
processo sdo analisados e convertidos nos enderecos efetivos a serem acessados
na memoria real. Por exigir a andlise e a conversdo de cada endereco gerado pelo
processador, este método s6 é vidvel com o uso de hardware dedicado para esse
tratamento. Esta é a abordagem usada na maioria dos sistemas computacionais
atuais (como os computadores pessoais), e serd descrita nas proximas segdes.

A Figura 5.2 ilustra os diferentes momentos da vida de um processo em que pode
ocorrer a resolucdo dos enderecos de varidveis e de codigo.

5.2.1 Enderecos l6gicos e fisicos

Ao executar uma sequéncia de instrugdes, o processador escreve enderegos no
barramento de enderecos do computador, que servem para buscar instruc¢des e ope-
randos, mas também para ler e escrever valores em posi¢des de memoria e portas de
entrada/saida. Os enderecos de memoria gerados pelo processador a medida em que
executa algum cédigo sdo chamados de enderecos 16gicos, porque correspondem a légica
do programa, mas ndo sdo necessariamente iguais aos enderecos reais das instrucdes e
varidveis na memoria real do computador, que sdo chamados de enderecos fisicos.

Os enderecos 16gicos emitidos pelo processador sdo interceptados por um hardware
especial denominado Unidade de Geréncia de Meméria (MMU - Memory Management Unit),
que pode fazer parte do proprio processador (como ocorre nos sistemas atuais) ou
constituir um dispositivo separado (como ocorria nas mdquinas mais antigas). A MMU
faz a andlise dos enderecos 16gicos emitidos pelo processador e determina os enderecos
fisicos correspondentes na memoria da maquina, permitindo entdo seu acesso pelo
processador. Caso o acesso a um determinado endereco solicitado pelo processador ndo

! Arquivos-objeto sdo formatos de arquivo projetados para conter c6digo binério e dados provenientes
de uma compilagdo de cédigo fonte. Existem diversos formatos de arquivos-objeto; os mais simples,
como os arquivos .com do DOS, apenas definem uma sequéncia de bytes a carregar em uma posigéo fixa
da memoria; os mais complexos, como os formatos UNIX ELF (Executable and Library Format) e Microsoft
PE (Portable Executable Format), permitem definir se¢des internas, tabelas de relocagdo, informacéo de
depuracdo, etc. [Levine, 2000].
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edicao/
programacao
cédigo arqg.c 1ib.c biblioteca
fonte fonte
wxmpilaiy
“a
cédigo arg.o 1ib.a biblioteca
objeto estdtica
\igagé‘o/
“a
cédigo arq.exe
executavel
\cargi/
execugao @

Figura 5.2: Momentos de atribuig¢do de enderecos.

1ib.so | piblioteca
1ib.dll | dinamica

seja possivel, a MMU gera uma interrupgdo de hardware para notificar o processador
sobre a tentativa de acesso indevido. O funcionamento basico da MMU esta ilustrado
na Figura 5.3.

processador memoria

endereco
l6gico ZX ZX

i? interrupgao
MMU endereco
fisico
endereco
_ fisico | N dados
barramentos
K? enderecos

Figura 5.3: Funcionamento bésico de uma MMU.

A protecdo de memoria entre processos é essencial para a seguranca e estabilidade
dos sistemas mais complexos, nos quais centenas ou milhares de processos podem estar
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na memoria simultaneamente. A MMU pode ser rapidamente ajustada para mudar
a forma de conversdo entre enderecos 16gicos e fisicos, 0 que permite implementar
uma drea de memoria exclusiva para cada processo do sistema. Assim, a cada troca de
contexto entre processos, as regras de conversao da MMU devem ser ajustadas para
somente permitir o acesso a drea de memoria definida para cada novo processo corrente.

5.2.2 Modelo de meméria dos processos

Cada processo € visto pelo sistema operacional como uma cépsula isolada, ou seja,
uma 4rea de memoria exclusiva que sé ele e o niicleo do sistema podem acessar. Essa
drea de memoria contém todas as informagdes necessdrias a execugdo do processo,
divididas nas seguintes secdes:

TEXT : contém o c6digo a ser executado pelo processo, gerado durante a compilagdo
e a ligagdo com as bibliotecas. Esta drea tem tamanho fixo, calculado durante a
compilagdo, e normalmente s6 deve estar acessivel para leitura e execugdo.

DATA : esta drea contém os dados estdticos usados pelo programa, ou seja, suas
varidveis globais e as varidveis locais estaticas (na linguagem C, sdo as varidveis
definidas como static dentro das fun¢des). Como o tamanho dessas varidveis
pode ser determinado durante a compilacdo, esta drea tem tamanho fixo; deve
estar acessivel para leituras e escritas, mas ndo para execugao.

HEAP : &4rea usada para armazenar dados através de alocagdo dinamica, usando
operadores como malloc e free ou similares. Esta drea tem tamanho variavel,
podendo aumentar/diminuir conforme as alocag¢des/liberacdes de memoria feitas
pelo processo. Ao longo do uso, esta drea pode se tornar fragmentada, ou seja,
pode conter lacunas entre os blocos de memoria alocados. Sdo necessérios entdo
algoritmos de alocagdo que minimizem sua fragmentagéo.

STACK : 4rea usada para manter a pilha de execug¢do do processo, ou seja, a estrutura
responsdvel por gerenciar o fluxo de execugdo nas chamadas de funcdo e também
para armazenar os parametros, varidveis locais e o valor de retorno das fungdes.
Geralmente a pilha cresce “para baixo”, ou seja, inicia em enderecos elevados e
cresce em direcdo aos enderecos menores da memoria. No caso de programas com
multiplas threads, esta drea contém somente a pilha do programa principal. Como
threads podem ser criadas e destruidas dinamicamente, a pilha de cada thread é
mantida em uma drea propria, geralmente alocada no heap.

A Figura 5.4 apresenta a organizagdo da memoria de um processo. Nela, observa-se
que as duas dreas de tamanho varidvel (stack e heap) estdo dispostas em posi¢des opostas
e vizinhas a memoria livre (ndo alocada). Dessa forma, a memoria livre disponivel ao
processo pode ser aproveitada da melhor forma possivel, tanto pelo heap quanto pelo
stack, ou por ambos.
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area nao alocada

0 max
| (( |
)]
TEXT DATA HEAP STACK
g
programa principal variaveis dinamicas
fungdes (malloc/free)

bibliotecas estaticas

variaveis globais enderecos de retorno de chamadas
variaveis locais estaticas parametros de fungdes
buffers internos variaveis locais das funcoes

Figura 5.4: Organizacdo da memoria de um processo.

5.3 Estratégias de alocacao

Em um sistema monoprocesso, em que apenas um processo por vez é carregado em
memoria para execugao, a alocagdo da memoria principal é um problema simples de
resolver: basta reservar uma drea de memoria para o nticleo do sistema operacional e
alocar o processo na memdria restante, respeitando a disposi¢do de suas dreas internas,
conforme apresentado na Figura 5.4.

A memoria reservada para o ntcleo do sistema operacional pode estar no inicio
ou no final da drea de memoria fisica disponivel. Como a maioria das arquiteturas de
hardware define o vetor de interrup¢des (vide Se¢do 1.5.1) nos enderegos iniciais da
memoria (também chamados enderecos baixos), geralmente o nticleo também é colocado
na parte inicial da memoria. Assim, toda a memoria disponivel apds o nticleo do sistema
é destinada aos processos no nivel do usudrio (user-level). A Figura 5.5 ilustra essa
organiza¢do da memoria.

E nucleo area para processo(s) no nivel usuario

»

0 max
vetor de interrupgdes

Figura 5.5: Organizagdo da memoria do sistema.

Nos sistemas multiprocessos, varios processos podem ser carregados na memoria
para execugdo simultanea. Nesse caso, o espaco de memoria destinado aos processos
deve ser dividido entre eles usando uma estratégia que permita eficiéncia e flexibilidade
de uso. As principais estratégias de alocagdo da memoria fisica serdo estudadas nas
proximas segoes.

5.3.1 Particoes fixas

A forma mais simples de alocagdo de memoria consiste em dividir a memoria
destinada aos processos em N particdes fixas, de tamanhos iguais ou distintos. Em
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cada particdo pode ser carregado um processo. Nesse esquema, a tradugdo entre os
enderecos légicos vistos pelos processos e os enderegos fisicos é feita através de um
simples registrador de relocagdo, cujo valor é somado ao endereco 16gico gerado pelo
processador, a fim de obter o endereco fisico correspondente. Enderecos 16gicos maiores
que o tamanho da particdo em uso sdo simplesmente rejeitados pela MMU. O exemplo da
Figura 5.6 ilustra essa estratégia. No exemplo, o processo da particdo 3 estd executando
e deseja acessar o endereco 16gico 14.257. A MMU recebe esse endereco e o soma ao
valor do registrador de relocagdo (110.000) para obter o endereco fisico 124.257, que
entdo é acessado. Deve-se observar que o valor contido no registrador de relocagdo é o
endereco de inicio da particdo ativa (particdo 3); esse registrador deve ser atualizado a
cada troca de processo ativo.

processo na particao 3

X
tabela de inicio das 0 14.257 (endereco l6gico)
particées de memoria
0 20.000
1 30.000 o registrador Y
2| 60.000| Particao : de relocacéo
ativa ]
3] 110.000 3 >| 110.000 @
4| 200.000
MMU
124.257 (endereco fisico)
. Y
nucleo X
0 part 0 part 1 part 2 part 3 part 4 maX

Figura 5.6: Alocacdo em particOes fixas.

Essa abordagem é extremamente simples, todavia sua simplicidade ndo compensa
suas vdrias desvantagens:

e Os processos podem ter tamanhos distintos dos tamanhos das parti¢des, o que
implica em &reas de memoria sem uso no final de cada particéo.

¢ O ndmero méximo de processos na memoria é limitado ao ndmero de parti¢des,
mesmo que 0S Processos sejam pequenos.

e Processos maiores que o tamanho da maior partigdo ndo poderdo ser carregados
na memoria, mesmo se todas as parti¢des estiverem livres.

Por essas razdes, esta estratégia de alocagdo é pouco usada atualmente; ela foi
muito usada no OS/360, um sistema operacional da IBM usado nas décadas de 1960-70
[Tanenbaum, 2003].
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5.3.2 Alocacdo contigua

A estratégia anterior, com parti¢des fixas, pode ser tornar bem mais flexivel caso o
tamanho de cada parti¢do possa ser ajustado para se adequar a demanda especifica
de cada processo. Nesse caso, a MMU deve ser projetada para trabalhar com dois
registradores proprios: um registrador base, que define o endereco inicial da particdo
ativa, e um registrador limite, que define o tamanho em bytes dessa parti¢do. O algoritmo
de tradugdo de enderecos 16gicos em fisicos é bem simples: cada endereco l6gico gerado
pelo processo em execugdo é comparado ao valor do registrador limite; caso seja maior
ou igual a este, uma interrupgdo é gerada pela MMU de volta para o processador,
indicando um endereco invalido. Caso contrério, o endereco 16gico é somado ao valor
do registrador base, para a obten¢do do endereco fisico correspondente. A Figura 5.7
apresenta uma visdo geral dessa estratégia. Na Figura, o processo p; tenta acessar o
endereco 16gico 14.257.

TCB(P3) processo P3
X
0 14.257 (endereco légico)

Y
limite

- . nao Erro: endereco
>| 45.000 [—>< el<lim invalido (IRQ)

registradores

atualizados na
troca de contexto

que ativou P3

sim

base

\ > 110.000 | ———>
MMU
Memodria RAM 124.257 (endereco fisico)
¢ \
nucleo P1 P2 X P3 P4 | P5

I %/—J

0 area acessivel a P3 max
110.000 154.999
(base) (base+limite-1)

Figura 5.7: Alocagdo contigua de memoria.

Os valores dos registradores base e limite da MMU devem ser ajustados pelo
despachante (dispatcher) a cada troca de contexto, ou seja, cada vez que o processo ativo
é substituido. Os valores de base e limite para cada processo do sistema devem estar
armazenados no respectivo TCB (Task Control Block, vide Segdo 2.4.1). Obviamente,
quando o ntcleo estiver executando, os valores de base e limite devem ser ajustados
respectivamente para 0 e oo, para permitir o acesso direto a toda a memoria fisica.

Além de traduzir enderegos 16gicos nos enderegos fisicos correspondentes, a agdo
da MMU propicia a protecdo de memoria entre os processos: quando um processo p;
estiver executando, ele s6 pode acessar enderecos l6gicos no intervalo [0, limite(p;) — 1],
que correspondem a enderegos fisicos no intervalo [base(p;), base(p;) + limite(p;) — 1].
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Ao detectar uma tentativa de acesso a um endereco fora desse intervalo, a MMU ira
gerar uma solicitagdo de interrupgao (IRQ - Interrupt ReQuest, vide Segdo 1.5.1) para o
processador, indicando o endereco invalido. Ao receber a interrupgdo, o processador
interrompe o fluxo de execug¢do do processo p;, retorna ao nucleo e ativa a rotina de
tratamento da interrupgdo, que poderd abortar o processo ou tomar outras providéncias.

A maior vantagem da estratégia de alocacdo contigua é sua simplicidade: por
depender apenas de dois registradores e de uma légica simples para a traducado de
enderecos, pode ser implementada em hardware de baixo custo, ou mesmo incorporada
a processadores mais simples. Todavia, é uma estratégia pouco flexivel e estd muito
sujeita a fragmentacdo externa, conforme serd discutido na Segédo 5.5.

5.3.3 Alocacdo por segmentos

A alocagdo por segmentos, ou alocagio segmentada, é uma extensdo da alocagdo
contigua, na qual o espago de memoria de um processo é fracionado em &reas, ou
segmentos, que podem ser alocados separadamente na memoria fisica. Além das quatro
areas funcionais basicas da memoria do processo discutidas na Segdo 5.2.2 (text, data,
stack e heap), também podem ser definidos segmentos para itens especificos, como
bibliotecas compartilhadas, vetores, matrizes, pilhas de threads, buffers de entrada/saida,
etc.

Ao estruturar a memoria em segmentos, o espago de memoria de cada processo ndo
é mais visto como uma sequéncia linear de enderegos 16gicos, mas como uma colegdo de
segmentos de tamanhos diversos e politicas de acesso distintas. A Figura 5.8 apresenta a
visdo logica da memoria de um processo e a sua forma de mapeamento para a memoria
fisica.

Meméria RAM

nl:lCleO P1.S5 P2.52 P1.51 P2.S1 P1.S3 P1.S52 P2.S3

| i r

P2.54 P1.S6 P1.54

Figura 5.8: Aloca¢do de memoria por segmentos.

No modelo de meméria alocada por segmentos, os enderecos gerados pelos processos
devem indicar as posi¢des de memoria e os segmentos onde elas se encontram. Em
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outras palavras, este modelo usa enderecos 16gicos bidimensionais, compostos por pares
[segmento:offset], onde segmento indica o nimero do segmento desejado e offset indica
a posicao desejada dentro do segmento. Os valores de offset variam de 0 (zero) ao
tamanho do segmento. A Figura 5.9 mostra alguns exemplos de enderegos l6gicos
usando alocagdo por segmentos.

[3:1204]
[1:5317]

[2:5799]

Figura 5.9: Enderecos 16gicos em segmentos.

Na alocacdo de memoria por segmentos, a forma de tradugdo de enderecos 16gicos
em fisicos é similar a da alocac¢do contigua. Contudo, como os segmentos podem ter
tamanhos distintos e ser alocados separadamente na memdoria fisica, cada segmento
terd seus proprios valores de base e limite, o que leva a necessidade de definir uma
tabela de segmentos para cada processo do sistema. Essa tabela contém os valores de
base e limite para cada segmento usado pelo processo, além de flags com informagdes
sobre cada segmento, como permissdes de acesso, etc. (vide Segdo 5.3.4). A Figura
5.10 apresenta os principais elementos envolvidos na tradugdo de enderecos l6gicos
em fisicos usando memoria alocada por segmentos. Nessa figura, “ST reg” indica o
registrador que aponta para a tabela de segmentos ativa.

Cabe ao compilador colocar os diversos trechos do cédigo fonte de cada programa
em segmentos separados. Ele pode, por exemplo, colocar cada vetor ou matriz em
um segmento proprio. Dessa forma, erros frequentes como acessos a indices além do
tamanho de um vetor irdo gerar enderecos fora do respectivo segmento, que serdo
detectados pelo hardware de geréncia de memoria e notificados ao sistema operacional.

A implementacédo da tabela de segmentos varia conforme a arquitetura de hardware
considerada. Caso o nimero de segmentos usados por cada processo seja pequeno, a
tabela pode residir em registradores especializados do processador. Por outro lado, caso
o nimero de segmentos por processo seja elevado, serd necessario alocar as tabelas na
memoria RAM. O processador 80.386 usa duas tabelas em RAM: a LDT (Local Descriptor
Table), que define os segmentos locais (exclusivos) de cada processo, e a GDT (Global
Descriptor Table), usada para descrever segmentos globais que podem ser compartilhados
entre processos distintos (vide Se¢do 5.6). Cada uma dessas duas tabelas comporta
até 8.192 segmentos. As tabelas em uso pelo processo em execugdo sdo indicadas por
registradores especificos do processador. A cada troca de contexto, os registradores que
indicam a tabela de segmentos ativa devem ser atualizados para refletir as areas de
memoria usadas pelo processo que serd ativado.

Para cada endereco de memoria acessado pelo processo em execugdo, é necessario
acessar a tabela de segmentos para obter os valores de base e limite correspondentes
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TCB(P3) processo P3

Segment
Table
address

registrador atualizadd"‘\._ N
na troca de contexto [4:6.914] (endereco l6gico)

ue ativou P3 B
9 A

f I ST reg I Isegmento Ioffsetl
base % limite {
H 6.914

0| 1.200 5.500
1| 8.000 4.200
2| 15.000 | 10.500 Erro: violacao de
Tabela de segmentos segmento (IRQ)
(em meméria RAM) 3| 27.500 1.500
4| 32.300 8.750
5| 45.000 | 12.000
6 | 87.000 7.600
Memoria RAM 39.214 (endereco fisico)
nucleo
I
0 max
32.300 41.049
(base) (base+limite-1)

Figura 5.10: Traducdo de enderecos em memoria alocada por segmentos.

ao endereco légico acessado. Todavia, como as tabelas de segmentos normalmente se
encontram na memoria principal, esses acessos tém um custo significativo: considerando
um sistema de 32 bits, para cada acesso a memoria seriam necessdarias pelo menos duas
leituras adicionais na memoria, para ler os valores de base e limite, o que tornaria cada
acesso a memoria trés vezes mais lento. Para contornar esse problema, os processadores
definem alguns registradores de segmentos, que permitem armazenar os valores de base
e limite dos segmentos mais usados pelo processo ativo. Assim, caso o nimero de
segmentos em uso simultaneo seja pequeno, ndo ha necessidade de consultar a tabela de
segmentos com excessiva frequéncia, o que mantém o desempenho de acesso @ memoria
em um nivel satisfatério. O processador 80.386 define os seguintes registradores de
segmentos:

e CS: Code Segment, indica o segmento onde se encontra o cédigo atualmente em
execugdo; este valor é automaticamente ajustado no caso de chamadas de fung¢oes
de bibliotecas, chamadas de sistema, interrup¢des ou operagdes similares.

e SS: Stack Segment, indica o segmento onde se encontra a pilha em uso pelo processo
atual; caso o processo tenha vérias threads, este registrador deve ser ajustado a
cada troca de contexto entre threads.
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e DS, ES, FS e GS: Data Segments, indicam quatro segmentos com dados usados
pelo processo atual, que podem conter varidveis globais, vetores ou dreas alocadas
dinamicamente. Esses registradores podem ser ajustados em caso de necessidade,
para acessar outros segmentos de dados.

O contetido desses registradores é preservado no TCB (Task Control Block) de cada
processo a cada troca de contexto, tornando o acesso a memoria bastante eficiente caso
poucos segmentos sejam usados simultaneamente. Portanto, o compilador tem uma
grande responsabilidade na geragdo de c6digo executavel: minimizar o niimero de
segmentos necessarios a execugdo do processo a cada instante, para ndo prejudicar o
desempenho de acesso & memoria.

Exemplos de processadores que utilizam a alocagdo por segmentos incluem o 80.386
e seus sucessores (486, Pentium, Athlon e processadores correlatos).

5.3.4 Alocacao paginada

Conforme visto na Se¢do anterior, a alocacdo de memoria por segmentos exige 0 uso
de enderegos bidimensionais na forma [segmento:offset], o que é pouco intuitivo para o
programador e torna mais complexa a construgdo de compiladores. Além disso, é uma
forma de alocacdo bastante suscetivel a fragmentacdo externa, conforme sera discutido
na Secdo 5.5. Essas deficiéncias levaram os projetistas de hardware a desenvolver outras
técnicas para a alocagdo da memoria principal.

Na aloca¢do de memdria por paginas, ou alocagio paginada, o espago de enderecamento
l6gico dos processos é mantido linear e unidimensional (ao contrédrio da alocagdo por
segmentos, que usa enderegos bidimensionais). Internamente, e de forma transparente
para os processos, o espaco de enderecos logicos é dividido em pequenos blocos de
mesmo tamanho, denominados pdginas. Nas arquiteturas atuais, as paginas geralmente
tém 4 KBytes (4.096 bytes), mas podem ser encontradas arquiteturas com paginas
de outros tamanhos?. O espago de memoria fisica destinado aos processos também
é dividido em blocos de mesmo tamanho que as pédginas, denominados quadros (do
inglés frames). A alocagdo dos processos na memoria fisica é entdo feita simplesmente
indicando em que quadro da memdria fisica se encontra cada pagina de cada processo,
conforme ilustra a Figura 5.11. E importante observar que as paginas de um processo
podem estar em qualquer posi¢do da memoria fisica disponivel aos processos, ou seja,
podem estar associadas a quaisquer quadros, o que permite uma grande flexibilidade de
alocacdo. Além disso, as paginas ndo usadas pelo processo ndo precisam estar mapeadas
na memoria fisica, o que proporciona maior eficiéncia no uso da mesma.

O mapeamento entre as paginas de um processo e os quadros correspondentes
na memoria fisica é feita através de uma tabela de pidginas (page table), na qual cada
entrada corresponde a uma pagina e contém o niimero do quadro onde ela se encontra.
Cada processo possui sua propria tabela de paginas; a tabela de paginas ativa, que

2As arquiteturas de processador mais recentes suportam diversos tamanhos de paginas, inclusive
péginas muito grandes, as chamadas superpdginas (hugepages, superpages ou largepages). Uma superpdgina
tem geralmente entre 1 e 16 MBytes, ou mesmo acima disso; seu uso em conjunto com as pdginas normais
permite obter mais desempenho no acesso a memoria, mas torna os mecanismos de geréncia de memdria
bem mais complexos. O artigo [Navarro et al., 2002] traz uma discussdo mais detalhada sobre esse tema.
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paginas

processo P1 / \ processo P2

0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7

.l.l.l. : Do .l.l.

Meméria RAM

nucleo

0
area nao-paginada Y\\

quadros

Figura 5.11: Alocagdo de memoria por paginas.

corresponde ao processo em execu¢do no momento, é referenciada por um registrador
do processador denominado PTBR — Page Table Base Register. A cada troca de contexto,
esse registrador deve ser atualizado com o endereco da tabela de paginas do novo
processo ativo.

A divisdo do espago de enderecamento l6gico de um processo em paginas pode ser
feita de forma muito simples: como as paginas sempre tém 2" bytes de tamanho (por
exemplo, 2!? bytes para paginas de 4 KBytes) os 1 bits menos significativos de cada
endereco 16gico definem a posigdo daquele endereco dentro da pdgina (deslocamento ou
offset), enquanto os bits restantes (mais significativos) sdo usados para definir o nimero
da pagina. Por exemplo, o processador Intel 80.386 usa enderecos 16gicos de 32 bits e
péaginas com 4 KBytes; um endereco 16gico de 32 bits é decomposto em um offset de
12 bits, que representa uma posicdo entre 0 e 4.095 dentro da pagina, e um namero de
pagina com 20 bits. Dessa forma, podem ser enderecadas 2% paginas com 2'? bytes
cada (1.048.576 paginas com 4.096 bytes cada). Eis um exemplo de decomposicdo de
um endereco 16gico nesse sistema:

01805E9Ay — 0000 0001 1000 0000 0101 1110 1001 1010,
0000 0001 1000 0000 0101, e 1110 1001 1010,

l

20 bits 12 bits

— 018054 e E9An
~—— ~——
pagina  offset

— pdagina 018054 e offset E9Ay
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Para traduzir um enderego 16gico no endereco fisico correspondente, a MMU precisa
efetuar os seguintes passos:

1. decompor o endereco l6gico em niimero de pdgina e offset;
2. obter o niumero do quadro onde se encontra a pagina desejada;

3. construir o endereco fisico, compondo o ntiimero do quadro com o offset; como
pdginas e quadros tém o mesmo tamanho, o valor do offset é preservado na
conversao;

4. caso a pagina solicitada ndo esteja mapeada em um quadro da memédria fisica, a
MMU deve gerar uma interrupcao de falta de pdgina (page fault) para o processador;

5. essa interrupgdo provoca o desvio da execugdo para o ntcleo do sistema operacio-
nal, que deve entdo tratar a falta de pagina.

A Figura 5.12 apresenta os principais elementos que proporcionam a traducao de
enderecos em um sistema paginado com péginas de 4.096 bytes.

processoP3 o 1 2 3 4 5 6 7

TCB(P3)
registrador atualizado

PTBR |.|. na troca d‘e contexto
que ativou P3

ix
i

0000 5E9A (endereco légico)

0000 5 E9A

Paginas ndo-mapeadas

3 P 5 o Erro: falta de
4 : pagina (IRQ)
5120 5 0002 F
6 |4B :

Tabela de paginas — :

(em meméria RAM) 7 1A i [ quadro | offset |

MMU
Memdria RAM 0002 FE9A (endereco fisico)
nulcleo >*<

area nao-paginada

Figura 5.12: Tradugdo de enderecos usando paginagéo.

Flags de controle

Como o espago de enderecamento l6gico de um processo pode ser extremamente
grande (por exemplo, o espaco de enderecos 16gicos de cada processo em uma arquitetura
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de 32 bits pode ir até 2% bytes), uma parte significativa das paginas de um processo
pode ndo estar mapeada em quadros de meméria fisica. Areas de memoéria nido usadas
por um processo ndo precisam estar mapeadas na memoria fisica, 0 que permite um
uso mais eficiente da memoria. Assim, a tabela de paginas de cada processo indica as
areas ndo mapeadas com um flag adequado (vdlido/invdlido). Cada entrada da tabela de
paginas de um processo contém o nimero do quadro correspondente e um conjunto de
flags (bits) de controle, com diversas finalidades:

e Presenga: indica se a pagina esta presente (mapeada) no espaco de enderecamento
daquele processo;

e Protecdo: bits indicando os direitos de acesso do processo a pagina (basicamente
leitura, escrita e/ou execucao);

e Referéncia: indica se a péagina foi referenciada (acessada) recentemente, sendo
ajustado para 1 pelo préprio hardware a cada acesso a pagina. Este bit é usado
pelos algoritmos de memoria virtual (apresentados na Segao 5.7);

e Modificagdo: também chamado de dirty bit, é ajustado para 1 pelo hardware a cada
escrita na pégina, indicando se a pagina foi modificada apoés ser carregada na
memdria; é usado pelos algoritmos de memdria virtual.

Além destes, podem ser definidos outros bits, indicando a politica de caching da
pdgina, se é uma pdagina de usudrio ou de sistema, se a pagina pode ser movida para
disco, o tamanho da pdgina (no caso de sistemas que permitam mais de um tamanho
de pagina), etc. O contetido exato de cada entrada da tabela de paginas depende da
arquitetura do hardware considerado.

Tabelas multi-niveis

Em uma arquitetura de 32 bits com paginas de 4 KBytes, cada entrada na tabela de
péginas ocupa cerca de 32 bits, ou 4 bytes (20 bits para o nimero de quadro e os 12 bits
restantes para flags). Considerando que cada tabela de paginas tem 2%° paginas, cada
tabela ocuparé 4 MBytes de memoria (4 x 2%° bytes) se for armazenada de forma linear
na memoria. No caso de processos pequenos, com muitas padginas ndo mapeadas, uma
tabela de paginas linear ocupard mais espago na memdoria que o préprio processo, como
mostra a Figura 5.13, o que torna seu uso pouco interessante.

Para resolver esse problema, sdo usadas tabelas de pdginas multinivel, estruturadas na
forma de arvores: uma tabela de pdginas de primeiro nivel (ou diretdrio de pdginas) contém
ponteiros para tabelas de pdginas de sequndo nivel, e assim por diante, até chegar a tabela
que contém os ntimeros dos quadros desejados. Para percorrer essa arvore, o nimero
de pagina é dividido em duas ou mais partes, que sdo usadas de forma sequencial, um
para cada nivel de tabela, até encontrar o nimero de quadro desejado. O niimero de
niveis da tabela depende da arquitetura considerada: os processadores Intel §0.386 usam
tabelas com dois niveis, os processadores Sun Sparc e DEC Alpha usam tabelas com 3
niveis; processadores mais recentes, como Intel Itanium, podem usar tabelas com 3 ou 4
niveis.
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TCB(P3)
1.048.576 paginas
PTBR (espaco de enderecamento l6gico)
A
r N\
100 paginas mapeadas 1.048.456 paginas 20 paginas mapeadas
(CODE, DATA, HEAP) nao-mapeadas (STACK)
A A A

1.048.576 ponteiros de 32 bits = 4 MBytes

Figura 5.13: Inviabilidade de tabelas de pdgina lineares.

Um exemplo permite explicar melhor esse conceito: considerando uma arquitetura
de 32 bits com paginas de 4 KBytes, 20 bits sdo usados para acessar a tabela de paginas.
Esses 20 bits podem ser divididos em dois grupos de 10 bits que sdo usados como
indices em uma tabela de péaginas com dois niveis:

01805E9Ay — 0000 0001 1000 0000 0101 1110 1001 1010,
— (0000 0001 10, e 00 0000 0101, e 1110 1001 1010,

10 bits 10 bits 12 bits
— 0006y e 0005 e E9AY

—  p1 0006y, p2 0005y e offset E9Ay

A tradugdo de enderecos 16gicos em fisicos usando uma tabela de paginas estruturada
em dois niveis é efetuada através dos seguintes passos, que sdo ilustrados na Figura
5.14:

1. o endereco l6gico el (0180 5E9Ag) é decomposto em um offset de 12 bits o (E9Ap) e
dois ntiimeros de padgina de 10 bits cada: o ntimero de pagina de primeiro nivel p;
(0061) e o nimero de pagina de segundo nivel p, (005y);

2. ontamero de pagina p; é usado como indice na tabela de pédgina de primeiro nivel,
para encontrar o endereco de uma tabela de pagina de segundo nivel;

3. onumero de pégina p, é usado como indice na tabela de pagina de segundo nivel,
para encontrar o nimero de quadro q (2Fy) que corresponde a [pip.];

4. o ntmero de quadro g é combinado ao offset 0 para obter o endereco fisico ef
(0002 FE9AR) correspondente ao enderego 16gico solicitado el.
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TCB(P3) processo P3 °_1_2_3_“_5_5_7

registrador atualizado

PTBR || na troca de contexto —_— l

T_Que ativou P3

14 N\
PTBR I 0000000110 0000000101 111010011010

1 I pag 1 | pag2 I offset
Tabela de’p_éginas 5 006 )
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area ndo-paginada

Figura 5.14: Tabela de pagina multinivel.

Com a estruturacdo da tabela de pdginas em niveis, a quantidade de memoria
necessaria para armazend-la diminui significativamente, sobretudo no caso de processos
pequenos. Considerando o processo apresentado como exemplo na Figura 5.13, ele faria
uso de uma tabela de primeiro nivel e somente duas tabelas de segundo nivel (uma
para mapear suas primeiras paginas e outra para mapear suas ultimas paginas); todas
as demais entradas da tabela de primeiro nivel estariam vazias. Assumindo que cada
entrada de tabela ocupa 4 bytes, serdo necessarios somente 12 KBytes para armazenar
essas trés tabelas (4 X 3 x 2!° bytes). Na situagdo limite onde um processo ocupa toda a
memoria possivel, seriam necessarias uma tabela de primeiro nivel e 1.024 tabelas de
segundo nivel. Essas tabelas ocupariam de 4 x (2'° x 21% + 21%) bytes, ou seja, 0,098% a
mais que se a tabela de paginas fosse estruturada em um s6 nivel (4 x 2% bytes). Essas
duas situagdes extremas de alocacdo estdo ilustradas na Figura 5.15.

Cache da tabela de paginas

A estruturagdo das tabelas de paginas em vdrios niveis resolve o problema do espago
ocupado pelas tabelas de forma muito eficiente, mas tem um efeito colateral muito
nocivo: aumenta drasticamente o tempo de acesso a memoria. Como as tabelas de
péginas sdo armazenadas na memoria, cada acesso a um endereco de memoria implica
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Nivel 1
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Nivel 1
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(EIEE I T T

RAM (qua dros)

Figura 5.15: Tabela de paginas multinivel vazia (no alto) e cheia (embaixo).

em mais acessos para percorrer a drvore de tabelas e encontrar o niimero de quadro
desejado. Em um sistema com tabelas de dois niveis, cada acesso a memoria solicitado
pelo processador implica em mais dois acessos, para percorrer os dois niveis de tabelas.
Com isso, o tempo efetivo de acesso & memoria se torna trés vezes maior.

Quando um processo executa, ele acessa enderecos de memoria para buscar instru¢oes
e operandos e ler/escrever dados. Em cada instante, os acessos tendem a se concentrar
em poucas paginas, que contém o c6digo e as varidveis usadas naquele instante®. Dessa
forma, a MMU terd de fazer muitas tradugdes consecutivas de enderecos nas mesmas
pdginas, que irdo resultar nos mesmos quadros de memdria fisica. Por isso, consultas
recentes a tabela de paginas sdo armazenadas em um cache dentro da prépria MMU,

3Esse fendmeno é conhecido como localidade de referéncias e serd detalhado na Secdo 5.4.
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evitando ter de repeti-las constantemente e assim diminuindo o tempo de acesso a
memdria fisica.

O cache de tabela de paginas na MMU, denominado TLB (Translation Lookaside Buffer)
ou cache associativo, armazena pares [pdgina, quadro] obtidos em consultas recentes as
tabelas de paginas do processo ativo. Esse cache funciona como uma tabela de hash:
dado um nimero de péagina p em sua entrada, ele apresenta em sua saida o nimero
de quadro g correspondente, ou um flag de erro chamado erro de cache (cache miss). Por
ser implementado em um hardware especial rdpido e caro, geralmente esse cache é
pequeno: TLBs de processadores tipicos tém entre 16 e 256 entradas. Seu tempo de
acesso é pequeno: um acerto custa cerca de 1 ciclo de relégio da CPU, enquanto um
erro pode custar entre 10 e 30 ciclos.

A traducdo de enderecos 16gicos em fisicos usando TLBs se torna mais rdpida, mas
também mais complexa. Ao receber um endereco l6gico, a MMU consulta o TLB; caso o
nimero do quadro correspondente esteja em cache, ele é usado para compor o endereco
fisico e 0 acesso a memoria é efetuado. Caso contrério, uma busca normal (completa) na
tabela de paginas deve ser realizada. O quadro obtido nessa busca é usado para compor
o enderego fisico e também é adicionado ao TLB para agilizar as consultas futuras. A
Figura 5.16 apresenta os detalhes desse procedimento.

TCB(P3) processo P3 °‘1‘2‘3““5‘6‘7

registrador atualizado

PTBR || na troca de contexto —_— l

T _Que ativou P3

H 14 N\
(o PTBR I 0000000110 0000000101 111010011010

I pag 1 | pag2 | offset

Tabela de paginas

(em meméria RAM) { : E9A
01 23 456 7 -
HEERRNNE . e
ii I 11 ii I § TLB
p1,p2
0 |sc|| - 2B|| - : .
114 22 :
212 31
o | — update
3 [1A([3B 6C|[21 : 0002
4 |17|[13 - ||aE
5 [gg||na - [2F -
6 [10]| - 7 1 Y
! {129 7119 : I quadro I offset I
8| -||7F 12|| - :
o []l kd MMU
Meméria RAM 0002 FE9A (endereco fisico)

nucleo

area ndo-paginada

Figura 5.16: Uso da TLB.
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E facil perceber que, quanto maior a taxa de acertos do TLB (cache hit ratio), melhor
é o desempenho dos acessos a memoria fisica. O tempo médio de acesso a memoria
pode entdo ser determinado pela média ponderada entre o tempo de acesso com acerto
de cache e o tempo de acesso no caso de erro. Por exemplo, considerando um sistema
operando a 2 GHz (relégio de 0,5 ns) com tempo de acesso a RAM de 50 #s, tabelas de
paginas com 3 niveis e um TLB com custo de acerto de 0,5 ns (um ciclo de rel6gio), custo
de erro de 10 ns (20 ciclos de rel6gio) e taxa de acerto de 95%, o tempo médio de acesso
a memoria pode ser estimado como segue:

tédio 95% % 0, 5ns // em caso de acerto
+ 5% X (10ns + 3 x 50ns)  // em caso de erro, consultar as tabelas
+ 50ns // acesso ao quadro desejado

tmédio 58,475ns

Este resultado indica que o sistema de paginacdo multinivel aumenta em 8,475 ns
(16,9%) o tempo de acesso a memoria, o que é razodvel considerando-se os beneficios e
flexibilidade que esse sistema traz. Todavia, esse custo é muito dependente da taxa de
acerto do TLB: no cédlculo anterior, caso a taxa de acerto fosse de 90%, o custo adicional
seria de 32,9%; caso a taxa subisse a 99%, o custo adicional cairia para 4,2%.

Obviamente, quanto mais entradas houverem no TLB, melhor serd sua taxa de acerto.
Contudo, trata-se de um hardware caro e volumoso, por isso os processadores atuais
geralmente tém TLBs com poucas entradas (geralmente entre 16 e 256 entradas). Por
exemplo, o Intel 1386 tem um TLB com 64 entradas para paginas de dados e 32 entradas
para paginas de c6digo; por sua vez, o Intel Itanium tem 128 entradas para pédginas de
dados e 96 entradas para paginas de cédigo.

O tamanho do TLB é um fator que influencia a sua taxa de acertos, mas ha outros
fatores importantes a considerar, como a politica de substituicdo das entradas do TLB.
Essa politica define o que ocorre quando hd um erro de cache e ndo hé entradas livres no
TLB: em alguns processadores, a associagdo [pdgina, quadro] que gerou o erro é adicionada
ao cache, substituindo a entrada mais antiga; todavia, na maioria dos processadores
mais recentes, cada erro de cache provoca uma interrupgdo, que transfere ao sistema
operacional a tarefa de gerenciar o contetido do TLB [Patterson and Henessy, 2005].

Outro aspecto que influencia significativamente a taxa de acerto do TLB é a forma
como cada processo acessa a memoria. Processos que concentram seus acessos em
poucas paginas de cada vez fardo um uso eficiente desse cache, enquanto processos
que acessam muitas paginas distintas em um curto periodo irdo gerar frequentes erros
de cache, prejudicando seu desempenho no acesso a memoria. Essa propriedade é
conhecida como localidade de referéncia (Se¢do 5.4).

Finalmente, é importante observar que o contetido do TLB reflete a tabela de paginas
ativa, que indica as paginas de memoria pertencentes ao processo em execugao naquele
momento. A cada troca de contexto, a tabela de paginas é substituida e portanto o cache
TLB deve ser esvaziado, pois seu contetido ndo é mais valido. Isso permite concluir
que trocas de contexto muito frequentes prejudicam a eficiéncia de acesso a memoria,
tornando o sistema mais lento.
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5.3.5 Alocacao segmentada paginada

Cada uma das principais formas de alocacdo de memdria vistas até agora tem suas
vantagens: a alocagdo contigua prima pela simplicidade e rapidez; a alocagdo por
segmentos oferece multiplos espacgos de enderecamento para cada processo, oferecendo
flexibilidade ao programador; a alocagdo por pédginas oferece um grande espaco de
enderecamento linear, enquanto elimina a fragmentagao externa. Alguns processadores
oferecem mais de uma forma de alocacao, deixando aos projetistas do sistema operacional
a escolha da forma mais adequada de organizar a memoria usada por seus processos.

Varios processadores permitem combinar mais de uma forma de alocagdo. Por
exemplo, os processadores Intel 1386 permitem combinar a alocagdo com segmentos com
a alocagdo por péginas, visando oferecer a flexibilidade da aloca¢do por segmentos com
a baixa fragmentacdo da alocacdo por pédginas.

Nessa abordagem, os processos veem a memoria estruturada em segmentos, con-
forme indicado na Figura 5.9. O hardware da MMU converte os enderegos 16gicos na
forma [segmento:offset] para enderegos l6gicos lineares (unidimensionais), usando as
tabelas de descritores de segmentos (Secdo 5.3.3). Em seguida, esse enderegos 16gicos
lineares sdo convertidos nos enderecos fisicos correspondentes através do hardware de
paginacdo (tabelas de paginas e TLB), visando obter o endereco fisico correspondente.

Apesar do processador Intel i386 oferece as duas formas de alocagdo de memoria,
a maioria dos sistemas operacionais que o suportam nao fazem uso de todas as suas
possibilidades: os sistemas da familia Windows NT (2000, XP, Vista) e também os da
familia UNIX (Linux, FreeBSD) usam somente a alocagdo por paginas. O antigo DOS
e o Windows 3.* usavam somente a alocagdo por segmentos. O OS/2 da IBM foi um
dos poucos sistemas operacionais comerciais a fazer uso pleno das possibilidades de
alocacdo de memdria nessa arquitetura, combinando segmentos e paginas.

5.4 Localidade de referéncias

A forma como os processos acessam a memoria tem um impacto direto na eficiéncia
dos mecanismos de geréncia de memdria, sobretudo o cache de paginas (TLB, Secao
5.3.4) e o mecanismo de memoria virtual (Se¢do 5.7). Processos que concentram seus
acessos em poucas paginas de cada vez fardo um uso eficiente desses mecanismos,
enquanto processos que acessam muitas paginas distintas em um curto periodo irdo
gerar frequentes erros de cache (TLB) e faltas de pagina, prejudicando seu desempenho
no acesso a memoria.

A propriedade de um processo ou sistema concentrar seus acessos em poucas areas
da memdria a cada instante é chamada localidade de referéncias [Denning, 2006]. Existem
ao menos trés formas de localidade de referéncias:

Localidade temporal : um recurso usado ha pouco tempo serd provavelmente usado
novamente em um futuro préximo (esta propriedade é usada pelos algoritmos de
geréncia de memoria virtual);

Localidade espacial : um recurso serd mais provavelmente acessado se outro recurso
préximo a ele jé foi acessado (é a propriedade verificada na primeira execugao);
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Localidade sequencial : é um caso particular da localidade espacial, no qual hd uma
predominéncia de acesso sequencial aos recursos (esta propriedade é 1til na
otimizagdo de sistemas de arquivos).

Como exemplo pratico da importancia da localidade de referéncias, considere um
programa para o preenchimento de uma matriz de 4.096 x 4.096 bytes, onde cada linha
da matriz estd alocada em uma pégina distinta (considerando péaginas de 4.096 bytes).
O trecho de c6digo a seguir implementa essa operagdo, percorrendo a matriz linha por
linha:

unsigned char buffer[4096][4096] ;

int main O

{

int i, j ;

for (i=0; i<4096; i++) // percorre as linhas do buffer
for (j=0; j<4096; j++) // percorre as colunas do buffer
buffer[i]l[jl= (i+]) % 256 ;

© O N G ke W N =

_.
o
S}

Outra implementagdo possivel seria percorrer a matriz coluna por coluna, conforme
o0 c6digo a seguir:

unsigned char buffer[4096][4096] ;

int main O

{

int i, j ;

for (j=0; j<4096; j++) // percorre as colunas do buffer
for (i=0; i<4096; i++) // percorre as linhas do buffer
buffer[i]l[jl= (i+]j) % 256 ;

O ® N G ke W N e

_
(=}
—

Embora percorram a matriz de forma distinta, os dois programas geram o mesmo
resultado e sdo conceitualmente equivalentes (a Figura 5.17 mostra o padrdo de acesso
a memoria dos dois programas). Entretanto, eles ndo tém o mesmo desempenho. A
primeira implementacdo (percurso linha por linha) usa de forma eficiente o cache da
tabela de paginas, porque s6 gera um erro de cache a cada nova linha acessada. Por
outro lado, a implementagdo com percurso por colunas gera um erro de cache TLB a
cada célula acessada, pois o cache TLB ndo tem tamanho suficiente para armazenar as
4.096 entradas referentes as paginas usadas pela matriz.

A diferenca de desempenho entre as duas implementac¢des pode ser grande: em
processadores Intel e AMD, versdes 32 e 64 bits, o primeiro c6digo executa cerca de 10
vezes mais rapidamente que o segundo! Além disso, caso o sistema ndo tenha memoria
suficiente para manter as 4.096 paginas em memoria, 0 mecanismo de memoria virtual
serd ativado, fazendo com que a diferenga de desempenho seja muito maior.
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Figura 5.17: Comportamento dos programas no acesso a memoria.

A diferenga de comportamento das duas execugdes pode ser observada na Figura
5.18, que mostra a distribui¢do dos enderegos de memoria acessados pelos dois codigos®.
Nos gréficos, percebe-se claramente que a primeira implementa¢do tem uma localidade
de referéncias muito mais forte que a segunda: enquanto a primeira execugdo usa em
média 5 paginas distintas em cada 100.000 acessos a memoria, na segunda execugdo
essa média sobe para 3.031 péginas distintas.
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Figura 5.18: Localidade de referéncias nas duas execugdes.

A Figura 5.19 traz outro exemplo de boa localidade de referéncias. Ela mostra as
péginas acessadas durante uma execucdo do visualizador grafico gThumb, ao abrir um
arquivo de imagem. O gréfico da esquerda d4 uma visdo geral da distribuigcdo dos
acessos na memoria, enquanto o gréafico da direita detalha os acessos da parte inferior,
que corresponde as dreas de c6digo, dados e heap do processo.

*Como a execugio total de cada c6digo gera mais de 500 milhdes de referéncias & memoria, foi feita
uma amostragem da execugao para construir os gréficos.
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Figura 5.19: Distribuicdo dos acessos a memoria do programa gThumb: visdo geral (a
esquerda) e detalhe da parte inferior (a direita).

A localidade de referéncia de uma implementagdo depende de um conjunto de
fatores, que incluem:

e As estruturas de dados usadas pelo programa: estruturas como vetores e matri-
zes tém seus elementos alocados de forma contigua na memoria, o que leva a
uma localidade de referéncias maior que estruturas mais dispersas, como listas
encadeadas e arvores;

e Os algoritmos usados pelo programa: o comportamento do programa no acesso a
memdria é definido pelos algoritmos que ele implementa;

e A qualidade do compilador: cabe ao compilador analisar quais varidveis e trechos
de cédigo sdo usadas com frequéncia juntos e coloca-los nas mesmas pédginas de
memoria, para aumentar a localidade de referéncias do cédigo gerado.

A localidade de referéncias é uma propriedade importante para a construgdo
de programas eficientes. Ela também é ttil em outras dreas da computagdo, como a
geréncia das paginas armazenadas nos caches de navegadores web e servidores proxy, nos
mecanismos de otimizacdo de leituras/escritas em sistemas de arquivos, na construgao
da lista “arquivos recentes” dos menus de muitas aplica¢des interativas, etc.

5.5 Fragmentacao

Ao longo da vida de um sistema, dreas de memoria sao liberadas por processos
que concluem sua execugdo e outras dreas sao alocadas por novos processos, de forma
continua. Com isso, podem surgir dreas livres (vazios ou buracos na memoria) entre
0s processos, 0 que constitui um problema conhecido como fragmentagio externa. Esse
problema somente afeta as estratégias de alocagdo que trabalham com blocos de tamanho
variavel, como a alocagdo contigua e a alocacdo segmentada. Por outro lado, a alocacdo
paginada sempre trabalha com blocos de mesmo tamanho (os quadros e paginas), sendo
por isso imune a fragmentacgdo externa.
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A fragmentagdo externa é prejudicial porque limita a capacidade de alocagdo de
memoria no sistema. A Figura 5.20 apresenta um sistema com alocagado contigua de
memoria no qual ocorre fragmentacgao externa. Nessa Figura, observa-se que existem 68
MBytes de memoria livre em quatro dreas separadas (4; ... As), mas somente processos
com até 28 MBytes podem ser alocados (usando a maior &rea livre, A4). Além disso,
quanto mais fragmentada estiver a memoria livre, maior o esfor¢o necessario para
gerencid-la: as dreas livres sdao mantidas em uma lista encadeada de 4rea de memoria,
que é manipulada a cada pedido de alocagdo ou liberacdo de memoria.

Al: 20M A2: 8M A3:12M A4: 28M
A
r A
/JH /—H
nucleo P1 P2 P3 P4
0 24M 40M 60M 72M 80M 88M 100M 116M 144M

Figura 5.20: Memoria com fragmentacdo externa.

Pode-se enfrentar o problema da fragmentacdo externa de duas formas: minimizando
sua ocorréncia, através de critérios de escolha das dreas a alocar, ou desfragmentando
periodicamente a memoria do sistema. Para minimizar a ocorréncia de fragmentacao
externa, cada pedido de alocacdo deve ser analisado para encontrar a drea de memoria
livre que melhor o atenda. Essa anélise pode ser feita usando um dos seguintes critérios:

Melhor encaixe (best-fit) : consiste em escolher a menor drea possivel que possa
atender a solicitacdao de alocagdo. Dessa forma, as dreas livres sdo usadas de forma
otimizada, mas eventuais residuos (sobras) podem ser pequenos demais para ter
alguma utilidade.

Pior encaixe (worst-fit) : consiste em escolher sempre a maior area livre possivel, de
forma que os residuos sejam grandes e possam ser usados em outras alocagdes.

Primeiro encaixe (first-fit) : consiste em escolher a primeira drea livre que satisfaca o
pedido de alocacdo; tem como vantagem a rapidez, sobretudo se a lista de areas
livres for muito longa.

Préximo encaixe (next-fit) : variante da anterior (first-fit) que consiste em percorrer a
lista a partir da tltima area alocada ou liberada, para que o uso das areas livres
seja distribuido de forma mais homogénea no espago de memoria.

Diversas pesquisas [Johnstone and Wilson, 1999] demonstraram que as abordagens
mais eficientes sdo a de melhor encaixe e a de primeiro encaixe, sendo esta tiltima bem
mais rapida. A Figura 5.21 ilustra essas estratégias.

Outra forma de tratar a fragmentagdo externa consiste em desfragmentar a memoria
periodicamente. Para tal, as dreas de memoria usadas pelos processos devem ser movidas
na memoria de forma a concatenar as areas livres e assim diminuir a fragmentagdo. Ao
mover um processo na memoria, suas informacgdes de alocagdo (registrador base ou
tabela de segmentos) devem ser ajustadas para refletir a nova posigdo do processo.
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Figura 5.21: Estratégias para minimizar a fragmentagdo externa.

Obviamente, nenhum processo pode executar durante a desfragmentacgao. Portanto, é
importante que esse procedimento seja executado rapidamente e com pouca frequéncia,
para ndo interferir nas atividades normais do sistema. Como as possibilidades de
movimentagdo de processos podem ser muitas, a desfragmentacdo deve ser tratada
como um problema de otimizagdo combinatéria, cuja solugdo 6tima pode ser dificil
de calcular. A Figura 5.22 ilustra trés possibilidades de desfragmentacdo de uma
determinada situagdo de memoria; as trés alternativas produzem o mesmo resultado,
mas apresentam custos distintos.

Situacdo inicial

ndcleo P1 P2 P3

f 30M f 40M — 20M — 30M f 40M — 20M —

Solucdo 1: deslocar P2 e P3 (custo: mover 60M)

nucleo P1 P2 P3

Solucdo 2: deslocar P3 (custo: mover 40M)

nucleo P1 P3 P2

Solucao 3: deslocar P3 (custo: mover 20M)

ndcleo Pl P3 P2

Figura 5.22: Possibilidades de desfragmentacao.

Além da fragmentagdo externa, que afeta as dreas livres entre os processos, as
estratégias de alocacdo de memoria também podem apresentar a fragmentagio interna,
que pode ocorrer dentro das areas alocadas aos processos. A Figura 5.23 apresenta uma
situagdo onde ocorre esse problema: um novo processo requisita uma area de memoria
com 4.900 KBytes. Todavia, a area livre disponivel tem 5.000 KBytes. Se for alocada
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exatamente a drea solicitada pelo processo (situagdo A), sobrard um fragmento residual
com 100 KBytes, que é praticamente inttil para o sistema, pois é muito pequeno para
acomodar novos processos. Além disso, essa drea residual de 100 KBytes deve ser
incluida na lista de areas livres, o que representa um custo de geréncia desnecessério.
Outra possibilidade consiste em “arredondar” o tamanho da drea solicitada pelo processo
para 5.000 KBytes, ocupando totalmente aquela drea livre (situacdo B). Assim, havera
uma pequena drea de 100 KBytes no final da meméria do processo, que provavelmente
nao serd usada por ele.

situacao inicial

5.000 KBytes

l

Pedido de alocagao de 4.900 KBytes

Solugao 1: Solugao 2:

aloca 4.900 KBytes aloca 5.000 KBytes
4.900 KBytes 5.000 KBytes
fragmentagao externa fragmentagao interna

Figura 5.23: Fragmentacéao interna.

A fragmentacdo interna afeta todas as formas de alocacdo; as alocagdes contigua e
segmentada sofrem menos com esse problema, pois o nivel de arredondamento das
alocagdes pode ser decidido caso a caso. No caso da alocagdo paginada, essa decisdao
nao é possivel, pois as alocagOes sdo feitas em pédginas inteiras. Assim, em um sistema
com pdaginas de 4 KBytes (4.096 bytes), um processo que solicite a aloca¢do de 550.000
bytes (134,284 paginas) recebera 552.960 bytes (135 paginas), ou seja, 2.960 bytes a mais
que o solicitado.

Em média, para cada processo haverd uma perda de 1/2 pagina de memoria por
fragmentacdo interna. Assim, uma forma de minimizar a perda por fragmentagdo
interna seria usar pdginas de menor tamanho (2K, 1K, 512 bytes ou ainda menos).
Todavia, essa abordagem implica em ter mais paginas por processo, o que geraria tabelas
de paginas maiores e com maior custo de geréncia.
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5.6 Compartilhamento de memdria

A memoria RAM é um recurso escasso, que deve ser usado de forma eficiente. Nos
sistemas atuais, é comum ter vérias instancias do mesmo programa em execugdo, como
varias instancias de editores de texto, de navegadores, etc. Em servidores, essa situagdo
pode ser ainda mais frequente, com centenas ou milhares de instincias do mesmo
programa carregadas na memoria. Por exemplo, em um servidor de e-mail UNIX,
cada cliente que se conecta através dos protocolos POP3 ou IMAP tera um processo
correspondente no servidor, para atender suas consultas de e-mail (Figura 5.24). Todos
esses processos operam com dados distintos (pois atendem a usudrios distintos), mas
executam o mesmo c6digo. Assim, centenas ou milhares de cépias do mesmo cédigo
executdvel poderdo coexistir na memoria do sistema.

L ] C A L ]
\\»l code |data1|heapllstack1| /

cliente 1 | code | dataz |heapz |stackz|/ cliente 2

D /___>| code |data3|heap3|stack3| D

| code | dataa |heap4 |stack4|A/
cliente 3 cliente 4

/Yl code |datas|heaD5|stack5|

[:] | code |datan|heapn|stacknlk/

cliente 5 \\SGFVidOI" de e-mail J cliente n

Figura 5.24: Virias instancias do mesmo processo.

Conforme visto na Sec¢do 5.2.2, a estrutura tipica da memoria de um processo contém
areas separadas para c6digo, dados, pilha e heap. Normalmente, a 4rea de c6digo ndo
precisa ter seu conteido modificado durante a execugdo, portanto geralmente essa area
é protegida contra escritas (read-only). Assim, seria possivel compartilhar essa drea entre
todos os processos que executam o mesmo c6digo, economizando memoria fisica.

O compartilhamento de c6digo entre processos pode ser implementado de forma
muito simples e transparente para os processos envolvidos, através dos mecanismos de
traducdo de enderecos oferecidos pela MMU, como segmentagdo e paginagdo. No caso
da segmentacdo, bastaria fazer com que todos os segmentos de c6digo dos processos
apontem para o mesmo segmento da memdria fisica, como indica a Figura 5.25. E
importante observar que o compartilhamento é transparente para os processos: cada
processo continua a acessar enderegos 16gicos em seu proprio segmento de cédigo,
buscando suas instrugdes a executar.

No caso da paginacdo, a unidade basica de compartilhamento é a pagina. Assim, as
entradas das tabelas de paginas dos processos envolvidos sdo ajustadas para referenciar
os mesmos quadros de meméria fisica. E importante observar que, embora referenciem
os mesmos enderecos fisicos, as paginas compartilhadas podem ter enderegos 16gicos
distintos. A Figura 5.26 ilustra o compartilhamento de paginas entre processos.
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Figura 5.25: Compartilhamento de segmentos.
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Figura 5.26: Compartilhamento de pédginas.

O compartilhamento das areas de c6digo permite proporcionar uma grande econo-
mia no uso da memoria fisica, sobretudo em servidores e sistemas multiusudrios. Por
exemplo: consideremos um processador de textos que necessite de 100 MB de memoria
para executar, dos quais 60 MB sdo ocupados por c6digo executavel. Sem o compartilha-
mento de areas de c6digo, 10 instancias do editor consumiriam 1.000 MB de memoria;
com o compartilhamento, esse consumo cairia para 460 MB (60MB + 10 x 40MB).

O mecanismo de compartilhamento de meméria ndo é usado apenas com areas
de codigo; em principio, toda drea de memoria protegida contra escrita pode ser
compartilhada, o que poderia incluir dreas de dados constantes, como tabelas de
constantes, textos de ajuda, etc., proporcionando ainda mais economia de memoria.

Uma forma mais agressiva de compartilhamento de memoria é proporcionada pelo
mecanismo denominado copiar-ao-escrever (COW - Copy-On-Write). Nele, todas as dreas
de memoéria de um processo (segmentos ou paginas) sdo passiveis de compartilhamento
por outros processos, a condi¢cdo que ele ainda ndo tenha modificado seu contetido. A
ideia central do mecanismo é simples:
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1. ao carregar um novo processo em memoria, o niicleo protege todas as areas de
memoria do processo contra escrita (inclusive dados, pilha e heap), usando os flags
da tabela de paginas (ou de segmentos);

2. quando o processo tentar escrever na memoria, a MMU gera uma interrupgao
(negacdo de escrita) para o ntcleo do sistema operacional;

3. o sistema operacional ajusta entdo os flags daquela area para permitir a escrita e
devolve a execugdo ao processo, para ele poder continuar;

4. processos subsequentes idénticos ao primeiro, ao serem carregados em memoria,
serdo mapeados sobre as mesmas dreas de memoria fisica do primeiro processo
que ainda estiverem protegidas contra escrita, ou seja, que ainda ndo foram
modificadas por ele;

5. se um dos processos envolvidos tentar escrever em uma dessas dreas compartilha-
das, a MMU gera uma interrupgdo para o ntcleo;

6. ontcleo entdo faz uma coépia separada daquela drea fisica para o processo que deseja
escrever nela e desfaz seu compartilhamento, ajustando as tabelas do processo
que provocou a interrupgdo. Os demais processos continuam compartilhando a
area inicial.

Todo esse procedimento é feito de forma transparente para os processos envolvidos,
visando compartilhar ao maximo as dreas de memoria dos processos e assim otimizar
o uso da RAM. Esse mecanismo é mais efetivo em sistemas baseados em pdginas,
porque normalmente as paginas sdo menores que os segmentos. A maioria dos sistemas
operacionais atuais (Linux, Windows, Solaris, FreeBSD, etc.) usa esse mecanismo.

Areas de memoéria compartilhada também podem ser usadas para permitir a
comunicagdo entre processos. Para tal, dois ou mais processos solicitam ao nticleo
o mapeamento de uma area de memoria comum, sobre a qual podem ler e escrever.
Como os enderecos 16gicos acessados nessa drea serdo mapeados sobre a mesma area de
memoria fisica, 0 que cada processo escrever nessa area podera ser lido pelos demais,
imediatamente. E importante observar que os enderecos légicos em cada processo
poderao ser distintos, pois isso depende do mapeamento feito pela tabela de paginas
(ou de segmentos) de cada processo; apenas os enderecos fisicos serdo iguais. Portanto,
ponteiros (varidveis que contém enderecos 16gicos) armazenados na area compartilhada
terdo significado para o processo que os escreveu, mas ndo necessariamente para
os demais processos que acessam aquela drea. A Sec¢do 3.4.3 traz informacdes mais
detalhadas sobre a comunicagdo entre processos através de memoria compartilhada.

5.7 Memoria virtual
Um problema constante nos computadores é a disponibilidade de meméria fisica:

os programas se tornam cada vez maiores e cada vez mais processos executam simul-
taneamente, ocupando a memoria disponivel. Além disso, a crescente manipulagdo
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de informagdes multimidia (imagens, dudio, video) contribui para esse problema,
uma vez que essas informagdes sdo geralmente volumosas e seu tratamento exige
grandes quantidades de memodria livre. Como a memoéria RAM é um recurso caro
(cerca de U$50/GByte no mercado americano, em 2007) e que consome uma quantidade
significativa de energia, aumentar sua capacidade nem sempre é uma opgao factivel.

Observando o comportamento de um sistema computacional, constata-se que nem
todos os processos estdo constantemente ativos, e que nem todas as areas de memoria
estdo constantemente sendo usadas. Por isso, as dreas de memoria pouco acessadas
poderiam ser transferidas para um meio de armazenamento mais barato e abundante,
como um disco rigido (U$0,50/GByte) ou um banco de memoria flash (U$10/GByte)°,
liberando a meméria RAM para outros usos. Quando um processo proprietario de uma
dessas dreas precisar acessa-la, ela deve ser transferida de volta para a meméria RAM. O
uso de um armazenamento externo como extensdao da memoria RAM se chama memdria
virtual; essa estratégia pode ser implementada de forma eficiente e transparente para
processos, usudrios e programadores.

5.7.1 Mecanismo basico

Nos primeiros sistemas a implementar estratégias de memoria virtual, processos
inteiros eram transferidos da memoria para o disco rigido e vice-versa. Esse proce-
dimento, denominado troca (swapping) permite liberar grandes dreas de memoria a
cada transferéncia, e se justifica no caso de um armazenamento com tempo de acesso
muito elevado, como os antigos discos rigidos. Os sistemas atuais raramente transferem
processos inteiros para o disco; geralmente as transferéncias sao feitas por paginas ou
grupos de paginas, em um procedimento denominado paginacio (paging), detalhado a
seguir.

Normalmente, 0 mecanismo de memoria virtual se baseia em paginas ao invés de
segmentos. As pdginas tém um tamanho tnico e fixo, o que permite simplificar os
algoritmos de escolha de pdginas a remover, os mecanismos de transferéncia para o
disco e também a formatacédo da area de troca no disco. A otimizacao desses fatores
seria bem mais complexa e menos efetiva caso as operagdes de troca fossem baseadas
em segmentos, que tém tamanho varidvel.

Aideia central do mecanismo de memoria virtual em sistemas com memoria paginada
consiste em retirar da memoria principal as padginas menos usadas, salvando-as em
uma area do disco rigido reservada para esse fim. Essa operacdo é feita periodicamente,
de modo reativo (quando a quantidade de memoéria fisica disponivel cai abaixo de um
certo limite) ou proativo (aproveitando os periodos de baixo uso do sistema para retirar
da memdria as paginas pouco usadas). As paginas a retirar sdo escolhidas de acordo
com algoritmos de substituicdo de pédginas, discutidos na Sec¢do 5.7.3. As entradas
das tabelas de paginas relativas as paginas transferidas para o disco devem entao ser
ajustadas de forma a referenciar os contetidos correspondentes no disco rigido. Essa
situagdo estd ilustrada de forma simplificada na Figura 5.27.

O armazenamento externo das pédginas pode ser feito em um disco exclusivo para
esse fim (usual em servidores de maior porte), em uma particdo do disco principal

SEstes valores sdo apenas indicativos, variando de acordo com o fabricante e a tecnologia envolvida.
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Figura 5.27: Memo¢ria virtual paginada.
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(usual no Linux e outros UNIX) ou em um arquivo reservado dentro do sistema de
arquivos do disco principal da médquina, geralmente oculto (como no Windows NT
e sucessores). Em alguns sistemas, é possivel usar uma drea de troca remota, em um
servidor de arquivos de rede; todavia, essa solucdo apresenta baixo desempenho. Por
razdes historicas, essa drea de disco é geralmente denominada drea de troca (swap area),
embora armazene paginas. No caso de um disco exclusivo ou particdo de disco, essa
area geralmente é formatada usando uma estrutura de sistema de arquivos otimizada
para o armazenamento e recuperacdo rdpida das paginas.

As paginas que foram transferidas da memoria para o disco provavelmente serdo
necessdarias no futuro, pois seus processos proprietarios provavelmente continuam vivos.
Quando um processo tentar acessar uma pdgina ausente, esta deve ser transferida de
volta para a memoria para permitir seu acesso, de forma transparente ao processo.
Conforme exposto na Secdo 5.3.4, quando um processo acessa uma pagina, a MMU
verifica se a mesma estd mapeada na memoria RAM e, em caso positivo, faz o acesso ao
enderego fisico correspondente. Caso contrario, a MMU gera uma interrupgao de falta
de pagina (page fault) que forca o desvio da execugdo para o sistema operacional. Nesse
instante, o sistema deve verificar se a pagina solicitada nado existe ou se foi transferida
para o disco, usando os flags de controle da respectiva entrada da tabela de paginas.
Caso a pagina ndo exista, o processo tentou acessar um endereco invalido e deve ser
abortado. Por outro lado, caso a pagina solicitada tenha sido transferida para o disco,
o processo deve ser suspenso enquanto o sistema transfere a pagina de volta para a
memoria RAM e faz os ajustes necessdrios na tabela de paginas. Uma vez a pagina
carregada em memoria, o processo pode continuar sua execugdo. O fluxograma da
Figura 5.28 apresenta as principais agcdes desenvolvidas pelo mecanismo de memoria
virtual.

Nesse procedimento aparentemente simples ha duas questdes importantes. Primeiro,
caso a memoria principal ja esteja cheia, uma ou mais pdginas deverao ser removidas
para o disco antes de trazer de volta a pagina faltante. Isso implica em mais operac¢des
de leitura e escrita no disco e portanto em mais demora para atender o pedido do
processo. Muitos sistemas, como o Linux e o Solaris, mantém um processo daermon
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processo P tenta acessar uma pagina X

a pagina X
esta presente?

a pagina X
existe?

endereco invalido: aborta o processo P

suspende o processo P

escolhe uma pagina "vitima",
transfere essa pagina para o disco,
ajusta a tabela de paginas

ha espaco
na meméria?

carrega a pagina X na memoéria,
ajusta a tabela de paginas de P, <
acorda o processo P

\—> P acessa a pagina X

Figura 5.28: A¢des do mecanismo de memoria virtual.

com a finalidade de escolher e transferir paginas para o disco, ativado sempre que a
quantidade de memoria livre estiver abaixo de um limite minimo.

Segundo, retomar a execugdo do processo que gerou a falta de pagina pode ser uma
tarefa complexa. Como a instrucdo que gerou a falta de pagina nado foi completada, ela
deve ser reexecutada. No caso de instru¢des simples, envolvendo apenas um endereco
de memoria sua reexecugdo é trivial. Todavia, no caso de instrugdes que envolvam
varias acOes e vdrios enderecos de memoria, deve-se descobrir qual dos enderecgos gerou
a falta de pdgina, que ag¢des da instrucdo foram executadas e entdo executar somente o
que estiver faltando. A maioria dos processadores atuais prové registradores especiais
que auxiliam nessa tarefa.
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5.7.2 Eficiéncia de uso

O mecanismo de memoria virtual permite usar o disco como uma extensdo de
memoria RAM, de forma transparente para os processos. Seria a solugdo ideal para as
limitagdes da memoria principal, se ndo houvesse um problema importante: o tempo
de acesso dos discos utilizados. Conforme os valores indicados na Tabela 5.1, um disco
rigido tipico tem um tempo de acesso cerca de 100.000 vezes maior que a memoria
RAM. Cada falta de pagina provocada por um processo implica em um acesso ao disco,
para buscar a pagina faltante (ou dois acessos, caso a memoria RAM esteja cheia e outra
pdgina tenha de ser removida antes). Assim, faltas de pagina muito frequentes irdo
gerar muitos acessos ao disco, aumentando o tempo médio de acesso a memoria e, em
consequéncia, diminuindo o desempenho geral do sistema.

Para demonstrar o impacto das faltas de pagina no desempenho, consideremos um
sistema cuja memoria RAM tem um tempo de acesso de 60 ns (60 X 107%s) e cujo disco
de troca tem um tempo de acesso de 6 ms (6 x 107%s), no qual ocorre uma falta de pagina
a cada milhdo de acessos (10° acessos). Caso a memoria ndo esteja saturada, o tempo
médio de acesso sera:

(999.999 x 60ns) + 6ms + 60ns

médio = 1.000.000
_10°x60 %107 + 6 x 1073
B 100

bmedio = 661s

Caso a memoria esteja saturada, o tempo médio serd maior:

(999.999 x 60ns) + 2 x 6ms + 60ns

médio = 1.000.000
_ 10°%x60x107° +2x6x1073
B 106

tmédio 72ns

Caso a frequéncia de falta de paginas aumente para uma falta a cada 100.000 acessos
(10° acessos), o tempo médio de acesso a memoria subira para 120 ns no primeiro caso
(memoria ndo saturada) e 180 ns no segundo caso (memoria saturada).

A frequéncia de faltas de pagina depende de vérios fatores, como:

e O tamanho da memoéria RAM, em relagdo a demanda dos processos em execugdo:
sistemas com memoria insuficiente, ou muito carregados, podem gerar muitas
faltas de pagina, prejudicando o seu desempenho e podendo ocasionar o fendémeno
conhecido como thrashing (Segdo 5.7.6).
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e 0 comportamento dos processos em relagdo ao uso da memoria: processos que
agrupem seus acessos a poucas paginas em cada momento, respeitando alocalidade
de referéncias (Secdo 5.4), necessitam usar menos pdginas simultaneamente e
geram menos faltas de pagina.

e A escolha das paginas a remover da memoria: caso sejam removidas paginas
usadas com muita frequéncia, estas serdo provavelmente acessadas pouco tempo
ap6s sua remogao, gerando mais faltas de pagina. A escolha das paginas a remover
é tarefa dos algoritmos apresentados na Se¢ado 5.7.3.

5.7.3 Algoritmos de substituicao de paginas

A escolha correta das paginas a remover da memoria fisica é um fator essencial
para a eficiéncia do mecanismo de memdria virtual. Mds escolhas poderdo remover da
memoria paginas muito usadas, aumentando a taxa de faltas de pagina e e diminuindo
o desempenho do sistema. Varios critérios podem ser usados para escolher “vitimas”,
ou seja, paginas a transferir da memdria para a drea de troca no disco:

Idade da pagina : ha quanto tempo a pdgina estd na memoria; paginas muito antigas
talvez sejam pouco usadas.

Frequéncia de acessos a pagina : pdginas muito acessadas em um passado recente
possivelmente ainda o serdo em um futuro préximo.

Data do dltimo acesso : pédginas ha mais tempo sem acessar possivelmente serdo
pouco acessadas em um futuro préximo (sobretudo se os processos respeitarem o
principio da localidade de referéncias).

Prioridade do processo proprietario : processos de alta prioridade, ou de tempo-real,
podem precisar de suas paginas de memoria rapidamente; se elas estiverem no
disco, seu desempenho ou tempo de resposta poderdo ser prejudicados.

Contetdo da pagina : paginas cujo contetido seja c6digo executavel exigem menos
esfor¢co do mecanismo de memdria virtual, porque seu contetdo ja estd mapeado
no disco (dentro do arquivo executavel correspondente ao processo). Por outro
lado, paginas de dados que tenham sido alteradas precisam ser salvas na drea de
troca.

Paginas especiais : pdginas contendo buffers de operagdes de entrada/saida podem
ocasionar dificuldades ao nticleo caso ndo estejam na memoria no momento em
que ocorrer a transferéncia de dados entre o processo e o dispositivo fisico. O
processo também pode solicitar que certas paginas contendo informagdes sensiveis
(como senhas ou chaves criptogréficas) ndo sejam copiadas na drea de troca, por
seguranca.

Existem vérios algoritmos para a escolha de paginas a substituir na memoria, visando
reduzir a frequéncia de falta de paginas, que levam em conta alguns dos fatores acima
enumerados. Os principais serdo apresentados na sequéncia.
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Uma ferramenta importante para o estudo desses algoritmos é a cadeia de referéncias
(reference string), que indica a sequéncia de paginas acessadas por um processo durante
sua execucdo. Ao submeter a cadeia de referéncias de uma execugdo aos varios
algoritmos, podemos calcular quantas faltas de pagina cada um geraria naquela execuc¢do
em particular e assim comparar sua eficiéncia.

Cadeias de referéncias de execugdes reais podem ser muito longas: considerando
um tempo de acesso a memoria de 50 ns, em apenas um segundo de execugdo ocorrem
por volta de 20 milhdes de acessos a memoria. Além disso, a obtencdo de cadeias
de referéncias confidveis é uma 4rea de pesquisa importante, por envolver técni-
cas complexas de coleta, filtragem e compressdo de dados de execugdo de sistemas
[Uhlig and Mudge, 1997]. Para possibilitar a comparacdo dos algoritmos de substituicdo
de pédginas apresentados na sequéncia, sera usada a seguinte cadeia de referéncias
ficticia, extraida de [Tanenbaum, 2003]:

0,21,3,5,4¢6,37473,3,5,5,3,1,1,1,7,1,3,4,1

Deve-se observar que acessos consecutivos a uma mesma pdgina ndo sao relevantes
para a andlise dos algoritmos, porque somente o primeiro acesso em cada grupo de
acessos consecutivos provoca uma falta de pagina.

Algoritmo FIFO

Um critério bésico a considerar para a escolha das paginas a substituir poderia ser
sua “idade”, ou seja, o tempo em que estdo na memoria. Assim, pdginas mais antigas
podem ser removidas para dar lugar a novas pédginas. Esse algoritmo é muito simples
de implementar: basta organizar as paginas em uma fila de niimeros de paginas com
politica FIFO (First In, First Out). Os nimeros das paginas recém carregadas na memoria
sdo registrados no final da lista, enquanto os ntimeros das proximas pédginas a substituir
na memoria sdo obtidos no inicio da lista.

A aplicagdo do algoritmo FIFO a cadeia de referéncias apresentada na Sec¢do anterior,
considerando uma memoria fisica com 3 quadros, é apresentada na Tabela 5.2. Nesse
caso, o algoritmo gera no total 15 faltas de pagina.

Apesar de ter uma implementacdo simples, na pratica este algoritmo nao oferece
bons resultados. Seu principal defeito é considerar somente a idade da pagina, sem levar
em conta sua importancia. Paginas carregadas na memoria hd muito tempo podem
estar sendo frequentemente acessadas, como é o caso de pdginas contendo bibliotecas
dindmicas compartilhadas por muitos processos, ou paginas de processos servidores
lancados durante a inicializagdo (boot) da maquina.

Algoritmo Otimo

Idealmente, a melhor pagina a remover da memoéria em um dado instante é aquela
que ficara mais tempo sem ser usada pelos processos. Esta ideia simples define o
algoritmo étimo (OPT). Entretanto, como o comportamento futuro dos processos nao
pode ser previsto com precisdo, este algoritmo ndo é implementavel. Mesmo assim ele
é importante, porque define um limite minimo conceitual: se para uma dada cadeia
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antes depois
t |0 @1 q2 | pagina | qo g1 g | faltas | acdo realizada
1- - - 0 @ - - * po é carregada no quadro vazio gy
210 - - 2 0 - * p2 é carregada em q;
3]0 2 - 1 0 2 * p1 é carregada em g,
4 10 2 1 3 2 1 * p3 substitui py (a mais antiga na memoria)
503 2 1 5 3 1 * | ps substitui p, (idem)
613 5 1 4 3 5 * | ps substitui py
713 5 4 6 |[6] 5 4| % | pssubstituips
8|16 5 4 3 6 4 | % | pssubstituips
96 3 4 7 6 3 * | pr substitui py
106 3 7 4 3 7 | % | pasubstituipe
1114 3 7 7 4 3 7 p7 estd na memoria
1214 3 7 3 4 3 7 p3 estd na memoria
13|14 3 7 3 4 3 7 p3 estd na memoria
4|4 3 7 5 4 7 | % | pssubstitui ps
15|14 5 7 5 4 5 7 ps estd na memoria
6|4 5 7 3 4 5 * | ps substitui py
174 5 3 1 5 3| % | psubstituip,
8|1 5 3 1 1 5 3 p1 estd na memoria
9|1 5 3 1 1 5 3 p1 estd na memoria
20[(1 5 3 7 1 3 | x| pysubstituips
2111 7 3 1 1 7 3 p1 estd na memoria
211 7 3 3 1 7 3 p3 estd na memoria
21 7 3 4 17 x| pssubstitui ps
2411 7 4 1 1 7 4 p1 estd na memoria

Tabela 5.2: Aplicagdo do algoritmo de substitui¢do FIFO.

de referéncias, o algoritmo 6timo gera 17 faltas de pagina, nenhum outro algoritmo ird
gerar menos de 17 faltas de pagina ao tratar a mesma cadeia. Assim, seu resultado serve
como parametro para a avaliagdo dos demais algoritmos.

A aplicacdo do algoritmo 6timo a cadeia de referéncias apresentada na Segdo anterior,
considerando uma memoria fisica com 3 quadros, é apresentada na Tabela 5.3. Nesse
caso, o algoritmo gera 11 faltas de pagina, ou seja, 4 a menos que o algoritmo FIFO.

Algoritmo LRU

Uma aproximacdo implementavel do algoritmo 6timo é proporcionada pelo algo-
ritmo LRU (Least Recently Used, menos recentemente usado). Neste algoritmo, a escolha
recai sobre as paginas que estdo na memoria ha mais tempo sem ser acessadas. Assim,
pdginas antigas e menos usadas sdo as escolhas preferenciais. Pdginas antigas mas de
uso frequente ndo sdo penalizadas por este algoritmo, ao contrario do que ocorre no
algoritmo FIFO.

Pode-se observar facilmente que este algoritmo é simétrico do algoritmo OPT em
relagdo ao tempo: enquanto o OPT busca as paginas que serdo acessadas “mais longe”
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antes depois

t |0 @1 q2 | pagina | qo g1 g | faltas | acdo realizada

1- - - 0 @ - - * po é carregada no quadro vazio gy

210 - - 2 0 - * p2 é carregada em q;

3]0 2 - 1 0 2 * p1 é carregada em g,

4 |0 2 1 3 2 1 * p3 substitui py (ndo serd mais acessada)
513 2 1 5 3 1 * ps substitui po (ndo serd mais acessada)

6 |3 5 1 4 3 5 * p4 substitui p; (s6 serd acessada em t = 17)
713 5 4 6 3 @ 4 * Ps substitui ps (s6 serd acessada em ¢ = 14)
813 6 4 3 3 6 4 p3 estd na memoria

913 6 4 7 3 4 * p7 substitui ps (ndo serd mais acessada)
1013 7 4 4 3 7 4 P4 estd na memoria

1113 7 4 7 3 7 4 p7 estd na memoria

1213 7 4 3 3 7 4 p3 estd na memoria

13|13 7 4 3 3 7 4 p3 estd na memoria

1413 7 4 5 3 7 * ps substitui p, (s6 serd acessada em ¢ = 23)
513 7 5 5 3 7 5 ps estd na memoria

16|13 7 5 3 3 7 5 p3 estd na memoria

1713 7 5 1 3 7 * p1 substitui ps (ndo serd mais acessada)
1813 7 1 1 3 7 1 p1 estd na memoria

1913 7 1 1 3 7 1 p1 estd na memoria
2003 7 1 7 3 7 1 p7 estd na memoria
2113 7 1 1 3 7 1 p1 estd na memoria
2213 7 1 3 3 7 1 p3 estd na memoria
2313 7 1 4 7 1 * pa substitui p3 (ndo serd mais acessada)
2414 7 1 1 4 7 1 p1 estd na memoria

Tabela 5.3: Aplicagdo do algoritmo de substituigdo 6timo.

no futuro do processo, o algoritmo LRU busca as paginas que foram acessadas “mais
longe” no seu passado.

A aplicagdo do algoritmo LRU a cadeia de referéncias apresentada na Se¢do anterior,
considerando uma memdria fisica com 3 quadros, é apresentada na Tabela 5.4. Nesse
caso, o algoritmo gera 14 faltas de pagina (trés faltas a mais que o algoritmo 6timo).

O gréfico da Figura 5.29 permite a comparagdo dos algoritmos OPT, FIFO e LRU
sobre a cadeia de referéncias em estudo, em fungdo do ntimero de quadros existentes
na memoria fisica. Pode-se observar que o melhor desempenho é do algoritmo OPT,
enquanto o pior desempenho é proporcionado pelo algoritmo FIFO.

O algoritmo LRU parte do pressuposto que paginas recentemente acessadas no
passado provavelmente serdo acessadas em um futuro préximo, e entdo evita remové-las
da memoria. Esta hipétese se verifica na pratica, sobretudo se os processos respeitam o
principio da localidade de referéncia (Segdo 5.4).

Embora possa ser implementado, o algoritmo LRU basico é pouco usado na prética,
porque sua implementagdo exigiria registrar as datas de acesso as pédginas a cada leitura
ou escrita na memoria, o que é dificil de implementar de forma eficiente em software e
com custo proibitivo para implementar em hardware. Além disso, sua implementacdo
exigiria varrer as datas de acesso de todas as paginas para buscar a pagina com acesso
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antes depois

t |0 @1 q2 | pagina | qo g1 g | faltas | acdo realizada

1- - - 0 @ - - * po é carregada no quadro vazio gy
210 - - 2 0 - * p2 é carregada em q;
3]0 2 - 1 0 2 * p1 é carregada em g,
4 10 2 1 3 2 1 * p3 substitui py (hd mais tempo sem acessos)
503 2 1 5 3 1 * | ps substitui p, (idem)
613 5 1 4 3 5 * | pasubstituip; (...)
713 5 4 6 |[6] 5 4| % | pssubstituips

8|16 5 4 3 6 4 | % | pssubstituips

96 3 4 7 6 3 * | pr substitui py

106 3 7 4 3 7 | % | pasubstituipe

1114 3 7 7 4 3 7 p7 estd na memoria
1214 3 7 3 4 3 7 p3 estd na memoria
13|14 3 7 3 4 3 7 p3 estd na memoria
4|4 3 7 5 3 7 | * | pssubstituip,

15|15 3 7 5 5 3 7 ps estd na memoria
l6|5 3 7 3 5 3 7 p3 estd na memoria
175 3 7 1 5 3 x| p1 substitui py

8|5 3 1 1 5 3 1 p1 estd na memoria
1915 3 1 1 5 3 1 p1 estd na memoria
2005 3 1 7 3 1| % | p;substituips
2117 3 1 1 7 3 1 p1 estd na memoria
227 3 1 3 7 3 1 p3 estd na memoria
2307 3 1 4 3 1 | % | psubstituip;
2414 3 1 1 4 3 1 p1 estd na memoria

Tabela 5.4: Aplicacdo do algoritmo de substituicdo LRU.

mais antigo (ou manter uma lista de paginas ordenadas por data de acesso), o que
exigiria muito processamento. Portanto, a maioria dos sistemas operacionais reais
implementa algoritmos baseados em aproximagdes do LRU.

As proximas segOes apresentam alguns algoritmos simples que permitem se apro-
ximar do comportamento LRU. Por sua simplicidade, esses algoritmos tém desem-
penho limitado e por isso somente sdo usados em sistemas operacionais mais sim-
ples. Como exemplos de algoritmos de substituicdo de pdginas mais sofisticados e
com maior desempenho podem ser citados o LIRS [Jiang and Zhang, 2002] e o ARC
[Bansal and Modha, 2004].

Algoritmo da segunda chance

O algoritmo FIFO move para a 4rea de troca as pdginas hd mais tempo na memoria,
sem levar em conta seu histérico de acessos. Uma melhoria simples desse algoritmo
consiste em analisar o bit de referéncia (Se¢do 5.3.4) de cada pagina candidata, para saber
se ela foi acessada recentemente. Caso tenha sido, essa pdgina recebe uma “segunda
chance”, voltando para o fim da fila com seu bit de referéncia ajustado para zero. Dessa
forma, evita-se substituir paginas antigas mas muito acessadas. Todavia, caso todas as
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Figura 5.29: Comparagao dos algoritmos de substitui¢do de paginas.

paginas sejam muito acessadas, o algoritmo vai varrer todas as paginas, ajustar todos os
bits de referéncia para zero e acabara por escolher a primeira pagina da fila, como faria
o algoritmo FIFO.

Uma forma eficiente de implementar este algoritmo é através de uma fila circular de
numeros de pagina, ordenados de acordo com seu ingresso na memoria. Um ponteiro
percorre a fila sequencialmente, analisando os bits de referéncia das paginas e ajustando-
os para zero a medida em que avanca. Quando uma pégina vitima é encontrada, ela é
movida para o disco e a pagina desejada é carregada na memoria no lugar da vitima,
com seu bit de referéncia ajustado para zero. Essa implementacdo é conhecida como
algoritmo do relégio e pode ser vista na Figura 5.30.

21 21

préxima nova
42 vitima . 23 pagina
ajustados
para zero

—_— 11

bits de
referéncia

ndimeros

33 <« de pagina

Figura 5.30: Algoritmo da segunda chance (ou do relégio).
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Algoritmo NRU

O algoritmo da segunda chance leva em conta somente o bit de referéncia de cada
pégina ao escolher as vitimas para substitui¢do. O algoritmo NRU (Not Recently Used, ou
ndo usada recentemente) melhora essa escolha, ao considerar também o bit de modificacdao
(dirty bit, vide Segdo 5.3.4), que indica se o contetido de uma pagina foi modificado ap6s
ela ter sido carregada na memoria.

Usando os bits R (referéncia) e M (modificacdo), é possivel classificar as paginas em
memoria em quatro niveis de importancia:

e 00 (R = 0,M = 0): paginas que nado foram referenciadas recentemente e cujo
contettido ndo foi modificado. Sdo as melhores candidatas a substitui¢do, pois
podem ser simplesmente retiradas da memoria.

e 01 (R =0,M = 1): paginas que ndo foram referenciadas recentemente, mas cujo
contetdo ja foi modificado. Nao sdo escolhas tdo boas, porque terdo de ser
gravadas na drea de troca antes de serem substituidas.

e 10 (R = 1,M = 0): péginas referenciadas recentemente, cujo contetido perma-
nece inalterado. Sdo provavelmente paginas de coédigo que estdo sendo usadas
ativamente e serdo referenciadas novamente em breve.

e 11 (R = 1,M = 1): péginas referenciadas recentemente e cujo contetido foi
modificado. Sdo a pior escolha, porque terdo de ser gravadas na drea de troca e
provavelmente serdo necessérias em breve.

O algoritmo NRU consiste simplesmente em tentar substituir primeiro paginas do
nivel 0; caso ndo encontre, procura candidatas no nivel 1 e assim sucessivamente. Pode
ser necessdrio percorrer varias vezes a lista circular até encontrar uma péagina adequada
para substituicao.

Algoritmo do envelhecimento

Outra possibilidade de melhoria do algoritmo da segunda chance consiste em usar
os bits de referéncia das paginas para construir contadores de acesso as mesmas. A cada
pdgina é associado um contador inteiro com N bits (geralmente 8 bits sdo suficientes).
Periodicamente, o algoritmo varre as tabelas de paginas, 1é os bits de referéncia e agrega
seus valores aos contadores de acessos das respectivas pdginas. Uma vez lidos, os
bits de referéncia sdo ajustados para zero, para registrar as referéncias de pdginas que
ocorrerdo durante préximo periodo.

O valor lido de cada bit de referéncia ndo deve ser simplesmente somado ao contador,
por duas razdes: o contador chegaria rapidamente ao seu valor maximo (overflow) e a
simples soma nao permitiria diferenciar acessos recentes dos mais antigos. Por isso,
outra solugdo foi encontrada: cada contador é deslocado para a direita 1 bit, descartando
o bit menos significativo (LSB - Least Significant Bit). Em seguida, o valor do bit de
referéncia é colocado na primeira posi¢do a esquerda do contador, ou seja, em seu
bit mais significativo (MSB - Most Significant Bit). Dessa forma, acessos mais recentes
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tém um peso maior que acessos mais antigos, e o contador nunca ultrapassa seu valor
maximo.

O exemplo a seguir mostra a evolugdo dos contadores para quatro paginas distintas,
usando os valores dos respectivos bits de referéncia R. Os valores decimais dos
contadores estdo indicados entre parénteses, para facilitar a comparagdo. Observe que
as paginas acessadas no ultimo periodo (p; e ps) tém seus contadores aumentados,
enquanto aquelas ndo acessadas (p; e p3) tém seus contadores diminuidos.

[ R ] [ contadores [ R ] [ contadores
o | 0] 0000 0011| (3) 0] 0000 0001 (1)
P com |[00111101] (61) |=>|[0]| e |[1001 1110] (158)
ps | 0] 1010 1000| (168) 0] 0101 0100| (84)
pa | [1] | 1110 0011] (227) | | [o]] | [11110001] (241) |

O contador construido por este algoritmo constitui uma aproximacado razoavel do
algoritmo LRU: paginas menos acessadas “envelhecerdo”, ficando com contadores
menores, enquanto paginas mais acessadas permanecerao “jovens”, com contadores
maiores. Por essa razdo, esta estratégia é conhecida como algoritmo do envelhecimento
[Tanenbaum, 2003], ou algoritmo dos bits de referéncia adicionais [Silberschatz et al., 2001].

5.7.4 Conjunto de trabalho

A localidade de referéncias (estudada na Segdo 5.4) mostra que os processos nor-
malmente acessam apenas uma pequena fracdo de suas paginas a cada instante. O
conjunto de paginas acessadas na histéria recente de um processo é chamado Conjunto
de Trabalho (Working Set, ou ws) [Denning, 1980, Denning, 2006]. A composi¢do do
conjunto de trabalho é dindmica, variando a medida em que o processo executa e evolui
seu comportamento, acessando novas paginas e deixando de acessar outras. Para
ilustrar esse conceito, consideremos a cadeia de referéncias apresentada na Segdo 5.7.3.
Considerando como histdria recente as tiltimas n pdginas acessadas pelo processo, a
evolucdo do conjunto de trabalho ws do processo que gerou aquela cadeia é apresentada
na Tabela 5.5.

O tamanho e a composicao do conjunto de trabalho dependem do ntimero de pédginas
consideradas em sua histoéria recente (o valor n na Tabela 5.5). Em sistemas reais, essa
dependéncia ndo é linear, mas segue uma proporc¢do exponencial inversa, devido a
localidade de referéncias. Por essa razdo, a escolha precisa do tamanho da histéria
recente a considerar néo é critica. Esse fendmeno pode ser observado na Tabela 5.5:
assim que a localidade de referéncias se torna mais forte (a partir de t = 12), os trés
conjuntos de trabalho ficam muito similares. Outro exemplo é apresentado na Figura
5.31, que mostra o tamanho médio dos conjuntos de trabalhos observados na execugao
do programa gThumb (analisado na Sec¢do 5.4), em fun¢do do tamanho da hist6ria recente
considerada (em ntiimero de pédginas referenciadas).

Se um processo tiver todas as pédginas de seu conjunto de trabalho carregadas na
memoria, ele sofrerd poucas faltas de pagina, pois somente acessos a novas paginas
poderdo gerar faltas. Essa constatacdo permite delinear um algoritmo simples para
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Figura 5.31: Tamanho do conjunto de trabalho do programa gThumb.
substituicdo de pédginas: s6 substituir paginas que ndo pertencam ao conjunto de
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trabalho de nenhum processo ativo. Contudo, esse algoritmo ¢é dificil de implementar,
pois exigiria manter atualizado o conjunto de trabalho de cada processo a cada acesso a
memdria, 0 que teria um custo computacional proibitivo.

Uma alternativa mais simples e eficiente de implementar seria verificar que paginas
cada processo acessou recentemente, usando a informacado dos respectivos bits de referén-
cia. Essa é a base do algoritmo WSClock (Working Set Clock) [Carr and Hennessy, 1981],
que modifica o algoritmo do relégio (Secdo 5.7.3) da seguinte forma:

1. Uma data de tltimo acesso t,(p) é associada a cada pagina p da fila circular; essa
data pode ser atualizada quando o ponteiro do relégio visita a pagina.

2. Define-se um prazo de validade 7 para as paginas, geralmente entre dezenas e
centenas de milissegundos; a “idade” i(p) de uma pagina p é definida como a
diferenca entre sua data de dltimo acesso t,(p) e o instante corrente t. (i(p) = t.—t.(p)).

3. Quando hé necessidade de substituir paginas, o ponteiro percorre a fila buscando
péginas candidatas:

(a) Ao encontrar uma pagina referenciada (com R = 1), sua data de tltimo acesso
é atualizada com o valor corrente do tempo (,(p) = t.), seu bit de referéncia é
limpo (R = 0) e o ponteiro do relégio avanga, ignorando aquela péagina.

(b) Ao encontrar uma pagina ndo referenciada (com R = 0), se sua idade for
menor que 7, a pagina estd no conjunto de trabalho; caso contrdrio, ela é
considerada fora do conjunto de trabalho e pode ser substituida.

4. Caso o ponteiro dé uma volta completa na fila e ndo encontre paginas com idade
maior que 7, a pagina mais antiga (que tiver o menor f,(p)) encontrada na volta
anterior é substituida.

5. Em todas as escolhas, da-se preferéncia a padginas ndo modificadas (M = 0), pois
seu contetido ja estd salvo no disco.

O algoritmo WSClock pode ser implementado de forma eficiente, porque a data
altimo acesso de cada pédgina ndo precisa ser atualizada a cada acesso a memoria, mas
somente quando a referéncia da pagina na fila circular é visitada pelo ponteiro do rel6gio
(caso R = 1). Todavia, esse algoritmo ndo é uma implementagdo “pura” do conceito de
conjunto de trabalho, mas uma composicdo de conceitos de varios algoritmos: FIFO e
segunda chance (estrutura e percurso do relégio), Conjuntos de trabalho (divisdo das
pédginas em dois grupos conforme sua idade), LRU (escolha das pdginas com datas de
acesso mais antigas) e NRU (preferéncia as paginas ndo modificadas).

5.7.5 A anomalia de Belady

Espera-se que, quanto mais memoria fisica um sistema possua, menos faltas de
pagina ocorram. Todavia, esse comportamento intuitivo ndo se verifica em todos
os algoritmos de substituigdo de paginas. Alguns algoritmos, como o FIFO, podem
apresentar um comportamento estranho: ao aumentar o ntimero de quadros de memoria,
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onumero de faltas de pagina geradas pelo algoritmo aumenta, ao invés de diminuir. Esse
comportamento atipico de alguns algoritmos foi estudado pelo matemaético hingaro
Laslo Belady nos anos 60, sendo por isso denominado anomalia de Belady.

A seguinte cadeia de referéncias permite observar esse fendmeno; o comportamento
dos algoritmos OPT, FIFO e LRU ao processar essa cadeia pode ser visto na Figura 5.32,
que exibe o nimero de faltas de pagina em fungdo do nimero de quadros de meméria
disponiveis no sistema. A anomalia pode ser observada no algoritmo FIFO: ao aumentar
a memoria de 4 para 5 quadros, esse algoritmo passa de 22 para 24 faltas de pagina.

0,123,4,0,1,2,5,0,1,2,3,4,5,0,1,2,3,4,0,1,2,5,0,1,2,3,4,5

30

OPT —+—
FIFO ——-x—
LRU ---%---
25 :
ke
20
2 Tk
(=2} .
~©
o
8 15
(2}
3
Kl
w
10
5
0
1 2 3 4 5 6 7

Numero de quadros de RAM

Figura 5.32: A anomalia de Belady.

Estudos demonstraram que uma familia de algoritmos denominada algoritmos de
pilha (& qual pertencem os algoritmos OPT e LRU, entre outros) ndo apresenta a anomalia
de Belady [Tanenbaum, 2003].

5.7.6 Thrashing

Na Secédo 5.7.2, foi demonstrado que o tempo médio de acesso a8 meméria RAM
aumenta significativamente a medida em que aumenta a frequéncia de faltas de pagina.
Caso a frequéncia de faltas de paginas seja muito elevada, o desempenho do sistema
como um todo pode ser severamente prejudicado.

Conforme discutido na Secdo 5.7.4, cada processo tem um conjunto de trabalho, ou
seja, um conjunto de paginas que devem estar na memoria para sua execucdo naquele
momento. Se o processo tiver uma boa localidade de referéncia, esse conjunto é pequeno
e varia lentamente. Caso a localidade de referéncia seja ruim, o conjunto de trabalho
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geralmente é grande e muda rapidamente. Enquanto houver espaco na memoéria RAM
para os conjuntos de trabalho dos processos ativos, ndo haverdao problemas. Contudo,
caso a soma de todos os conjuntos de trabalho dos processos prontos para execugdo
seja maior que a memoéria RAM disponivel no sistema, podera ocorrer um fendmeno
conhecido como thrashing [Denning, 1980, Denning, 2006].

No thrashing, a memoéria RAM nédo é suficiente para todos os processos ativos,
portanto muitos processos ndo conseguem ter seus conjuntos de trabalho totalmente
carregados na memoria. Cada vez que um processo recebe o processador, executa
algumas instrugdes, gera uma falta de pagina e volta ao estado suspenso, até que a
pagina faltante seja trazida de volta 8 RAM. Todavia, para trazer essa pagina a RAM sera
necessario abrir espago na memdria, transferindo algumas pédginas (de outros processos)
para o disco. Quanto mais processos estiverem nessa situacdo, maior sera a atividade
de paginagdo e maior o niimero de processos no estado suspenso, aguardando paginas.

A Figura 5.33 ilustra o conceito de thrashing: ela mostra a taxa de uso do processador
(quantidade de processos na fila de prontos) em fun¢do do niimero de processos ativos
no sistema. Na zona a esquerda nado hd thrashing, portanto a taxa de uso do processador
aumenta com o aumento do nimero de processos. Caso esse nimero aumente muito, a
memoria RAM ndo serd suficiente para todos os conjuntos de trabalho e o sistema entra
em uma regido de thrashing: muitos processos passardo a ficar suspensos aguardando a
paginacdo, diminuindo a taxa de uso do processador. Quanto mais processos ativos,
menos o processador serd usado e mais lento ficara o sistema. Pode-se observar que
um sistema ideal com memoria infinita ndo teria esse problema, pois sempre haveria
memdria suficiente para todos os processos ativos.

A taxa de uso do processador

zona de
saturacao
da RAM

sistema ideal

/ sistema real

situacao normal thrashing

-
>

nimero de processos ativos

Figura 5.33: Thrashing no uso da memoria RAM.

Um sistema operacional sob thrashing tem seu desempenho muito prejudicado, a
ponto de parar de responder ao usudrio e se tornar inutilizdvel. Por isso, esse fendmeno
deve ser evitado. Para tal, pode-se aumentar a quantidade de memoéria RAM do sistema,
limitar a quantidade méxima de processos ativos, ou mudar a politica de escalonamento
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dos processos durante o thrashing, para evitar a competicdo pela meméria disponivel.
Vérios sistemas operacionais adotam medidas especiais para situa¢des de thrashing,
como suspender em massa 0s processos ativos, adotar uma politica de escalonamento
de processador que considere o uso da memoéria, aumentar o quantum de processador
para cada processo ativo, ou simplesmente abortar os processos com maior alocagdo de
memoria ou com maior atividade de paginagéo.
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Capitulo 6

Geréncia de arquivos

Um sistema operacional tem por finalidade permitir que os usudrios do
computador executem aplicagdes, como editores de texto, jogos, reprodutores de
dudio e video, etc. Essas aplicacdes processam informagdes como textos, miisicas e
filmes, armazenados sob a forma de arquivos em um disco rigido ou outro meio.
Este mddulo apresenta a nogdo de arquivo, suas principais caracteristicas e formas
de acesso, a organizagdo de arquivos em diretdrios e as técnicas usadas para criar
e gerenciar arquivos nos dispositivos de armazenamento.

6.1 Arquivos

Desde os primérdios da computacdo, percebeu-se a necessidade de armazenar
informagdes para uso posterior, como programas e dados. Hoje, parte importante do
uso de um computador consiste em recuperar e apresentar informagdes previamente
armazenadas, como documentos, fotografias, musicas e videos. O préprio sistema
operacional também precisa manter informacdes armazenadas para uso posterior,
como programas, bibliotecas e configuragdes. Geralmente essas informagdes devem
ser armazenadas em um dispositivo ndo volatil, que preserve seu conteido mesmo
quando o computador estiver desligado. Para simplificar o armazenamento e busca de
informagdes, surgiu o conceito de arquivo, que serd discutido a seguir.

6.1.1 O conceito de arquivo

Um arquivo é basicamente um conjunto de dados armazenados em um dispositivo
fisico ndo volatil, com um nome ou outra referéncia que permita sua localizacdo
posterior. Do ponto de vista do usudrio e das aplica¢des, o arquivo é a unidade
bésica de armazenamento de informacdo em um dispositivo ndo volatil, pois para eles
ndo ha forma mais simples de armazenamento persistente de dados. Arquivos sdo
extremamente versateis em contetido e capacidade: podem conter desde um texto ASCII
com alguns bytes até sequéncias de video com dezenas de gigabytes, ou mesmo mais.

Como um dispositivo de armazenamento pode conter milhdes de arquivos, estes
sdo organizados em estruturas hierdrquicas denominadas diretdrios (conforme ilustrado
na Figura 6.1 e discutido mais detalhadamente na Secdo 6.3.1). A organizacdo fisica
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e l6gica dos arquivos e diretérios dentro de um dispositivo é denominada sistema de
arquivos. Um sistema de arquivos pode ser visto como uma imensa estrutura de dados
armazenada de forma persistente em um dispositivo fisico. Existe um grande ntimero de
sistemas de arquivos, dentre os quais podem ser citados o NTFS (nos sistemas Windows),
Ext2/Ext3/Ext4 (Linux), HPFS (MacOS), FFS (Solaris) e FAT (usado em pendrives USB,
madquinas fotograficas digitais e leitores MP3). A organizagdo dos sistemas de arquivos
sera discutida na Segéo 6.4.

~ / ™

bin K home \ usr
A . a bin N
s daniel henrique A
cp gcc
argl.txt relat.pdf
mv firefox
play.mp3 foto.jpg
\_ =/ ooffice
\ / perl

K{jdiretérios Darquivos K\ &/

Figura 6.1: Arquivos organizados em diret6rios dentro de um dispositivo.

6.1.2 Atributos

Conforme apresentado, um arquivo é uma unidade de armazenamento de informa-
¢Oes que podem ser dados, codigo executdvel, etc. Cada arquivo é caracterizado por um
conjunto de atributos, que podem variar de acordo com o sistema de arquivos utilizado.
Os atributos mais usuais sao:

Nome: string de caracteres que identifica o arquivo para o usudrio, como “fotol. jpg”,
“relatério.pdf”, “hello.c”, etc.;

Tipo: indicacdo do formato dos dados contidos no arquivo, como dudio, video, imagem,
texto, etc. Muitos sistemas operacionais usam parte do nome do arquivo para

A

identificar o tipo de seu contetido, na forma de uma extensdo: “.doc”, “. jpg”,
“.mp3”, etc.;

Tamanho: indicagdo do tamanho do contetido do arquivo, em bytes ou registros;

Datas: para fins de geréncia, é importante manter as datas mais importantes relacionadas
ao arquivo, como suas datas de criacdo, de tltimo acesso e de tltima modificagdo

do contetido;
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Proprietario: em sistemas multiusuédrios, cada arquivo tem um proprietario, que deve
estar corretamente identificado;

Permissdes de acesso: indicam que usudrios tém acesso aquele arquivo e que formas
de acesso sdo permitidas (leitura, escrita, remogao, etc.);

Localizac¢do: indicagdo do dispositivo fisico onde o arquivo se encontra e da posi¢do do
arquivo dentro do mesmo;

Outros atributos: varios outros atributos podem ser associados a um arquivo, por
exemplo para indicar se é um arquivo de sistema, se estd visivel aos usudrios, se
tem contetido bindrio ou textual, etc. Cada sistema de arquivos normalmente
define seus préprios atributos especificos, além dos atributos usuais.

Nem sempre os atributos oferecidos por um sistema de arquivos sdo suficientes
para exprimir todas as informagdes a respeito de um arquivo. Nesse caso, a “solucao”
encontrada pelos usudrios é usar o nome do arquivo para exprimir a informagédo
desejada. Por exemplo, em muitos sistemas a parte final do nome do arquivo (sua
extensdo) é usada para identificar o formato de seu contetido. Outra situagdo frequente é
usar parte do nome do arquivo para identificar diferentes versdes do mesmo contetido’:
relat-vl.txt, relat-v2.txt, etc.

6.1.3 Operacoes

As aplicagdes e o sistema operacional usam arquivos para armazenar e recuperar
dados. O uso dos arquivos é feito através de um conjunto de operagdes, geralmente
implementadas sob a forma de chamadas de sistema e func¢des de bibliotecas. As
operagdes basicas envolvendo arquivos sdo:

Criar: a criagdo de um novo arquivo implica em alocar espago para ele no dispositivo
de armazenamento e definir seus atributos (nome, localizacdo, proprietério,
permissdes de acesso, etc.);

Abrir: antes que uma aplicagdo possa ler ou escrever dados em um arquivo, ela deve
solicitar ao sistema operacional a “abertura” desse arquivo. O sistema ird entdo
verificar se o arquivo existe, verificar se as permissdes associadas ao arquivo
permitem aquele acesso, localizar seu contetido no dispositivo de armazenamento
e criar uma referéncia para ele na memoria da aplicagao;

Ler: permite transferir dados presentes no arquivo para uma drea de memoria da
aplicagao;

Escrever: permite transferir dados na memoria da aplicagdo para o arquivo no dis-
positivo fisico; os novos dados podem ser adicionados no final do arquivo ou
sobrescrever dados ja existentes;

! Alguns sistemas operacionais, como o TOPS-20 e o OpenVMS, possuem sistemas de arquivos com
suporte automadtico a multiplas versdes do mesmo arquivo.
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Mudar atributos: para modificar outras caracteristicas do arquivo, como nome, locali-
zagao, proprietario, permissoes, etc.

Fechar: ao concluir o uso do arquivo, a aplicagdo deve informar ao sistema operacional
que o mesmo nao é mais necessdrio, a fim de liberar as estruturas de geréncia do
arquivo na memoria do ntcleo;

Remover: para eliminar o arquivo do dispositivo, descartando seus dados e liberando
0 espaco ocupado por ele.

Além dessas operacdes basicas, outras operagdes podem ser definidas, como truncar,
copiar, mover ou renomear arquivos. Todavia, essas operacdes geralmente podem ser
construidas usando as operagdes bésicas.

6.1.4 Formatos

Em sua forma mais simples, um arquivo contém basicamente uma sequéncia de
bytes, que pode estar estruturada de diversas formas para representar diferentes tipos
de informagdo. O formato ou estrutura interna de um arquivo pode ser definido —
e reconhecido — pelo ntcleo do sistema operacional ou somente pelas aplicagdes. O
nucleo do sistema geralmente reconhece apenas alguns poucos formatos de arquivos,
como bindrios executaveis e bibliotecas. Os demais formatos de arquivos sdo vistos
pelo nicleo apenas como sequéncias de bytes sem um significado especifico, cabendo
as aplicagOes interpreta-los.

Os arquivos de dados convencionais sdo estruturados pelas aplica¢des para armaze-
nar os mais diversos tipos de informag¢des, como imagens, sons e documentos. Uma
aplicacdo pode definir um formato préprio de armazenamento ou seguir formatos
padronizados. Por exemplo, hd um grande ntiimero de formatos publicos padronizados
para o armazenamento de imagens, como JPEG, GIF, PNG e TIFF, mas também existem
formatos de arquivos proprietérios, definidos por algumas aplicagdes especificas, como
o formato PSD (do editor Adobe Photoshop) e o formato XCF (do editor grafico GIMP).
A adocdo de um formato proprietario ou exclusivo dificulta a ampla utilizagdo das
informagdes armazenadas, pois somente aplicagdes que reconhecam aquele formato
conseguem ler corretamente as informagdes contidas no arquivo.

Arquivos de registros

Alguns ntcleos de sistemas operacionais oferecem arquivos com estruturas internas
que vdo além da simples sequéncia de bytes. Por exemplo, o sistema OpenVMS
[Rice, 2000] proporciona arquivos baseados em registros, cujo contetdo é visto pelas
aplicagdes como uma sequéncia linear de registros de tamanho fixo ou variavel, e
também arquivos indexados, nos quais podem ser armazenados pares {chave/valor}, de
forma similar a um banco de dados relacional. A Figura 6.2 ilustra a estrutura interna
desses dois tipos de arquivos.

Nos sistemas operacionais cujo nticleo ndo suporta arquivos estruturados como re-
gistros, essa funcionalidade pode ser facilmente obtida através de bibliotecas especificas
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nome (chave) telefone (valor)
regl «7 Strﬁct { (40] daniel 9977-1173
char nome H .
reg2 < char CPF[10]: marina 9876-5432
reg3 # int idade; henrique 8781-9750
int peso; ; -
reg4 int altura; gabriel 8858-8286
reg5 } renata 9663-9293
reg6 andressa 8779-5538
reg?7 guilherme 9979-4166

Figura 6.2: Arquivos estruturados: registros em sequéncia e registros indexados.

ou do suporte de execugdo de algumas linguagens de programacao. Por exemplo, a
biblioteca Berkeley DB disponivel em plataformas UNIX oferece suporte a indexagdo de
registros sobre arquivos UNIX convencionais.

Arquivos de texto

Um tipo de arquivo de uso muito frequente é o arquivo de texto puro (ou plain text).
Esse tipo de arquivo é muito usado para armazenar informagdes textuais simples, como
codigos fontes de programas, arquivos de configuracdo, paginas HTML, dados em XML,
etc. Um arquivo de texto é formado por linhas de caracteres ASCII de tamanho variavel,
separadas por caracteres de controle. Nos sistemas UNIX, as linhas sdo separadas por
um caractere New Line (ASCII 10 ou “\n”). J& nos sistemas DOS/Windows, as linhas
de um arquivo de texto sdo separadas por dois caracteres: o caractere Carriage Return
(ASCII 13 ou “\r”) seguido do caractere New Line. Por exemplo, considere o seguinte
programa em C armazenado em um arquivo hello. c (os caracteres “.” indicam espagos
em branco):

int.main()
{
woprintf("Hello, world\n");
Leexit(0);

}

2

O arquivo de texto hello.c seria armazenado da seguinte forma* em um ambiente

UNIX:

0000 69 6e 74 20 6d 61 69 6e 28 29 Oa 7b 0a 20 20 70
int .o main ()XW {\n o o p
0010 72 69 6e 74 66 28 22 48 65 6¢c 6¢ 6f 2c 20 77 6f
r int £f (" He 1l 1l o , . w o
0020 72 6¢C 64 5c 6e 22 29 3b 0a 20 20 65 78 69 74 28
r 1 d\n ") ;\n . o e x i t (
0030 30 29 3b 0a 7d 0Oa
© > ;\n }\n

Listagem obtida através do comando hd do Linux, que apresenta o contetido de um arquivo em
hexadecimal e seus caracteres ASCII correspondentes, byte por byte.
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Por outro lado, o mesmo arquivo hello. c seria armazenado da seguinte forma em
um sistema DOS/Windows:

0000 69 6e 74 20 6d 61 69 6e 28 29 0d 0Oa 7b 0d Oa 20
in t .o main ( )\NM\n {\r\n .
0010 20 70 72 69 6e 74 66 28 22 48 65 6¢c 6C 6f 2C 20

o pr int f (" Hello ,, .
0020 77 6f 72 6¢c 64 5c 6e 22 29 3b 0d 0a 20 20 65 78
w or 1 d \n " ) ;\r\n . . e x

0030 69 74 28 30 29 3b 0d 0a 7d 0d Oa
it C 0 ) ;\r\n }\r\n

Essa diferenca na forma de representagdo da separagdo entre linhas pode provocar
problemas em arquivos de texto transferidos entre sistemas Windows e UNIX, caso ndo
seja feita a devida conversao.

Arquivos executaveis

Um arquivo executdvel é dividido internamente em vdrias se¢des, para conter c6digo,
tabelas de simbolos (varidveis e fungdes), listas de dependéncias (bibliotecas necessérias)
e outras informacdes de configuragdo. A organizac¢do interna de um arquivo executavel
ou biblioteca depende do sistema operacional para o qual foi definido. Os formatos de
executdveis mais populares atualmente sdo [Levine, 2000]:

e ELF (Executable and Linking Format): formato de arquivo usado para programas
executéveis e bibliotecas na maior parte das plataformas UNIX modernas. E
composto por um cabecalho e vérias se¢des de dados, contendo c6digo executavel,
tabelas de simbolos e informagdes de relocagdo de cédigo.

e PE (Portable Executable): é o formato usado para executdveis e bibliotecas na
plataforma Windows. Consiste basicamente em uma adaptagdo do antigo formato
COFF usado em plataformas UNIX.

A Figura 6.3 ilustra a estrutura interna de um arquivo executdvel no formato ELF,
usado tipicamente em sistemas UNIX (Linux, Solaris, etc.). Esse arquivo é dividido
em se¢des, que representam trechos de c6digo e dados sujeitos a ligagdo dindmica
e relocacdo; as se¢des sdo agrupadas em segmentos, de forma a facilitar a carga em
memoria do cédigo e o langamento do processo.

Além de executéveis e bibliotecas, o nticleo de um sistema operacional costuma
reconhecer alguns tipos de arquivos ndo convencionais, como diretérios, atalhos (lirnks),
dispositivos fisicos e estruturas de comunica¢do do nicleo, como sockets, pipes e filas de
mensagens (vide Sec¢do 6.1.5).

Identificacao de contetiido

Um problema importante relacionado aos formatos de arquivos é a correta iden-
tificacdo de seu contetido pelos usudrios e aplicagdes. Ja que um arquivo de dados
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ELF header
Program Segments
) header table
Sections
( I—
( I—
/—>

il

Section
header table

Figura 6.3: Estrutura interna de um arquivo executdvel em formato ELF [Levine, 2000].

pode ser visto como uma simples sequéncia de bytes, como é possivel saber que tipo
de informagao essa sequéncia representa? Uma soluc¢do simples para esse problema
consiste em indicar o tipo do contetido como parte do nome do arquivo: um arquivo
“praia. jpg” provavelmente contém uma imagem em formato JPEG, enquanto um
arquivo “entrevista.mp3” contém dudio em formato MP3. Essa estratégia, ampla-
mente utilizada em muitos sistemas operacionais, foi introduzida nos anos 1980 pelo
sistema operacional DOS. Naquele sistema, os arquivos eram nomeados segundo uma
abordagem denominada “8.3”, ou seja, 8 caracteres seguidos de um ponto (“.”) e mais 3
caracteres de extensdo, para definir o tipo do arquivo.

Outra abordagem, frequentemente usada em sistemas UNIX, é o uso de alguns
bytes no inicio de cada arquivo para a defini¢do de seu tipo. Esses bytes iniciais sdo
denominados “ntiimeros mégicos” (magic numbers), e sdo usados em muitos tipos de
arquivos, como exemplificado na Tabela 6.1:

Tabela 6.1: Ntiimeros mégicos de alguns tipos de arquivos

Tipo de arquivo bytes iniciais Tipo de arquivo bytes iniciais
Documento PostScript %! Documento PDF  %PDF
Imagem GIF GIF89a Imagem JPEG OxFFD8
Misica MIDI MThd Classes Java (JAR) OxCAFEBABE

Nos sistemas UNIX, o utilitario file permite identificar o tipo de arquivo através
da anélise de seus bytes iniciais e do restante de sua estrutura interna, sem levar em
conta o nome do arquivo. Por isso, constitui uma ferramenta importante para identificar
arquivos desconhecidos ou com extensao errada.

Além do uso de extensdes no nome do arquivo e de nliimeros maégicos, alguns
sistemas operacionais definem atributos adicionais no sistema de arquivos para indicar
o contetido de cada arquivo. Por exemplo, o sistema operacional MacOS 9 definia um
atributo com 4 bytes para identificar o tipo de cada arquivo (file type), e outro atributo
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com 4 bytes para indicar a aplicacdo que o criou (creator application). Os tipos de arquivos
e aplicagdes sao definidos em uma tabela mantida pelo fabricante do sistema. Assim,
quando o usudrio solicitar a abertura de um determinado arquivo, o sistema ira escolher
a aplicagdo que o criou, se ela estiver presente. Caso contrario, pode indicar ao usudrio
uma relagdo de aplica¢des aptas a abrir aquele tipo de arquivo.

Recentemente, a necessidade de transferir arquivos através de e-mail e de pédginas
Web levou a defini¢do de um padréo de tipagem de arquivos conhecido como Tipos
MIME (da sigla Multipurpose Internet Mail Extensions) [Freed and Borenstein, 1996]. O
padrao MIME define tipos de arquivos através de uma notagdo uniformizada na forma
“tipo/subtipo”. Alguns exemplos de tipos de arquivos definidos segundo o padrdo
MIME sédo apresentados na Tabela 6.2.

Tabela 6.2: Tipos MIME correspondentes a alguns formatos de arquivos

Tipo MIME Significado
application/java-archive Arquivo de classes Java (JAR)
application/msword Documento do Microsoft Word
application/vnd.oasis.opendocument.text Documento do OpenOffice

audio/midi Audio em formato MIDI

audio/mpeg Audio em formato MP3

image/jpeg Imagem em formato JPEG

image/png Imagem em formato PNG

text/csv Texto em formato CSV (Comma-separated Values)
text/html Texto HTML

text/plain Texto puro

text/rtf Texto em formato RTF (Rich Text Format)
text/x-csrc Codigo-fonte em C

video/quicktime Video no formato Quicktime

O padrao MIME é usado para identificar arquivos transferidos como anexos de
e-mail e contetidos recuperados de paginas Web. Alguns sistemas operacionais, como
0 BeOS e 0 MacOS X, definem atributos de acordo com esse padrédo para identificar o
contetido de cada arquivo dentro do sistema de arquivos.

6.1.5 Arquivos especiais

O conceito de arquivo é ao mesmo tempo simples e poderoso, o que motivou sua
utilizagdo de forma quase universal. Além do armazenamento de cédigo e dados,
arquivos também podem ser usados como:

Abstracao de dispositivos de baixo nivel: os sistemas UNIX costumam mapear as
interfaces de acesso de vérios dispositivos fisicos em arquivos dentro do diretério
/dev (de devices), como por exemplo:

e /dev/ttySO®: porta de comunicagdo serial COM1;
e /dev/audio: placa de som;

e /dev/sdal: primeira parti¢do do primeiro disco SCSI (ou SATA).
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Abstracdo de interfaces do niicleo: em sistemas UNIX, os diret6rios /proc e /sys per-
mitem consultar e/ou modificar informagdes internas do ntcleo do sistema ope-
racional, dos processos em execugdo e dos drivers de dispositivos. Por exemplo,
alguns arquivos oferecidos pelo Linux:

e /proc/cpuinfo: informagdes sobre os processadores disponiveis no sistema;

e /proc/3754/maps: disposicdo das dreas de memoria alocadas para o processo
cujo identificador (PID) é 3754;

e /sys/block/sda/queue/scheduler: definicdo da politica de escalonamento
de disco (vide Secao 7.4.3) a ser usada no acesso ao disco /dev/sda.

Canais de comunicac¢do: na familia de protocolos de rede TCP/IP, a metéfora de arquivo
é usada como interface para os canais de comunicagdo: uma conexao TCP é
apresentada aos dois processos envolvidos como um arquivo, sobre o qual eles
podem escrever (enviar) e ler (receber) dados entre si. Varios mecanismos de
comunicagdo local entre processos de um sistema também usam a metafora do
arquivo, como é o caso dos pipes em UNIX.

Em alguns sistemas operacionais experimentais, como o Plan 9 [Pike et al., 1993,
Pike et al., 1995] e o Inferno [Dorward et al., 1997], todos os recursos e entidades fisicas
e l6gicas do sistema sdo mapeadas sob a forma de arquivos: processos, threads, conexdes
de rede, usudrios, sessdes de usudrios, janelas gréficas, dreas de memoria alocadas,
etc. Assim, para finalizar um determinado processo, encerrar uma conexdo de rede ou
desconectar um usudrio, basta remover o arquivo correspondente.

Embora o foco deste texto esteja concentrado em arquivos convencionais, que visam o
armazenamento de informacdes (bytes ou registros), muitos dos conceitos aqui expostos
sdo igualmente aplicdveis aos arquivos ndo convencionais descritos nesta segao.

6.2 Uso de arquivos

Arquivos sdo usados por processos para ler e escrever dados de forma ndo volatil.
Para usar arquivos, um processo tem a sua disposi¢ao uma interface de acesso, que
depende da linguagem utilizada e do sistema operacional subjacente. Essa interface
normalmente é composta por uma representagdo légica de cada arquivo usado pelo
processo (uma referéncia ao arquivo) e por um conjunto de fungdes (ou métodos) para
realizar operacOes sobre esses arquivos. Através dessa interface, os processos podem
localizar arquivos no disco, ler e modificar seu contetido, entre outras operagdes.

Na sequéncia desta se¢do serdo discutidos aspectos relativos ao uso de arquivos,
como a abertura do arquivo, as formas de acesso aos seus dados, o controle de acesso e
problemas associados ao compartilhamento de arquivos entre varios processos.

6.2.1 Abertura de um arquivo

Para poder ler ou escrever dados em um arquivo, cada aplicagdo precisa antes
“abri-lo”. A abertura de um arquivo consiste basicamente em preparar as estruturas de
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memoria necessdrias para acessar os dados do arquivo em questdo. Assim, para abrir
um arquivo, o nicleo do sistema operacional deve realizar as seguintes operagdes:

1. Localizar o arquivo no dispositivo fisico, usando seu nome e caminho de acesso
(vide Secdo 6.3.2);

2. Verificar se a aplicagdo tem permissao para usar aquele arquivo da forma desejada
(leitura e/ou escrita);

3. Criar uma estrutura na memdria do ntcleo para representar o arquivo aberto;

4. Inserir uma referéncia a essa estrutura na lista de arquivos abertos mantida pelo
sistema, para fins de geréncia;

5. Devolver a aplicagdo uma referéncia a essa estrutura, para ser usada nos acessos
subsequentes ao arquivo recém aberto.

Concluida a abertura do arquivo, o processo solicitante recebe do nicleo uma
referéncia para o arquivo recém aberto, que deve ser informada pelo processo em
suas operagdes subsequentes envolvendo aquele arquivo. Assim que o processo tiver
terminado de usar um arquivo, ele deve solicitar ao ntcleo o fechamento do arquivo,
que implica em concluir as operacdes de escrita eventualmente pendentes e remover da
memoria dontcleo as estruturas de geréncia criadas durante sua abertura. Normalmente,
os arquivos abertos sdo automaticamente fechados quando do encerramento do processo,
mas pode ser necessdrio fecha-los antes disso, caso seja um processo com vida longa,
como um daemon servidor de paginas Web, ou que abra muitos arquivos, como um
compilador.

As referéncias a arquivos abertos usadas pelas aplicagdes dependem da linguagem
de programacao utilizada para construi-las. Por exemplo, em um programa escrito na
linguagem C, cada arquivo aberto é representado por uma varidvel dindmica do tipo
FILE*, que é denominada um ponteiro de arquivo (file pointer). Essa varidvel dinamica
é alocada no momento da abertura do arquivo e serve como uma referéncia ao mesmo
nas operacdes de acesso subsequentes. Ja em Java, as referéncias a arquivos abertos sdo
objetos instanciados a partir da classe File. Na linguagem Python existem os file objects,
criados a partir da chamada open.

Por outro lado, cada sistema operacional tem sua prépria convencio para a represen-
tagdo de arquivos abertos. Por exemplo, em sistemas Windows os arquivos abertos por
um processo sdo representados pelo nticleo por referéncias de arquivos (file handles), que
sdo estruturas de dados criadas pelo nicleo para representar cada arquivo aberto. Por
outro lado, em sistemas UNIX os arquivos abertos por um processo sao representados
por descritores de arquivos (file descriptors). Um descritor de arquivo aberto é um nua-
mero inteiro ndo negativo, usado como indice em uma tabela que relaciona os arquivos
abertos por aquele processo, mantida pelo ntcleo. Dessa forma, cabe as bibliotecas e ao
suporte de execucdo de cada linguagem de programagdo mapear a representagdo de
arquivo aberto fornecida pelo ntcleo do sistema operacional subjacente na referéncia
de arquivo aberto usada por aquela linguagem. Esse mapeamento é necessério para
garantir que as aplicagdes que usam arquivos (ou seja, quase todas elas) sejam portaveis
entre sistemas operacionais distintos.
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6.2.2 Formas de acesso

Uma vez aberto um arquivo, a aplica¢do pode ler os dados contidos nele, modifica-los
ou escrever novos dados. H4 vdrias formas de se ler ou escrever dados em um arquivo,
que dependem da estrutura interna do mesmo. Considerando apenas arquivos simples,
vistos como uma sequéncia de bytes, duas formas de acesso sdo usuais: o acesso sequencial
e 0 acesso direto (ou acesso aleatorio).

No acesso sequencial, os dados sdo sempre lidos e/ou escritos em sequéncia, do
inicio ao final do arquivo. Para cada arquivo aberto por uma aplicacdo é definido um
ponteiro de acesso, que inicialmente aponta para a primeira posi¢do do arquivo. A cada
leitura ou escrita, esse ponteiro é incrementado e passa a indicar a posi¢do da préxima
leitura ou escrita. Quando esse ponteiro atinge o final do arquivo, as leituras ndo sdo
mais permitidas, mas as escritas ainda o sdo, permitindo acrescentar dados ao final
do mesmo. A chegada do ponteiro ao final do arquivo é normalmente sinalizada ao
processo através de um flag de fim de arquivo (EoF - End-of-File).

A Figura 6.4 traz um exemplo de acesso sequencial em leitura a um arquivo,
mostrando a evolugdo do ponteiro do arquivo durante uma sequéncia de leituras.
A primeira leitura no arquivo traz a string “Qui.scribit._bis”, a segunda leitura
traz “_legit..”, e assim sucessivamente. O acesso sequencial é implementado em
praticamente todos os sistemas operacionais de mercado e constitui a forma mais usual
de acesso a arquivos, usada pela maioria das aplicagdes.

15 23 35 45 60
leituras | | | | |

UL L LS L U N N B B B

|Qu1 scribit big!legit. Non nova, sed nove. Felix qui potuit rerum...

N o o S v |

Figura 6.4: Leituras sequenciais em um arquivo de texto.

Por outro lado, no método de acesso direto (ou aleatdrio), pode-se indicar a posi¢do
no arquivo onde cada leitura ou escrita deve ocorrer, sem a necessidade de um ponteiro.
Assim, caso se conhega previamente a posi¢do de um determinado dado no arquivo,
ndo héd necessidade de percorré-lo sequencialmente até encontrar o dado desejado. Essa
forma de acesso é muito importante em gerenciadores de bancos de dados e aplicagdes
congeéneres, que precisam acessar rapidamente as posi¢des do arquivo correspondentes
ao registros desejados em uma operacao.

Na prética, a maioria dos sistemas operacionais usa o acesso sequencial como modo
bdsico de operacdo, mas oferece operagdes para mudar a posi¢do do ponteiro do arquivo
caso necessario, o que permite entdo o acesso direto a qualquer registro do arquivo.
Nos sistemas POSIX, o reposicionamento do ponteiro do arquivo é efetuado através das
chamadas 1seek e fseek.

Uma forma particular de acesso direto ao contetido de um arquivo é o mapeamento
em memoria do mesmo, que faz uso dos mecanismos de memdria virtual (paginagdo).
Nessa modalidade de acesso, um arquivo é associado a um vetor de bytes (ou de
registros) de mesmo tamanho na memdria principal, de forma que cada posi¢do do vetor
corresponda a sua posi¢do equivalente no arquivo. Quando uma posigdo especifica
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do vetor ainda ndo acessada é lida, é gerada uma falta de pagina. Nesse momento,
o mecanismo de paginacdo da memoria virtual intercepta o acesso a memoria, 1é o
contetido correspondente no arquivo e o deposita no vetor, de forma transparente a
aplicacdo. Escritas no vetor sdo transferidas para o arquivo por um procedimento
similar. Caso o arquivo seja muito grande, pode-se mapear em memoria apenas partes
dele. A Figura 6.5 ilustra essa forma de acesso.

processo

s { }fy b )
o =

vetor de bytes A

paginas
lidas

paginas
escritas

|HE NN

arquivo em disco

Figura 6.5: Arquivo mapeado em memoria.

Finalmente, alguns sistemas operacionais oferecem também a possibilidade de acesso
indexado aos dados de um arquivo, como é o caso do OpenVMS [Rice, 2000]. Esse
sistema implementa arquivos cuja estrutura interna pode ser vista como um conjunto
de pares chave/valor. Os dados do arquivo sdo armazenados e recuperados de acordo
com suas chaves correspondentes, como em um banco de dados relacional. Como o
proprio ntcleo do sistema implementa os mecanismos de acesso e indexag¢do do arquivo,
o armazenamento e busca de dados nesse tipo de arquivo costuma ser muito rapido,
dispensando bancos de dados para a construcdo de aplicagdes mais simples.

6.2.3 Controle de acesso

Como arquivos sdo entidades que sobrevivem a existéncia do processo que as criou,
é importante definir claramente o proprietdrio de cada arquivo e que operagdes ele
e outros usudrios do sistema podem efetuar sobre o0 mesmo. A forma mais usual de
controle de acesso a arquivos consiste em associar os seguintes atributos a cada arquivo
e diretério do sistema de arquivos:
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e Proprietdrio: identifica o usudrio dono do arquivo, geralmente aquele que o criou;
muitos sistemas permitem definir também um grupo proprietdrio do arquivo, ou
seja, um grupo de usudrios com acesso diferenciado sobre o mesmo;

e Permissoes de acesso: define que operagdes cada usudrio do sistema pode efetuar
sobre o arquivo.

Existem muitas formas de se definir permissdes de acesso a recursos em um sistema
computacional; no caso de arquivos, a mais difundida emprega listas de controle de
acesso (ACL - Access Control Lists) associadas a cada arquivo. Uma lista de controle de
acesso € basicamente uma lista indicando que usuarios estdo autorizados a acessar o
arquivo, e como cada um pode acessa-lo. Um exemplo conceitual de listas de controle
de acesso a arquivos seria:

arql.txt : (Jodo: ler), (José: ler, escrever), (Maria: ler, remover)
video.avi : (José: ler), (Maria: ler)
musica.mp3: (Daniel: ler, escrever, apagar)

No entanto, essa abordagem se mostra pouco pratica caso o sistema tenha muitos
usudrios e/ou arquivos, pois as listas podem ficar muito extensas e dificeis de gerenciar.
O UNIX usa uma abordagem bem mais simplificada para controle de acesso, que
considera basicamente trés tipos de usudrios e trés tipos de permissdes:

e Usudrios: o proprietario do arquivo (User), um grupo de usudrios associado ao
arquivo (Group) e os demais usudrios (Others).

e Permissoes: ler (Read), escrever (Write) e executar (eXecute).

Dessa forma, no UNIX sdo necessdrios apenas 9 bits para definir as permissoes de
acesso a cada arquivo ou diretério. Por exemplo, considerando a seguinte listagem de
diretério em um sistema UNIX (editada para facilitar sua leitura):

host:~> 1s -1

d rwx --- --—- 2 maziero prof 4096 2008-09-27 08:43 figuras

- rwx r-x --- 1 maziero prof 7248 2008-08-23 09:54 hello-unix

- rw- r-- r-- 1 maziero prof 54 2008-08-23 09:54 hello-unix.c

- rw- --- --- 1 maziero prof 59 2008-08-23 09:49 hello-windows.c
- rw- r-- r-- 1 maziero prof 195780 2008-09-26 22:08 main.pdf

- rw- --- --- 1 maziero prof 40494 2008-09-27 08:44 main.tex

Nessa listagem, o arquivo hello-unix.c (linha 4) pode ser acessado em leitura
e escrita por seu proprietdrio (o usudrio maziero, com permissdes rw-), em leitura
pelos usudrios do grupo prof (permissdes r--) e em leitura pelos demais usudrios do
sistema (permissdes r--). Ja o arquivo hello-unix (linha 3) pode ser acessado em
leitura, escrita e execugdo por seu proprietario (permissdes rwx), em leitura e execugdo
pelos usudrios do grupo prof (permissdes r-x) e ndo pode ser acessado pelos demais
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usudrios (permissdes ---). No caso de diret6rios, a permissao de leitura autoriza a
listagem do diretdrio, a permissdo de escrita autoriza sua modificagdo (criacdo, remocdo
ou renomeacdo de arquivos ou subdiretdrios) e a permissdo de execugdo autoriza usar
aquele diretério como diretério de trabalho ou parte de um caminho.

No mundo Windows, o sistema de arquivos NTFS implementa um controle de acesso
bem mais flexivel que o do UNIX, que define permissdes aos proprietarios de forma
similar, mas no qual permissdes complementares a usudrios individuais podem ser
associadas a qualquer arquivo. Mais detalhes sobre os modelos de controle de acesso
usados nos sistemas UNIX e Windows podem ser encontrados no Capitulo 8.

E importante destacar que o controle de acesso é normalmente realizado somente
durante a abertura do arquivo, para a criagdo de sua referéncia em memoria. Isso
significa que, uma vez aberto um arquivo por um processo, este terd acesso ao arquivo
enquanto o mantiver aberto, mesmo que as permissdes do arquivo sejam alteradas para
impedir esse acesso. O controle continuo de acesso aos arquivos é pouco frequentemente
implementado em sistemas operacionais, porque verificar as permissdes de acesso a cada
operagdo de leitura ou escrita em um arquivo teria um impacto negativo significativo
sobre o desempenho do sistema.

6.2.4 Compartilhamento de arquivos

Em um sistema multitarefas, é frequente ter arquivos acessados por mais de um
processo, ou mesmo mais de um usudrio, caso as permissdes de acesso a0 mesmo o
permitam. Conforme estudado no Capitulo 4, o acesso simultdneo a recursos comparti-
lhados pode gerar condi¢des de disputa (race conditions), que levam a inconsisténcia de
dados e outros problemas. O acesso concorrente em leitura a um arquivo nado acarreta
problemas, mas a possibilidade de escritas e leituras simultaneas tem de ser prevista e
tratada de forma adequada.

Travas em arquivos

A solucdo mais simples e mais frequentemente utilizada para gerenciar o acesso
compartilhado a arquivos é o uso de travas de exclusdo mutua (mutex locks), estudadas
no Capitulo 4. A maioria dos sistemas operacionais oferece algum mecanismo de
sincronizagdo para o acesso a arquivos, na forma de uma ou mais travas (locks) associadas
a cada arquivo aberto. A sincronizagdo pode ser feita sobre o arquivo inteiro ou sobre
algum trecho especifico dele, permitindo que dois ou mais processos possam trabalhar
em partes distintas de um arquivo sem necessidade de sincronizagao entre eles.

As travas oferecidas pelo sistema operacional podem ser obrigatérias (mandatory
locks) ou recomendadas (advisory locks). As travas obrigatérias sdo impostas pelo nticleo
de forma incontorndvel: se um processo obtiver a trava do arquivo para si, outros
processos que solicitarem acesso ao arquivo serdo suspensos até que a respectiva trava
seja liberada. Por outro lado, as travas recomendadas ndo sdo impostas pelo ntcleo do
sistema operacional. Neste caso, um processo pode acessar um arquivo mesmo sem ter
sua trava. Caso sejam usadas travas recomendadas, cabe ao programador implementar
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os controles de trava necessarios em suas aplicagdes, para impedir acessos conflitantes
aos arquivos.

As travas sobre arquivos também podem ser exclusivas ou compartilhadas. Uma
trava exclusiva, também chamada trava de escrita, garante acesso exclusivo ao arquivo:
enquanto uma trava exclusiva estiver ativa, nenhum outro processo poderd obter uma
trava sobre aquele arquivo. Ja uma trava compartilhada (ou trava de leitura) impede
outros processos de criar travas exclusivas sobre aquele arquivo, mas permite a existéncia
de outras travas compartilhadas. Em conjunto, as travas exclusivas e compartilhadas
implementam um modelo de sincronizagao leitores/escritores (descrito na Segdo 4.9.2), no
qual os leitores acessam o arquivo usando travas compartilhadas e os escritores o fazem
usando travas exclusivas.

E importante observar que normalmente as travas de arquivos so atribuidas a
processos, portanto um processo sé pode ter um tipo de trava sobre um mesmo arquivo.
Além disso, todas as suas travas sdo liberadas quando o processo fecha o arquivo
ou encerra sua execuc¢do. No UNIX, a manipulacdo de travas em arquivos é feita
através das chamadas de sistema flock e fcntl. Esse sistema oferece por default travas
recomendadas exclusivas ou compartilhadas sobre arquivos ou trechos de arquivos.
Sistemas Windows oferecem por default travas obrigatérias sobre arquivos, que podem
ser exclusivas ou compartilhadas, ou travas recomendadas sobre trechos de arquivos.

Seméintica de acesso

Quando um arquivo é aberto e usado por um tnico processo, o funcionamento das
operacOes de leitura e escrita é simples e inequivoco: quando um dado é escrito no
arquivo, ele estd prontamente disponivel para leitura se o processo desejar 1é-lo nova-
mente. No entanto, arquivos podem ser abertos por varios processos simultaneamente,
e os dados escritos por um processo podem nao estar prontamente disponiveis aos
demais processos que leem aquele arquivo. Isso ocorre porque os discos rigidos sdo
normalmente lentos, o que leva os sistemas operacionais a usar buffers intermediérios
para acumular os dados a escrever e assim otimizar o acesso aos discos. A forma como
os dados escritos por um processo sdo percebidos pelos demais processos que abriram
aquele arquivo é chamada de semdntica de compartilhamento. Existem varias semanticas
possiveis, mas as mais usuais sdo [Silberschatz et al., 2001]:

Semantica UNIX: toda modificagdo em um arquivo é imediatamente visivel a todos
0s processos que mantém aquele arquivo aberto; existe também a possibilidade
de vérios processos compartilharem o mesmo ponteiro de posicionamento do
arquivo. Essa semantica é a mais comum em sistemas de arquivos locais, ou seja,
para acesso a arquivos nos dispositivos locais;

Semantica de sessdo: considera que cada processo usa um arquivo em uma sessdo, que
inicia com a abertura do arquivo e que termina com seu fechamento. Modificacdes
em um arquivo feitas em uma sessdo somente sdo visiveis na mesma segao e
pelas sessdes que iniciarem depois do encerramento da mesma, ou seja, depois
que o processo fechar o arquivo; assim, sessdes concorrentes de acesso a um
arquivo compartilhado podem ver contetidos distintos para o mesmo arquivo.
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Esta semantica é normalmente aplicada a sistemas de arquivos de rede, usados
para acesso a arquivos em outros computadores;

Semantica imutavel: de acordo com esta semantica, se um arquivo pode ser comparti-
lhado por vérios processos, ele é marcado como imutédvel, ou seja, seu contetido
nao pode ser modificado. E a forma mais simples de garantir a consisténcia do
contetido do arquivo entre os processos que compartilham seu acesso, sendo por
isso usada em alguns sistemas de arquivos distribuidos.

A Figura 6.6 traz um exemplo de funcionamento da seméantica de sessdo: os processos
p1 a ps compartilham o acesso a0 mesmo arquivo, que contém apenas um ntmero inteiro,
com valor inicial 23. Pode-se perceber que o valor 39 escrito por p; € visto por ele na
mesma sessdo, mas ndo € visto por p,, que abriu o arquivo antes do fim da sessdo de p;.
O processo p3 vé o valor 39, pois abriu o arquivo depois que p; o fechou, mas ndo vé o
valor escrito por p,. Da mesma forma, o valor 71 escrito por p, ndo é percebido por ps,
mas somente por pj.

71 12
open T l close
P4 - f . . |
i read write E
39 6 g
open T ] l close
P3 s i N ——e =. :
: read ] write : !
23 23} 71 g i
open T T : l close : :
p2 - f . *~—— *—| ! |
E read read; write , ! :
23 139 39 i g i g
open T E l T close : : : :
pl -+ . —e ' ] | ! | !
E read jwrite read E ! E !

~+Y

Figura 6.6: Compartilhamento de arquivo usando a seméantica de sessao.

6.2.5 Exemplo de interface

Como visto na Se¢do 6.2.1, cada linguagem de programacao define sua prépria forma
de representar arquivos abertos e as fun¢des ou métodos usados para manipula-los.
A titulo de exemplo, serd apresentada uma visdo geral da interface para arquivos
oferecida pela linguagem C no padrdo ANSI [Kernighan and Ritchie, 1989]. Em C, cada
arquivo aberto é representado por uma varidvel dinamica do tipo FILE*, criada pela
funcdo fopen. As fung¢des de acesso a arquivos sdo definidas na Biblioteca Padrao de
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Entrada/Saida (Standard 1/O Library, definida no arquivo de cabecalho stdio.h). As
fun¢des mais usuais dessa biblioteca sdo apresentadas a seguir:

e Abertura e fechamento de arquivos:

— FILE * fopen (const char *filename, const char *opentype): abre o
arquivo cujo nome é indicado por filename; a forma de abertura (leitura,
escrita, etc.) éindicada pelo pardmetro opentype; em caso de sucesso, devolve
uma referéncia ao arquivo;

- int fclose (FILE *f): fecha o arquivo referenciado por f;
e Leitura e escrita de caracteres e strings:

— int fputc (int c, FILE *f): escreve um caractere no arquivo;

- int fgetc (FILE *f): lé um caractere do arquivo;
e Reposicionamento do ponteiro do arquivo:

- long int ftell (FILE *f): indica a posi¢do corrente do ponteiro do ar-
quivo referenciado por f;

— int fseek (FILE *f, long int offset, int whence): move o ponteiro
do arquivo para a posicdo indicada por offset;

- void rewind (FILE *f): retorna o ponteiro do arquivo a sua posigao inicial;

- int feof (FILE *f): indica se o ponteiro chegou ao final do arquivo;
e Tratamento de travas:

- void flockfile (FILE *f): solicita acesso exclusivo ao arquivo, podendo
bloquear o processo solicitante caso o arquivo ja tenha sido reservado por
outro processo;

- void funlockfile (FILE *f): libera o acesso ao arquivo.

O exemplo a seguir ilustra o uso de algumas dessas func¢des. Esse programa abre um
arquivo chamado numeros.dat para operagdes de leitura (linha 9), verifica se a abertura
do arquivo foi realizada corretamente (linhas 11 a 15), 1é seus caracteres e os imprime na
tela até encontrar o fim do arquivo (linhas 17 a 23) e finalmente o fecha (linha 25).
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1 |#include <stdio.h>

2 |#include <stdlib.h>

3

4 |int main (int argc, char *argv[], char* envp[])

519

6 FILE *arq ;

7 char c ;

8

9 arq = fopen ("infos.dat", "r") ; /* abertura do arquivo em leitura */
10

11 if (! arq) /* referencia de arquivo invalida */

12 {

13 perror ("Erro ao abrir arquivo") ;

14 exit (1) ;

15 }

16

17 while (1)

18 {

19 c = getc (arq) ; /* le um caractere do arquivo */
20 if (feof (arq)) /* chegou ao final do arquivo? */
21 break ;

2 putchar(c) ; /% imprime o caractere na tela */
23 }

24

25 fclose (arq) ; /* fecha o arquivo */

26 exit (0) ;

27 |}

6.3 Organizacao de volumes

Um computador normalmente possui um ou mais dispositivos para armazenar
arquivos, que podem ser discos rigidos, discos 6ticos (CD-ROM, DVD-ROM), discos
de estado s6lido (baseados em meméria flash, como pendrives USB), etc. A estrutura
tisica dos discos rigidos e demais dispositivos serd discutida em detalhes no Capitulo 7;
por enquanto, um disco rigido pode ser visto basicamente como um grande vetor de
blocos de bytes. Esses blocos de dados, também denominados setores, tém tamanho fixo
geralmente entre 512 e 4.096 bytes e sdo numerados sequencialmente. As operacdes de
leitura e escrita de dados nesses dispositivos sdo feitas bloco a bloco, por essa razdo
esses dispositivos sdo chamados dispositivos de blocos (block devices).

Em um computador no padrdo PC, o espago de armazenamento de cada dispositivo
é dividido em uma pequena 4rea inicial de configuragdo e uma ou mais partigdes, que
podem ser vistas como espagos independentes. A drea de configuragdo é denominada
MBR - Master Boot Record, e contém uma tabela de particdes com informagdes sobre o
particionamento do dispositivo. Além disso, contém também um pequeno cédigo
executavel, usado no processo de inicializagdo do sistema operacional. No inicio de
cada partigdo geralmente ha um bloco reservado, utilizado para a descri¢do do contetido
daquela parti¢do e para armazenar o cdédigo de langamento do sistema operacional, se
for uma particao inicializével (bootable partition). Esse bloco reservado é denominado
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bloco de inicializagdo ou VBR - Volume Boot Record. O restante dos blocos da parti¢do esta
disponivel para o armazenamento de arquivos. A Figura 6.7 ilustra a organizagdo bésica
do espago de armazenamento em um dispositivo de blocos tipico: um disco rigido.

areas de armazenamento de dados

particdao 1 particao 2 particao 3
N A N
AN N R
/] N [o]
S/ < N
Master Boot Record Volume Boot Records

Figura 6.7: Organizagdo em parti¢des de um disco rigido tipico.

Cada particdo deve ser formatada, ou seja, estruturada para conter um sistema
de arquivos, que pode conter arquivos, diretério, atalhos e outras entradas. Cada
dispositivo ou particdo devidamente preparado e formatado para receber um sistema
de arquivos é designado como um volume.

6.3.1 Diretorios

A quantidade de arquivos em um sistema atual pode ser muito grande, chegando
facilmente a milhdes deles em um computador desktop tipico, e muito mais em servidores.
Embora o sistema operacional possa tratar facilmente essa imensa quantidade de
arquivos, essa tarefa ndo é tdo simples para os usudrios: identificar e localizar de forma
inequivoca um arquivo especifico em meio a milhdes de outros arquivos pode ser
impraticavel.

Para permitir a organizagado de arquivos dentro de uma partigdo, sdo usados diretdrios.
Um diretério, também chamado de pasta (folder), representa um contéiner de informacoes,
que pode conter arquivos ou mesmo outros diretérios. Da mesma forma que os arquivos,
diretérios tém nome e atributos, que sao usados na localizagao e acesso aos arquivos
neles contidos.

Cada espago de armazenamento possui ao menos um diretério principal, denominado
diretdrio raiz (root directory). Em sistemas de arquivos mais antigos e simples, o diretério
raiz de um volume estava definido em seus blocos de inicializacdo, normalmente
reservados para informacgdes de geréncia. Todavia, como o niimero de blocos reservados
era pequeno e fixo, o niimero de entradas no diretério raiz era limitado. Nos sistemas
mais recentes, um registro especifico dentro dos blocos de inicializagdo aponta para a
posicdo do diretério raiz dentro do sistema de arquivos, permitindo que este tenha um
nimero muito maior de entradas.

O uso de diret6rios permite construir uma estrutura hierdrquica (em &arvore) de
armazenamento dentro de um volume, sobre a qual os arquivos sdo distribuidos.
A Figura 6.8 representa uma pequena parte da arvore de diretérios tipica de um
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sistema Linux, cuja estrutura é definida nas normas Filesystem Hierarchy Standard

[Russell et al., 2004].
opt bin
sgml lib
skel include
X11
(bin X11
etc
home X11
1ib r asm
/— < proc X}1R6 linux
t bin g++
;gg include
lib
X11
usr————————\ 9 Local ) l gcc-lib
var man groff
share ~N uucp
src
\.tmp (bin
doc
~ etc
adm — < include
cache lib
cron man
lib
— < local \_Share
;ggl at /doc
run cron games
1— lpd \ < info
\.5p00 mail locale
news man
smail \zoneinfo

Figura 6.8: Estrutura de diretérios tipica de um sistema Linux.

Os primeiros sistemas de arquivos implementavam apenas o diretério raiz, que

continha todos os arquivos do volume. Posteriormente, ofereceram subdiretérios, ou
seja, um nivel de diretérios abaixo do diretério raiz. Os sistemas atuais oferecem uma
estrutura muito mais flexivel, com um ntmero de niveis de diretérios muito mais
elevado, ou mesmo ilimitado (como no NTFS e no Ext3).

A implementagdo de diretérios é relativamente simples: um diretério é implementado
como um arquivo estruturado, cujo contetido é uma relagdo de entradas. Os tipos de
entradas normalmente considerados nessa relagdo sdo arquivos normais, diretdrios,
atalhos (vide Secdo 6.3.3) e entradas associadas a arquivos especiais, como os discutidos
na Secdo 6.1.1. Cada entrada contém ao menos o nome do arquivo (ou do diretério), seu
tipo e a localizacdo fisica do mesmo no volume. Deve ficar claro que um diret6rio ndo
contém fisicamente os arquivos e subdiretdrios, ele apenas os relaciona.

Duas entradas padronizadas sdo usualmente definidas em cada diretério: a entrada
“.” (ponto), que representa o proprio diretério, e a entrada “. .” (ponto-ponto), que
representa seu diretério pai (o diretério imediatamente acima dele na hierarquia de
diretérios). No caso do diretério raiz, ambas as entradas apontam para ele préprio.
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A Figura 6.9 apresenta uma possibilidade de implementagdo de parte da estrutura
de diret6rios apresentada na Figura 6.8. Os tipos das entradas em cada diretério sado:
“A” para arquivos normais e “D” para diretorios.

VBR e Volume (disco ou particao)
D | &
.. D | o bin 0101011
- 110000110
bin D|et——]. D | 001101011 1111016
101110100 101010101
etc D[ et D|et— 110000010 011010101 1100110
100011111 111110100 110011001
home DRSS cp Afe 010110100 000100111 100110011
i 010101010 111110011
1ib D|et— 1s Al 111100000 111110011
D - 111111111
usr T mv A 000000000
var D|e
Y home ¥ J
. D | o
.. D|et— daniel
- /J0000000
daniel|D | « > . D | o 000000000
- 111100000
ike D| e} .. D | o] 111111111
111111111
arql Al - > 1111000011
000010101
arq2 A | ]
T’ /1100110
. 110011001
1ib ¢ R 100110011
111110011
—] . D[ o 111110011
D 111111111
.- 7 000000000
X11 D | o
0101011 1ib A X11
110000110 1D.a 1
0101011 001101011 - Ao101011
110000110 101110100 lib.so|A| & . D | 110000110
001101011 110000010 001101011
101110100 100011111 .. D|e}— 101110100
110000010 010110100 - 110000010
100011111 libX.a|A | *f——|we011111
010110100 010110100

Figura 6.9: Implementacgdo de uma estrutura de diretérios.

A relagdo de entradas em um diretério, também chamada de indice do diretério, pode
ser implementada como uma lista linear, como no caso do MS-DOS e do Ext2 (Linux)
ou como algum tipo de tabela hash ou arvore, o que é feito no NTFS e no Ext3, entre
outros. A implementacdo em lista linear é mais simples, mas tem baixo desempenho.
A implementacdo em tabela hash ou arvore prové um melhor desempenho quando
é necessdrio percorrer a estrutura de diretérios em busca de arquivos, o que ocorre
frequentemente.

6.3.2 Caminhos de acesso

Em um sistema de arquivos, os arquivos estdo dispersos ao longo da hierarquia de
diretorios. Para poder abrir e acessar um arquivo, torna-se entdo necessario conhecer sua
localizagdo completa, ao invés de somente seu nome. A posi¢do de um arquivo dentro
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do sistema de arquivos é chamada de caminho de acesso ao arquivo. Normalmente, o
caminho de acesso a um arquivo é composto pela sequéncia de nomes de diretérios que
levam até ele, separadas por um caractere especifico. Por exemplo, o sistema Windows
usa como separador o caractere “\”, enquanto sistemas UNIX usam o caractere “/”;
outros sistemas podem usar caracteres como “:” e “!”. Exemplos de caminhos de acesso
a arquivos seriam \Windows\system32\ole32.dl1l (no Windows) e /usr/bin/bash (em
sistemas UNIX).

A maioria dos sistemas implementa o conceito de diretério de trabalho ou diretério
corrente de um processo (working directory). Ao ser criado, cada novo processo recebe
um diretério de trabalho, que serd usado por ele como local default para criar novos
arquivos ou abrir arquivos existentes, quando ndo informar os respectivos caminhos de
acesso. Cada processo geralmente herda o diretério de trabalho de seu pai, mas pode
mudar de diretério através de chamadas de sistema (como chdir nos sistemas UNIX).

Existem basicamente trés formas de se referenciar arquivos em um sistema de
arquivos:

IIII/

Referéncia direta: somente o nome do arquivo é informado; neste caso, considera-se
que o arquivo esta (ou serd criado) no diretério de trabalho do processo. Exemplos:

1 |proval.doc
2 |materiais.pdf
5 |uma-bela-foto. jpg

Referéncia absoluta: o caminho de acesso ao arquivo é indicado a partir do diretério
raiz do sistema de arquivos, e ndo depende do diretério de trabalho do processo;
uma referéncia absoluta a um arquivo sempre inicia com o caractere separador,
indicando que o nome do arquivo esta referenciado a partir do diretério raiz
do sistema de arquivos. O caminho de acesso mais curto a um arquivo a partir
do diretério raiz é denominado caminho candénico do arquivo. Nos exemplos de
referéncias absolutas a seguir, os dois primeiros sdo caminhos candnicos, enquanto
os dois tltimos nédo o sao:

1 | \Windows\system32\drivers\etc\hosts.1lm

2 | /usr/local/share/fortunes/brasil.dat

3 |\Documents and Settings\Carlos Maziero\..\All Users\notas.xls
4 | /home/maziero/bin/scripts/../../docs/projl.pdf

Referéncia relativa: o caminho de acesso ao arquivo tem como inicio o diretério de
trabalho do processo, e indica subdiretérios ou diretdrios anteriores, através de
referéncias “. .”; eis alguns exemplos:

1 |imagens\satelite\brasil\geral. jpg

2 | ..\users\maziero\documentos\prova-2.doc

3 |public_html/static/fotografias/rennes. jpg
4|../../../share/icons/128x128/calculator.svg
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Durante a abertura de um arquivo, o sistema operacional deve encontrar a localizacao
do mesmo no dispositivo de armazenamento, a partir do nome e caminho informados
pelo processo. Para isso, é necessario percorrer as estruturas definidas pelo caminho do
arquivo até encontrar sua localizagdo, em um procedimento denominado localizagio de
arquivo (file lookup). Por exemplo, para abrir o arquivo /usr/1ib/X11/1ibX.a da Figura
6.9 seria necessario executar os seguintes passos’:

1. Acessar o disco para ler o VBR (Volume Boot Record) do volume;

2. Nos dados lidos, descobrir onde se encontra o diretdrio raiz (/) daquele sistema
de arquivos;

Acessar o disco para ler o diretorio raiz;
Nos dados lidos, descobrir onde se encontra o diretdrio usr;
Acessar o disco para ler o diretério usr;
Nos dados lidos, descobrir onde se encontra o diretdrio 1ib;
Acessar o disco para ler o diret6rio 1ib;

Nos dados lidos, descobrir onde se encontra o diretdrio X11;

o ® N S GO kW

Acessar o disco para ler o diretério X11;
10. Nos dados lidos, descobrir onde se encontra o arquivo 1ibX11.a;

11. Acessar o disco para ler o bloco de controle do arquivo 1ibX11.a, que contém seus
atributos;

12. Criar as estruturas em memoria que representam o arquivo aberto;

13. Retornar uma referéncia ao arquivo para o processo solicitante.

Pode-se perceber que a localizacdo de arquivo é um procedimento trabalhoso. Neste
exemplo, foram necessdrias 5 leituras no disco (passos 1, 3, 5, 7 e 9) apenas para localizar
a posigdo do bloco de controle do arquivo desejado no disco. Assim, o tempo necessdrio
para localizar um arquivo pode ser muito elevado, pois discos rigidos sdo dispositivos
lentos. Para evitar esse custo e melhorar o desempenho do mecanismo de localizagdo
de arquivos, é mantido em memoria um cache de entradas de diretério localizadas
recentemente, gerenciado de acordo com uma politica LRU (Least Recently Used). Cada
entrada desse cache contém um nome de arquivo ou diretério e sua localizagdo no
dispositivo fisico. Esse cache geralmente é organizado na forma de uma tabela hash, o
que permite localizar rapidamente os arquivos ou diretérios recentemente utilizados.

3Para simplificar, foram omitidas as verificacdes de existéncia de entradas, de permissdes de acesso e
os tratamentos de erro.
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6.3.3 Atalhos

Em algumas ocasides, pode ser necessdrio ter um mesmo arquivo ou diretério
replicado em vaérias posi¢des dentro do sistema de arquivos. Isso ocorre frequentemente
com arquivos de configuracdo de programas e arquivos de bibliotecas, por exemplo.
Nestes casos, seria mais econdmico armazenar apenas uma instancia dos dados do
arquivo no sistema de arquivos e criar referéncias indiretas (ponteiros) para essa
instancia, para representar as demais copias do arquivo. O mesmo raciocinio pode ser
aplicado a diretdrios duplicados. Essas referéncias indiretas a arquivos ou diretérios
sdo denominadas atalhos (links).

Existem basicamente duas abordagens para a construcdo de atalhos:

Atalhos simbélicos (soft links): cada “coépia” do arquivo original é, na verdade, um
pequeno arquivo de texto contendo uma string que indica o caminho até o arquivo
original (pode ser usado um caminho simples, absoluto ou relativo a posicdo do
atalho). Como o caminho ao arquivo original é indicado de forma simbdlica, este
pode estar localizado em outro dispositivo fisico (outro disco ou uma unidade de
rede). O arquivo original e seus atalhos simbolicos sdo totalmente independentes:
caso o arquivo original seja movido, renomeado ou removido, os atalhos simbdlicos
apontardo para um arquivo inexistente; neste caso, diz-se que aqueles atalhos
estdo “quebrados” (broken links).

Atalhos fisicos (hard links): vérias referéncias do arquivo no sistema de arquivos
apontam para a mesma localizagdo do dispositivo fisico onde o contetido do
arquivo estd de fato armazenado. Normalmente é mantido um contador de
referéncias a esse contetido, indicando quantos atalhos fisicos apontam para o
mesmo: somente quando o niimero de referéncias ao arquivo for zero, aquele
contetido poderd ser removido do dispositivo. Como sdo usadas referéncias a
posic¢do do arquivo no dispositivo, atalhos fisicos s6 podem ser feitos para arquivos
dentro do mesmo sistema de arquivos (0 mesmo volume).

A Figura 6.10 traz exemplos de implementacgdo de atalhos simbdlicos e fisicos a
arquivos em um sistema de arquivos UNIX. As entradas de diretérios indicadas como
“L” correspondem a atalhos simbdlicos (de links). Nessa figura, pode-se constatar que as
entradas /bin/ls e /usr/bin/dir sdo atalhos fisicos para 0 mesmo contetido no disco,
enquanto a entrada /bin/shell é um atalho simbélico para o arquivo /usr/bin/she
/1ib é um atalho simbdlico para o diretério /usr/1ib.

Sistemas UNIX suportam atalhos fisicos e simbélicos, com algumas limitag¢oes:
atalhos fisicos geralmente s6 podem ser feitos para arquivos dentro do mesmo sistema
de arquivos (mesmo volume) e ndo sdo permitidos atalhos fisicos para diretérios*. Em
ambientes Windows, o sistema de arquivos NTFS suporta ambos os tipos de atalhos
(embora atalhos simbdlicos s6 tenham sido introduzidos no Windows Vista), com
limitacdes similares.

*Atalhos fisicos para diretérios geralmente sdo proibidos porque permitiriam diretérios recursivos,
tornando muito complexa a implementacdo de rotinas de verificacdo e geréncia do sistema de arquivos.
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Figura 6.10: Atalhos simbdlicos e fisicos a arquivos em UNIX.

6.3.4 Montagem de volumes

Para que o sistema operacional possa acessar o sistema de arquivos presente em um
determinado volume, ele deve ler os dados presentes em seu bloco de inicializagdo, que
descrevem o tipo de sistema de arquivos presente, e criar as estruturas em memoria
que representam esse volume dentro do nticleo. Além disso, ele deve definir um
identificador para o volume, de forma que 0s processos possam acessar seus arquivos.
Esse procedimento é denominado montagem do volume, e seu nome vem do tempo em
que era necessdrio montar fisicamente os discos rigidos ou fitas magnéticas nos leitores,
antes de poder acessar seus dados. O procedimento oposto, a desmontagem, consiste em
fechar todos os arquivos abertos no volume e remover as estruturas de memoria usadas
para gerencié-lo.

A montagem é um procedimento frequente no caso de midias méveis, como CD-
ROMs, DVD-ROMs e pendrives USB. Neste caso, a desmontagem do volume inclui
também ejetar a midia (CD, DVD) ou avisar o usudrio que ela pode ser removida (discos
USB).

Ao montar um volume, deve-se fornecer aos processos e usudrios uma referéncia
para seu acesso, denominada ponto de montagem (mounting point). Sistemas UNIX
normalmente definem os pontos de montagem de volumes como posi¢des dentro da
arvore principal do sistema de arquivos. Dessa forma, ha um volume principal, montado
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durante a inicializagdo do sistema operacional, onde normalmente reside o préprio
sistema operacional e que define a estrutura bésica da arvore de diretérios. Os volumes
secunddrios sdo montados como subdiretérios na drvore do volume principal, através
do comando mount. A Figura 6.11 apresenta um exemplo de montagem de volumes
em plataformas UNIX. Nessa figura, o disco rigido 1 contém o sistema operacional e
foi montado como raiz da arvore de diretérios durante a inicializagdo do sistema. O
disco rigido 2 contém os diretérios de usudrios e seu ponto de montagem é o diretério
/home. Ja o diretério /media/cdrom é o ponto de montagem de uma midia removivel
(CD-ROM), com sua arvore de diretérios propria.

bin dout Disco rigido 2
espec
etc .
grad alcides
mest maziero
—— home prof santin
/
lib apagar
~ backup fotos
media<< Pendrive USB livro
\\\\\\ bin htm
ust ™ cdrom docs pdf
extras txt
Disco rigido 1 R CD-ROM install

Figura 6.11: Montagem de volumes em UNIX.

Em sistemas de arquivos de outras plataformas, como DOS e Windows, é comum
definir cada volume montado como um disco légico distinto, chamado simplesmente
de disco ou drive e identificado por uma letra (“A:”, “C:”, “D:”, etc.). Todavia, o
sistema de arquivos NTFS do Windows também permite a montagem de volumes como
subdiretérios, da mesma forma que o UNIX.

6.4 Sistemas de arquivos

Viérios problemas importantes devem ser resolvidos na construcdo de um sistema de
arquivos, que vao do acesso de baixo nivel aos dispositivos fisicos de armazenamento
a implementacdo da interface de acesso a arquivos para os programadores. Na
implementacdo de um sistema de arquivos, considera-se que cada arquivo possui dados
e metadados. Os dados de um arquivo sdo o seu conteido em si (uma musica, uma
fotografia, um documento ou uma planilha); por outro lado, os metadados do arquivo
sdo seus atributos (nome, datas, permissdes de acesso, etc.) e todas as informagdes de
controle necessdrias para localizar e manter seu contetido no disco.
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Nesta secdo serdo discutidos os principais elementos que compdem a geréncia de
arquivos em um sistema operacional tipico.

6.4.1 Arquitetura geral

Os principais elementos que constituem a geréncia de arquivos estdo organizados em
camadas, conforme apresentado na Figura 6.12. No nivel mais baixo dessa arquitetura
estdo os dispositivos de armazenamento, como discos rigidos ou bancos de memoria
flash, responséveis pelo armazenamento dos dados e metadados dos arquivos. Esses
dispositivos sdo acessados através de controladores, que sdo circuitos eletrdnicos
dedicados ao controle e interface dos dispositivos. A interface entre controladores e
dispositivos de armazenamento segue padrdes como SATA, ATAPI, SCSI, USB e outros.

processo
1
=
biblioteca de E/S
espaco de usuario ﬁ @ chamadas de sistema
ndcleo
sistema de arquivos virtual
alocacao de arquivos alocacao de arquivos
geréncia de blocos
driver de dispositivo driver de dispositivo
software
oS Y £ 1)
o m O
controlador |:| controlador |:|
= o ==
L= I
dispositivo dispositivo
N~ N~

Figura 6.12: Camadas da implementacdo da geréncia de arquivos.
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Os controladores de dispositivos sdo configurados e acessados pelo ntcleo do sis-
tema operacional através de drivers de dispositivos, que sdo componentes de software
capazes de interagir com os controladores. Os drivers usam portas de entrada/saida,
interrupgdes e canais de acesso direto a memoria (DMA) para interagir com os contro-
ladores e realizar as operagdes de controle e de entrada/saida de dados. Como cada
controlador define sua prépria interface, também possui um driver especifico. Os drivers
ocultam essas interfaces e fornecem as camadas superiores do niicleo uma interface
padronizada para acesso aos dispositivos de armazenamento. Desta forma, os detalhes
tecnolégicos e particularidades de cada dispositivo sdo isolados, tornando o restante do
sistema operacional independente da tecnologia subjacente.

Acima dos drivers estd a camada de geréncia de blocos, que gerencia o fluxo de
blocos de dados entre a meméria e os dispositivos de armazenamento. E importante
lembrar que os discos sdo dispositivos orientados a blocos, ou seja, as operagdes de
leitura e escrita de dados sdo sempre feitas com blocos de dados, e nunca com bytes
individuais. As fung¢des mais importantes desta camada sdo efetuar o mapeamento
de blocos 16gicos nos blocos fisicos do dispositivo, oferecer as camadas superiores a
abstracdo de cada dispositivo fisico como sendo um imenso vetor de blocos 16gicos,
independente de sua configuracéo real, e também efetuar o caching/buffering de blocos
(Secdo 7.4.4).

A seguir estd a camada de alocag¢do de arquivos, que tem como fungédo principal
alocar os arquivos sobre os blocos 16gicos oferecidos pela geréncia de blocos. Cada
arquivo é visto como uma sequéncia de blocos l6gicos que deve ser armazenada nos
blocos dos dispositivos de forma eficiente, robusta e flexivel. As principais técnicas de
alocagdo de arquivos sdo discutidas na Se¢ado 6.4.3.

Acima da alocacdo de arquivos estd o sistema de arquivos virtual (VFS - Virtual File
System), que prové uma interface de acesso a arquivos independente dos dispositivos
fisicos e das estratégias de alocagdo de arquivos empregadas pelas camadas inferiores. O
sistema de arquivos virtual normalmente gerencia as permissdes associadas aos arquivos
e as travas de acesso compartilhado, além de construir as abstra¢des de diretérios e
atalhos. Outra responsabilidade importante desta camada é manter informagdes sobre
cada arquivo aberto pelos processos, como a posi¢do da tltima operagdo no arquivo,
o modo de abertura usado e o nimero de processos que estdao usando o arquivo. A
interface de acesso ao sistema de arquivos virtual é oferecida aos processos através de
um conjunto de chamadas de sistema.

Finalmente, as bibliotecas de entrada/saida usam as chamadas de sistema oferecidas
pelo sistema operacional para construir fun¢des padronizadas de acesso a arquivos
para cada linguagem de programagdo, como aquelas apresentadas na Se¢do 6.2.5 para a
linguagem C ANSL

6.4.2 Blocos fisicos e 16gicos

Um dos aspectos mais importantes dos sistemas de arquivos é a forma como o
contetido dos arquivos é disposto dentro do disco rigido ou outro dispositivo de
armazenamento secunddrio. Conforme visto na Sec¢do 6.3, um disco rigido pode ser
visto como um conjunto de blocos de tamanho fixo (geralmente de 512 bytes). Os blocos
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do disco rigido sdo normalmente denominados blocos fisicos. Como esses blocos sdo
pequenos, o nimero de blocos fisicos em um disco rigido recente pode ser imenso: um
disco rigido de 250 GBytes contém mais de 500 milhdes de blocos fisicos! Para simplificar
a geréncia dessa quantidade de blocos fisicos e melhorar o desempenho das operacdes
de leitura/escrita, os sistemas operacionais costumam trabalhar com blocos l6gicos ou
clusters, que sdo grupos de 2" blocos fisicos consecutivos. Blocos l6gicos com 4K, 8K, 16K
e 32K bytes sdo frequentemente usados. A maior parte das operacdes e estruturas de
dados definidas nos discos pelos sistemas operacionais sdo baseadas em blocos 16gicos,
que também definem a unidade minima de alocagdo de arquivos e diretérios: cada
arquivo ou diretério ocupa um ou mais blocos 16gicos para seu armazenamento.

O ntimero de blocos fisicos em cada bloco 16gico de uma parti¢do é definido pelo
sistema operacional ao formatar a parti¢do, em fungdo de varios pardmetros, como o
tamanho da parti¢do, o sistema de arquivos usado e o tamanho das pdginas de memoria
RAM. Blocos 16gicos muito pequenos implicam em ter mais blocos a gerenciar e menos
bytes transferidos em cada operagdo de leitura/escrita, o que tem impacto negativo
sobre o desempenho do sistema. Por outro lado, blocos 16gicos muito grandes podem
levar a fragmentacio interna: um arquivo com 200 bytes armazenado em um sistema de
arquivos com blocos l6gicos de 32.768 bytes (32K) ocupard um bloco 16gico, do qual
32.568 bytes serdo desperdigados, pois ficardo alocados ao arquivo sem serem usados.
A fragmentacdo interna diminui o espago ttil do disco rigido, por isso deve ser evitada.
Uma forma de evité-la é escolher um tamanho de bloco 16gico adequado ao tamanho
médio dos arquivos a armazenar no disco, ao formaté-lo. Além disso, alguns sistemas
de arquivos (como o UFS do Solaris e o ReiserFS do Linux) permitem a alocacdo de
partes de blocos l6gicos, através de técnicas denominadas fragmentos de blocos ou alocagio
de sub-blocos [Vahalia, 1996].

6.4.3 Alocacao fisica de arquivos

Um dispositivo de armazenamento é visto pelas camadas superiores como um
grande vetor de blocos légicos de tamanho fixo. O problema da alocac¢do de arquivos
consiste em dispor (alocar) o contetido e os metadados dos arquivos dentro desses blocos
16gicos. Como os blocos 16gicos sao pequenos, cada arquivo podera precisar de muitos
blocos l6gicos para ser armazenado no disco (Figura 6.13). Os dados e metadados de
um arquivo devem estar dispostos nesses blocos de forma a permitir um acesso rapido
e confidvel. Como um arquivo pode ocupar milhares ou mesmo milhdes de blocos, a
forma de alocagdo dos arquivos nos blocos do disco tem um impacto importante sobre
o desempenho e a robustez do sistema de arquivos.

A alocagdo de um arquivo no disco tem como ponto de partida a definicdo de
um bloco de controle de arquivo (FCB - File Control Block), que nada mais é que uma
estrutura contendo os metadados do arquivo e a localizagdo de seu contetido no disco.
Em alguns sistemas de arquivos mais simples, como o sistema FAT (File Alocation
Table) usado em plataformas MS-DOS, o FCB é bastante pequeno e cabe na entrada
correspondente ao arquivo, na tabela de diretério onde ele se encontra definido. Em
sistemas de arquivos mais complexos, os blocos de controle de arquivos sdo definidos
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Figura 6.13: O problema da alocagao de arquivos.

em estruturas separadas, como a Master File Table do sistema NTES e os i-nodes dos
sistemas UNIX.

Ha trés estratégias usuais de alocagdo de arquivos nos blocos 16gicos do disco, que
serdo apresentadas a seguir: as alocagdes contigua, encadeada e indexada. Como
diretérios sdo usualmente implementados na forma de arquivos, as estratégias de
alocacdo discutidas aqui sdo vélidas também para a alocagdo de diretérios. Essas
estratégias serdo descritas e analisadas a luz de trés critérios: a rapidez oferecida por
cada estratégia no acesso aos dados do arquivo, tanto para acessos sequenciais quanto
para acessos diretos; a robustez de cada estratégia frente a erros, como blocos de
disco defeituosos (bad blocks) e dados corrompidos; e a flexibilidade oferecida por cada
estratégia para a criacdo, modificagdo e exclusdo de arquivos e diretérios.

Alocacao contigua

Na alocagdo contigua, os dados do arquivo sdo dispostos de forma ordenada sobre
um conjunto de blocos consecutivos no disco, sem “buracos” entre os blocos. Assim, a
localizagdo do contetido do arquivo no disco é definida pelo enderego de seu primeiro
bloco. A Figura 6.14 apresenta um exemplo dessa estratégia de alocagdo (para simplificar
o exemplo, considera-se que a tabela de diretérios contém os metadados de cada arquivo,
como nome, tamanho em bytes e niimero do bloco inicial).

Como os blocos de cada arquivo se encontram em sequéncia no disco, o acesso
sequencial aos dados do arquivo é rdpido, por exigir pouca movimentagdo da cabeca de
leitura do disco. O acesso direto a posi¢des especificas do arquivo também é rapido,
pois a posicdo de cada byte do arquivo pode ser facilmente calculada a partir da posicao
do bloco inicial, conforme indica o algoritmo 1. De acordo com esse algoritmo, o byte
de nimero 14.372 do arquivo relat.pdf da Figura 6.14 estard na posic¢do 2.084 do bloco
16 do disco rigido.
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Figura 6.14: Estratégia de alocagdo contigua.

Esta estratégia apresenta uma boa robustez a falhas de disco: caso um bloco do disco
apresente defeito e ndo permita a leitura de seus dados, apenas o contetido daquele
bloco é perdido: o contetido do arquivo nos blocos anteriores e posteriores ao bloco
defeituoso ainda poderdo ser acessados sem dificuldades. Por outro lado, o ponto fraco
desta estratégia é sua baixa flexibilidade, pois o tamanho final de cada arquivo precisa
ser conhecido no momento de sua criagdo. Além disso, esta estratégia estd sujeita a
fragmentagdo externa, de forma similar a técnica de alocagdo contigua estudada nos
mecanismos de alocagdo de memoria (vide Sec¢do 5.3.2): a medida em que arquivos sdo
criados e destruidos, as dreas livres do disco vdo sendo fracionadas em pequenas areas
isoladas (os fragmentos) que diminuem a capacidade de aloca¢do de arquivos maiores.
Por exemplo, na situagdo da Figura 6.14 ha 13 blocos livres no disco, mas somente
podem ser criados arquivos com até 7 blocos de tamanho. As técnicas de alocacdo
first/best/worst-fit utilizadas em geréncia de memoria também podem ser aplicadas para
atenuar este problema. Contudo, a desfragmentagdo de um disco é problemética, pois
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Algoritmo 1 Localizar a posigdo do i-ésimo byte do arquivo no disco
i: nimero do byte a localizar
B: tamanho dos blocos 16gicos, em bytes
bo: nimero do bloco do disco onde o arquivo inicia
b;: nimero do bloco do disco onde se encontra o byte i
0;: posicdo do byte i dentro do bloco b; (offset)
+: divisdo inteira
mod: médulo (resto da divisdo inteira)

bi = b() +i+B
0; =i mod B
return (b;,0;)

pode ser uma operag¢do muito lenta e os arquivos ndo devem ser usados durante sua
realizacdo.

A baixa flexibilidade desta estratégia e a possibilidade de fragmentacdo externa
limitam muito seu uso em sistemas operacionais de propdsito geral, nos quais os arquivos
sdo constantemente criados, modificados e destruidos. Todavia, ela pode encontrar uso
em situagdes especificas, nas quais os arquivos ndo sejam modificados constantemente e
seja necessario rapidez nos acessos sequenciais e diretos aos dados. Um exemplo dessa
situagdo sdo sistemas dedicados para reproducdo de dados multimidia, como dudio e
video.

Alocagdo encadeada

Esta forma de alocagéo foi proposta para contornar a pouca flexibilidade da alocac¢éo
contigua e eliminar a fragmentagdo externa. Nela, cada bloco do arquivo no disco
contém dados do arquivo e também um ponteiro para o préximo bloco, ou seja, um
campo indicando o nimero do préximo bloco do arquivo no disco. Desta forma é
construida uma lista encadeada de blocos para cada arquivo, ndo sendo mais necessario
manter os blocos do arquivo lado a lado no disco. Esta estratégia elimina a fragmentacdo
externa, pois todos os blocos livres do disco sdo utilizaveis sem restrigdes, e permite que
arquivos sejam criados sem a necessidade de definir seu tamanho final. A Figura 6.15
ilustra um exemplo dessa abordagem.

Nesta abordagem, o acesso sequencial aos dados do arquivo é simples e rapido,
pois cada bloco contém o ponteiro do préximo bloco do arquivo. Todavia, caso os
blocos estejam muito espalhados no disco, a cabeca de leitura terd de fazer muitos
deslocamentos, diminuindo o desempenho de acesso ao disco. Ja o acesso direto a
posicdes especificas do arquivo fica muito prejudicado com esta abordagem: caso se
deseje acessar um bloco no meio do arquivo, todos os blocos anteriores terdo de ser
lidos em sequéncia, para poder seguir os ponteiros que levam ao bloco desejado. O
algoritmo 2 mostra claramente esse problema, indicado através do lago while. Essa
dependéncia dos blocos anteriores também acarreta problemas de robustez: caso um
bloco do arquivo seja corrompido ou se torne defeituoso, todos os blocos posteriores a
este também ficardo inacessiveis. Por outro lado, esta abordagem é muito flexivel, pois
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Figura 6.15: Estratégia de alocacdo encadeada.

ndo hd necessidade de se definir o tamanho méximo do arquivo durante sua criagdo, e
arquivos podem ser expandidos ou reduzidos sem maiores dificuldades. Além disso,
qualquer bloco livre do disco pode ser usados por qualquer arquivo, eliminando a
fragmentacdo externa.

Os principais problemas da alocacdo encadeada sao o baixo desempenho nos acessos
diretos e a relativa fragilidade em relagdo a erros nos blocos do disco. Ambos os
problemas provém do fato de que os ponteiros dos blocos sdo armazenados nos proprios
blocos, junto dos dados do arquivo. Para resolver esse problema, os ponteiros podem
ser retirados dos blocos de dados e armazenados em uma tabela separada. Essa tabela é
denominada Tabela de Alocacdo de Arquivos (FAT - File Allocation Table), sendo a base
dos sistemas de arquivos FAT12, FAT16 e FAT32 usados nos sistemas operacionais MS-
DOS, Windows e em muitos dispositivos de armazenamento portateis, como pendrives,
reprodutores MP3 e cameras fotograficas digitais.

Na abordagem da FAT, os ponteiros dos blocos de cada arquivo sdo mantidos em
uma tabela tnica, armazenada em blocos reservados no inicio da particdo. Cada entrada
dessa tabela corresponde a um bloco l6gico do disco e contém um ponteiro indicando o
proximo bloco do mesmo arquivo. As entradas da tabela também podem conter valores
especiais para indicar o tltimo bloco de cada arquivo, blocos livres, blocos defeituosos e
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Algoritmo 2 Localizar a posigdo do i-ésimo byte do arquivo no disco
i: nimero do byte a localizar
B: tamanho dos blocos 16gicos, em bytes
P: tamanho dos ponteiros de blocos, em bytes
bo: nimero do primeiro bloco do arquivo no disco
b;: nimero do bloco do disco onde se encontra o byte i
0;: posigdo do byte i dentro do bloco b; (offset)

// define bloco inicial do percurso

baux = bO
// calcula namero de blocos a percorrer
b=i+(B-DP)

while b > 0 do
block = read_block (b,,y)
bax = ponteiro extraido de block
b=b-1

end while

bi = baux

o; =imod (B - P)

return (b;,0;)

blocos reservados. Uma cépia dessa tabela é mantida em cache na memoéria durante o
uso do sistema, para melhorar o desempenho na localiza¢do dos blocos dos arquivos.
A Figura 6.16 apresenta o contetido da tabela de aloca¢do de arquivos para o exemplo
apresentado anteriormente na Figura 6.15.

Alocacao indexada

Nesta abordagem, a estrutura em lista encadeada da estratégia anterior é substituida
por um vetor contendo um indice de blocos do arquivo. Cada entrada desse indice
corresponde a um bloco do arquivo e aponta para a posi¢ao desse bloco no disco. O
indice de blocos de cada arquivo é mantido no disco em uma estrutura denominada nd de
indice (index node) ou simplesmente ndé-i (i-node). O i-node de cada arquivo contém, além
de seu indice de blocos, os principais atributos do mesmo, como tamanho, permissdes,
datas de acesso, etc. Os i-nodes de todos os arquivos sdo agrupados em uma tabela de
i-nodes, mantida em uma area reservada do disco, separada dos blocos de dados dos
arquivos. A Figura 6.17 apresenta um exemplo de alocagado indexada.

Como os i-nodes também tém tamanho fixo, o nimero de entradas no indice de blocos
de um arquivo ¢ limitado. Por isso, esta estratégia de alocacdo impde um tamanho
maximo para os arquivos. Por exemplo, se o sistema usar blocos de 4 KBytes e o indice de
blocos suportar 64 entradas, s6 poderdo ser armazenados arquivos com até 256 KBytes.
Além disso, a tabela de i-nodes também tem um tamanho fixo, determinado durante
a formatagdo do sistema de arquivos, o que limita o ndmero méximo de arquivos ou
diretérios que podem ser criados na particdo.
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Tabela de alocacdo eo[ R]
Tabela de diretorio de arquivos o1 R l
nome bytes | blocos | inicio 02 I
fotol.jpg 10417 | 3 7 03| F|
: o4 [0}
relat.pdf 28211 7 13 ~ o5 | F
instruc.txt 6214 2 20—\ 06 | F
sinfonia.mp3 | 19116 5 24 o 07104 ]
08| L
blocos 16gicos com 4096 bytes 091 F|
1012
11| F|
2| L
> 13[T16
14| F|
N o
bloco em uso 16 [ 17
D bloco livre 17119
18| F
19|22
\ > 20 | 21
21| L]
; 22 [ 10
Entradas da tabela de alocacao 3 [ F
17 : nimero do préximo bloco : > 24 [ 26|
L : dltimo bloco do arquivo (Last) 51 F
_ 26 [ 27
F : bloco livre (Free) 57 (381
R : bloco reservado (Reserved) 28| 8
B : bloco defeituoso (Bad) 20 FI)

Figura 6.16: Uma tabela de alocacdo de arquivos.

Para aumentar o tamanho maximo dos arquivos armazenados, algumas das entradas
do indice de blocos podem ser transformadas em ponteiros indiretos. Essas entradas
apontam para blocos do disco que contém outros ponteiros, criando assim uma estrutura
em arvore. Considerando um sistema com blocos 16gicos de 4K bytes e ponteiros de
32 bits (4 bytes), cada bloco légico pode conter 1024 ponteiros, o que aumenta muito
a capacidade do indice de blocos. Além de ponteiros indiretos, podem ser usados
ponteiros dupla e triplamente indiretos. Por exemplo, os sistemas de arquivos Ext2/Ext3
do Linux (apresentado na Figura 6.18) usam i-nodes com 12 ponteiros diretos (que
apontam para blocos de dados), um ponteiro indireto, um ponteiro duplamente indireto
e um ponteiro triplamente indireto. Considerando blocos 16gicos de 4K bytes e ponteiros
de 4 bytes, cada bloco de ponteiros contém 1024 ponteiros. Dessa forma, o calculo do
tamanho méximo de um arquivo nesse sistema é simples:
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Tabela de diretério Tabela de i-nodes { —

nome i-node

fOtOl . J pg 4 &f—>
relat.pdf 5 &+
instruc.txt 10 & ——>
sinfonia.mp3 31— 10417
blocos Iégicos com 4096 bytes _j-node 5
meta-dados
13 @]
16 e
. bloco em uso 17 o
19 e
D bloco livre ponteiros 22 |
de dados 10 o
12 e
null e
null eH
null e
~

Figura 6.17: Estratégia de alocacdo indexada simples.

max = 4096 x 12 (ponteiros diretos)
+ 4096 x 1024 (ponteiro indireto)
+ 4096 x 1024 x 1024 (ponteiro indireto duplo)
+ 4096 x 1024 x 1024 x 1024 (ponteiro indireto triplo)
= 4.402.345.721.856 bytes

max =~ 4T bytes
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i-node
meta-dados Yo — [ 12
do arquivo — 5 - 13 blocos de dados
D — L : T
- : a4
— — Il (o —— [ 1035 ‘ ‘
ks =P o
12 ponteiros - 3 : ’ %_ > [ 1036 i
diretos [ [ 1037
P G [ 2eso
.//) Eu \ p—
= ) o ~
ponteiro 1-indireto d o 5 - .
ponteiro 2-indireto L4 || : i
ponteiro 3-indireto o i 4
o —> ;
4
ol ———
\ - -
blocos com
1024 ponteiros -7 [ (|
de 4 bytes :

n EDT
(o] [Ielo] @[@T ofimno)[[oFenn
]

Figura 6.18: Estratégia de alocacdo indexada multi-nivel.

Apesar dessa estrutura aparentemente complexa, a localizacdo e acesso de um bloco
do arquivo no disco permanece relativamente simples, pois a estrutura homogénea
de ponteiros permite calcular a localizagdo dos blocos com exatiddo. A localiza¢do do
bloco légico de disco correspondente ao i-ésimo bloco 16gico de um arquivo segue o
algoritmo 3.

Em relagdo ao desempenho, pode-se afirmar que esta estratégia é bastante rapida,
tanto para acessos sequenciais quanto para acessos diretos a blocos, devido aos indices
de ponteiros dos blocos presentes nos i-nodes. Contudo, no caso de blocos no final de
arquivos muito grandes, podem ser necessarios trés ou quatro acessos a disco adicionais
para localizar o bloco desejado, devido aos ponteiros indiretos. Defeitos em blocos
de dados nao afetam os demais blocos de dados, o que torna esta estratégia robusta.
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Algoritmo 3 Localizar a posi¢ao do i-ésimo byte do arquivo no disco
1. B: tamanho dos blocos 16gicos, em bytes
2. bi: namero do bloco do disco onde se encontra o byte i

0;: posigdo do byte i dentro do bloco b; (offset)

ptr[0...14]: vetor de ponteiros do i-node

block[0...1023]: bloco de ponteiros para outros blocos

0; = i mod B

bux =1+ B

if by < 12 then // ponteiros diretos

10.  // o enderego do bloco b; é o préprio valor do ponteiro
11. b = ptr[bayx]

12. else

13.  baux = b — 12

14.  if by, < 1024 then // ponteiro indireto simples

O XN ®

15. // ler bloco de ponteiros de nivel 1

16. block, = read_block (ptr[12])

17. // encontrar o endereco do bloco b;

18. b; = blockq[baux]

19. else

20. baux = bauy — 1024

21. if by < 1024 X 1024 then // ponteiro indireto duplo
22. // ler bloco de ponteiros de nivel 1

23. block, = read_block (ptr[13])

24. // ler bloco de ponteiros de nivel 2

25. block, = read_block (block[b,, +~ 1024])

26. // encontrar o endereco do bloco b;

27. b; = block,[b,,x mod 1024]

28. else // ponteiro indireto triplo

29. baux = o — (1024 x 1024)

30. // ler bloco de ponteiros de nivel 1

31. block, = read_block (ptr[14])

32. // ler bloco de ponteiros de nivel 2

33. block, = read_block (block[b,,x +~ (1024 x 1024)])
34, // ler bloco de ponteiros de nivel 3

35. blocks = read_block (block,[(b,,x + 1024) mod 1024])
36. // encontrar o endereco do bloco b;

37. b; = blocks[b,.,x mod 1024]

38. end if

39. endif

40. end if

41. return (b;,0;)
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Todavia, defeitos nos metadados (o i-node ou os blocos de ponteiros) podem danificar
grandes extensdes do arquivo; por isso, muitos sistemas que usam esta estratégia
implementam técnicas de redundéncia de i-nodes e metadados para melhorar a robustez.
Em relacdo a flexibilidade, pode-se afirmar que esta forma de alocagdo é tao flexivel
quanto a aloca¢do encadeada, ndo apresentando fragmentacgado externa e permitindo o
uso de todas as areas do disco para armazenar dados. Todavia, o tamanho maximo dos
arquivos criados é limitado, bem como o nimero maximo de arquivos na partigdo.

Uma caracteristica interessante da aloca¢do indexada é a possibilidade de criar
arquivos esparsos. Um arquivo esparso contém dreas mapeadas no disco (contendo
dados) e dreas ndo mapeadas (sem dados). Somente as dreas mapeadas estdo fisicamente
alocadas no disco rigido, pois os ponteiros correspondentes a essas dreas no i-node
apontam para blocos do disco contendo dados do arquivo. Os ponteiros relativos as
areas ndo mapeadas tém valor nulo, servindo apenas para indicar que aquela drea do
arquivo ainda ndo estd mapeada no disco (conforme indicado na Figura 6.19). Caso um
processo leia uma area ndo mapeada, receberd somente zeros. As dreas ndo mapeadas
serdo alocadas em disco somente quando algum processo escrever nelas. Arquivos
esparsos sao muito usados por gerenciadores de bancos de dados e outras aplica¢des
que precisem manter arquivos com indices ou tabelas hash que possam conter grandes
intervalos sem uso.

meta-dados visdo légica do arquivo
— - N
i-node TTITITIT 1 ! MM

—Te
—Te
—Te
—Te
—1 e

i hdhdadhd s
[T

—1f—e
—1—e
—1e
—1e

. blocos de disco
efetivamente alocados

Figura 6.19: Alocagdo de um arquivo esparso.

Anadlise comparativa

A Tabela 6.3 traz um comparativo entre as principais formas de alocacdo estudadas
aqui, sob a 6tica de suas caracteristicas de rapidez, robustez e flexibilidade de uso.
Geréncia de espaco livre

Além de manter informagdes sobre que blocos sdo usados por cada arquivo no
disco, a camada de alocagdo de arquivos deve manter um registro atualizado de quais
blocos estdo livres, ou seja ndo estdo ocupados por nenhum arquivo ou metadado. Duas
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Estratégia | Rapidez Robustez Flexibilidade

Contigua | Alta, pois acessos se- | Alta, pois blocos defei- | Baixa, pois o tamanho
quencial e direto ra-| tuosos ndo impedem o | maximo dos arquivos
pidos, pois os blocos | acesso aos demais blo- | deve ser conhecido a
do arquivo estdo pro6- | cos do arquivo. priori; nem sempre é
ximos no disco. possivel aumentar o ta-

manho de um arquivo
existente.

Encadeada | Acesso sequencial é ra- | Baixa, pois um bloco | Alta, pois arquivos po-
pido, se os blocos es- | defeituosolevaaperda | dem ser criados em
tiverem préximos; o | dos dados daquele | qualquerlocal dodisco,
acesso direto é lento, | bloco e de todos os blo- | sem risco de fragmen-
pois é necessdrio ler to- | cos subsequentes, até o | tagdo externa.
dos os blocos a partir | fim do arquivo.
doinicio do arquivo até
encontrar o bloco dese-
jado.

FAT Alta, pois acessos se- | Mais robusta que a | Alta, pois arquivos po-
quencial e direto sdord- | alocacdo encadeada, | dem ser criados em
pidos, se os blocos do | desde que ndo ocor- | qualquer local do disco,
arquivo estiverem proé- | ram erros na tabela de | sem risco de fragmen-
ximos no disco. alocagdo. tacdo externa.

Indexada | Alta, pois os acessos se- | Alta, desde que ndo | Alta, pois arquivos po-
quencial e direto sdo rd- | ocorram errosnoi-node | dem ser criados em
pidos, se os blocos do | nem nos blocos de pon- | qualquer local do disco,
arquivo estiverem pro- | teiros. sem risco de fragmen-
ximos no disco. tagdo externa. No en-

tanto, o tamanho méa-
ximo dos arquivos é li-
mitado pelo niimero de
ponteiros definidos nos
i-nodes.

Tabela 6.3: Quadro comparativo das estratégias de alocacdo de arquivos

técnicas de geréncia de blocos livres sdo frequentemente utilizadas: o mapa de bits e a
lista de blocos livres [Silberschatz et al., 2001, Tanenbaum, 2003].

Na abordagem de mapa de bits, um pequeno conjunto de blocos no inicio da particdo
é reservado para manter um mapa de bits. Cada bit nesse mapa de bits representa um
bloco l6gico da particdo, que pode estar livre (o bit vale 1) ou ocupado (o bit vale 0).
Essa abordagem como vantagem ser bastante compacta e simples de implementar: em
um disco de 80 GBytes com blocos l6gicos de 4.096 bytes, seriam necessarios 20.971.520
bits no mapa de bits, o que representa 2.621.440 bytes ou 640 blocos (ou seja, 0,003% do
total de blocos l6gicos do disco).

A abordagem de lista de blocos livres pode ser implementada de vérias formas. Na
forma mais simples, cada bloco livre contém um ponteiro para o préximo bloco livre do
disco, de forma similar a alocagdo encadeada de arquivos vista na Segdo 6.4.3. Apesar
de simples, essa abordagem é pouco eficiente, por exigir um acesso a disco para cada
bloco livre requisitado. A abordagem FAT (Secdo 6.4.3) é uma melhoria desta técnica,
na qual os blocos livres sdo indicados por flags especificos na tabela de alocacdo de
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arquivos. Outra melhoria simples consiste em armazenar em cada bloco livre um vetor
de ponteiros para outros blocos livres; o tltimo ponteiro desse vetor apontaria para
um novo bloco livre contendo mais um vetor de ponteiros, e assim sucessivamente.
Essa abordagem permite obter um grande niimero de blocos livre a cada acesso a disco.
Outra melhoria similar consiste em armazenar uma tabela de extensdes de blocos livres,
ou seja, a localizagdo e o tamanho de um conjunto de blocos livres consecutivos no disco,
de forma similar a alocagdo contigua (Segdo 6.4.3).

6.4.4 O sistema de arquivos virtual

O sistema de arquivos virtual gerencia os aspectos do sistema de arquivos mais
préoximos do usudrio, como a verificagdo de permissdes de acesso, o controle de
concorréncia (atribuigado e liberacao travas) e a manutencido de informacgdes sobre os
arquivos abertos pelos processos.

Conforme apresentado na Secdo 6.2.1, quando um processo abre um arquivo,
ele recebe do ntcleo uma referéncia ao arquivo aberto, a ser usada nas operacdes
subsequentes envolvendo aquele arquivo. Em sistemas UNIX, as referéncias a arquivos
abertos sdo denominadas descritores de arquivos, e correspondem a indices de entradas
em uma tabela de arquivos abertos pelo processo (process file table), mantida pelo ntcleo.
Cada entrada dessa tabela contém informacdes relativas ao uso do arquivo por aquele
processo, como o ponteiro de posigdo corrente e 0 modo de acesso ao arquivo solicitado
pelo processo (leitura, escrita, etc.).

Adicionalmente, cada entrada da tabela de arquivos do processo contém uma
referéncia para uma entrada correspondente na tabela global de arquivos abertos (system
file table) do sistema. Nessa tabela global, cada entrada contém um contador de processos
que mantém aquele arquivo aberto, uma trava para controle de compartilhamento e
uma referéncia as estruturas de dados que representam o arquivo no sistema de arquivos
onde ele se encontra, além de outras informacdes [Bach, 1986, Vahalia, 1996, Love, 2004].

A Figura 6.20 apresenta a organizagdo geral das estruturas de controle de arquivos
abertos presentes no sistema de arquivos virtual de um ntcleo UNIX tipico. Essa
estrutura é similar em outros sistemas, mas pode ser simplificada em sistemas mais
antigos e simples, como no caso do DOS. Deve-se observar que toda essa estrutura é
independente do dispositivo fisico onde os dados estdo armazenados e da estratégia
de alocagdo de arquivos utilizada; por essa razao, esta camada é denominada sisterma
de arquivos virtual. Essa transparéncia permite que os processos acessem de maneira
uniforme, usando a mesma interface, arquivos em qualquer meio de armazenamento e
armazenados sob qualquer estratégia de alocacao.
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referéncias de arquivos abertos

P1 P2 P3
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Figura 6.20: Estruturas de controle de arquivos abertos em um ntcleo UNIX.

6.5 Topicos avancados

e Journaling FS

e Extents

e Log-structured Fyle Systems
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Capitulo 7

Geréncia de entrada/saida

Este conteiido estd em elaboragdo. Ainda hd muito o que escrever aqui...

7.1 Introducao

Um computador é constituido basicamente de um ou mais processadores, memoria
RAM e dispositivos de entrada e saida, também chamados de periféricos. Os disposi-
tivos de entrada/saida permitem a interacdo do computador com o mundo exterior de
vérias formas, como por exemplo:

e interacdo com os usudrios através de mouse, teclado, tela grafica, tela de toque e
joystick;

escrita e leitura de dados em discos rigidos, SSDs, CD-ROMs, DVD-ROMs e
pen-drives;

impressdo de informagdes através de impressoras e plotadoras;

captura e reprodugdo de dudio e video, como cdmeras, microfones e alto-falantes;

e comunica¢do com outros computadores, através de redes LAN, WLAN, Bluetooth
e de telefonia celular.

Esses exemplos sdo tipicos de computadores pessoais e de computadores menores,
como os smartphones. Ja em ambientes industriais, ¢ comum encontrar dispositivos de
entrada/saida especificos para a monitoracdo e controle de maquinas e processos de
producdo, como tornos de comando numérico, bragos robotizados e processos quimicos.
Por sua vez, o computador embarcado em um carro conta com dispositivos de entrada
para coletar dados do combustivel e do funcionamento do motor e dispositivos de
saida para controlar a injegdo eletronica e a tragdo dos pneus, por exemplo. E bastante
6bvio que um computador ndo tem muita utilidade sem dispositivos periféricos, pois o
objetivo basico da imensa maioria dos computadores é receber dados, processé-los e
devolver resultados aos seus usudrios, sejam eles seres humanos, outros computadores
ou processos fisicos/quimicos externos.
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Figura 7.1: Dispositivos de entrada/saida.

Os primeiros sistemas de computacdo, construidos nos anos 1940, eram destinados a
célculos matematicos e por isso possuiam dispositivos de entrada/saida rudimentares,
que apenas permitiam carregar/descarregar programas e dados diretamente na memoria
principal. Em seguida surgiram os terminais compostos de teclado e monitor de texto,
para facilitar a leitura e escrita de dados, e os discos rigidos, como meio de armazena-
mento persistente de dados e programas. Hoje, dispositivos de entrada/saida dos mais
diversos tipos podem estar conectados a um computador. A grande diversidade de
dispositivos periféricos é um dos maiores desafios presentes na construcdo e manutencao
de um sistema operacional, pois cada um deles tem especificidades e exige mecanismos
de acesso especificos.

Este capitulo apresenta uma visdo geral da operagao dos dispositivos de entrada/-
saida sob a 6tica do sistema operacional. Inicialmente serdo discutidas as principais
caracteristicas dos dispositivos de entrada/saida usualmente presentes nos compu-
tadores convencionais para a intera¢do com o usudrio, armazenamento de dados e
comunicac¢do. A seguir, a arquitetura de hardware e software responsavel pela ope-
racdo dos dispositivos de entrada/saida serd detalhada. Na sequéncia, as principais
estratégias de interacdo entre o software e o hardware serdo apresentadas. Os drivers,
componentes de software responsédveis pela interagdo do sistema operacional com o
hardware de entrada/saida, terdo sua estrutura e principio de funcionamento abordados
em seguida. Por fim, alguns subsistemas de entrada/saida especificos, considerados os
mais relevantes nos computadores de uso geral atualmente em uso, serdo estudados
com maior profundidade.
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7.2 Dispositivos de entrada/saida

Um dispositivo de entrada/saida realiza a interacdo entre os sistemas internos de um
computador (processadores e memoria) e o mundo exterior.

7.2.1 Componentes de um dispositivo

Conceitualmente, a entrada de dados em um computador inicia com um sensor
capaz de converter uma informacédo externa (fisica ou quimica) em um sinal elétrico
analégico. Como exemplos de sensores temos o microfone, as chaves internas das
teclas de um teclado ou o foto-diodo de um leitor de DVDs. O sinal elétrico analégico
fornecido pelo sensor é entdo aplicado a um conversor analégico-digital (CAD), que
o transforma em informacao digital (sequéncias de bits). Essa informacgéo digital é
armazenada em um buffer que pode ser acessado pelo processador através de um
controlador de entrada.

Uma saida de dados inicia com o envio de dados do processador a um controlador
de saida, através do barramento. Os dados enviados pelo processador sdo armazenados
em um buffer interno do controlador e a seguir convertidos em um sinal elétrico
analégico, através de um conversor digital-analégico (CDA). Esse sinal serd aplicado a
um atuador’ que ird converté-lo em efeitos fisicos perceptiveis ao usuario. Exemplos
simples de atuadores sdo a cabeca de impressdo e os motores de uma impressora, um
alto-falante, uma tela gréfica, etc.

Vérios dispositivos combinam funcionalidades tanto de entrada quanto de saida,
como os discos rigidos: o processador pode ler dados gravados no disco rigido (entrada),
mas para isso precisa ativar o motor que faz girar o disco e posicionar adequadamente
a cabeca de leitura (saida). O mesmo ocorre com uma placa de dudio de um PC
convencional, que pode tanto capturar quanto reproduzir sons. A Figura 7.2 mostra a
estrutura bésica de captura e reprodugdo de &udio em um computador pessoal, que é
um bom exemplo de dispositivo de entrada/saida.

Como existem muitas possibilidades de interagdo do computador com o mundo
exterior, também existem muitos tipos de dispositivos de entrada/saida, com caracte-
risticas diversas de velocidade de transferéncia, forma de transferéncia dos dados e
método de acesso. A velocidade de transferéncia de dados de um dispositivo pode ir
de alguns bytes por segundo, no caso de dispositivos simples como teclados e mouses, a
gigabytes por segundo, para algumas placas de interface grafica ou de acesso a discos
de alto desempenho. A Tabela 7.1 traz alguns exemplos de dispositivos de entrada/saida
com suas velocidades tipicas de transferéncia de dados.

7.2.2 Barramentos

Historicamente, o acoplamento dos dispositivos de entrada/saida ao computador é
feito através de barramentos, seguindo o padréo estabelecido pela arquitetura de Von
Neumann. Enquanto o barramento dos primeiros sistemas era um simples agrupamento

1Sensores e atuadores sdo denominados genericamente dispositivos transdutores, pois transformam
energia externa (como luz, calor, som ou movimento) em sinais elétricos, ou vice-versa.
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Figura 7.2: Estrutura basica da entrada e saida de dudio.

de fios, os barramentos dos sistemas atuais sdo estruturas de hardware bastante
complexas, com circuitos especificos para seu controle. Além disso, a diversidade de
velocidades e volumes de dados suportados pelos dispositivos fez com que o barramento
tnico dos primeiros sistemas fosse gradativamente estruturado em um conjunto de
barramentos com caracteristicas distintas de velocidade e largura de dados.

O controle dos barramentos em um sistema desktop moderno estd a cargo de dois
controladores de hardware que fazem parte do chipset* da placa-mae: a north bridge e a
south bridge. A north bridge, diretamente conectada ao processador, é responséavel pelo
acesso a memoria RAM e aos dispositivos de alta velocidade, através de barramentos
dedicados como AGP (Accelerated Graphics Port) e PCI-Express (Peripheral Component
Interconnect).

2Q chipset de um computador é um conjunto de controladores e circuitos auxiliares de hardware
integrados a placa-maée, que proveem servicos fundamentais ao funcionamento do computador, como
o controle dos barramentos, acesso a BIOS, controle de interrupgées, temporizadores programéveis
e controladores on-board para alguns periféricos, como discos rigidos, portas paralelas e seriais e
entrada/saida de dudio.
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Tabela 7.1: Velocidades tipicas de alguns dispositivos de entrada/saida.

Dispositivo velocidade
Teclado 10 B/s
Mouse 6tico 100 B/s
Interface infravermelho (IrDA-SIR) 14 KB/s
Interface paralela padrao 125 KB/s
Interface de dudio digital S/PDIF 384 KB/s
Interface de rede Fast Ethernet 11.6 MB/s
Chave ou disco USB 2.0 60 MB/s
Interface de rede Gigabit Ethernet 116 MB/s
Disco rigido SATA 2 300 MB/s
Interface gréfica high-end 4.2 GB/s

Por outro lado, a south bridge é o controlador responséavel pelos barramentos e portas
de baixa ou média velocidade do computador, como as portas seriais e paralelas, e pelos
barramentos dedicados como o PCI padrdo, o USB e o SATA. Além disso, a south bridge
costuma integrar outros componentes importantes do computador, como controladores
de dudio e rede on-board, controlador de interrup¢des, controlador DMA (Direct Memory
Access), relogio de tempo real (responséavel pelas interrupgdes de tempo usadas pelo
escalonador de processos), controle de energia e acesso a memoria BIOS. O processador
se comunica com a south bridge indiretamente, através da north bridge.

A Figura 7.3 traz uma visdo da arquitetura tipica de um computador pessoal
moderno. A estrutura detalhada e o funcionamento dos barramentos e seus respectivos
controladores estdo fora do escopo deste texto; informagdes mais detalhadas podem ser
encontradas em [Patterson and Henessy, 2005].

7.2.3 Interface de acesso

Para o sistema operacional, o aspecto mais relevante de um dispositivo de entra-
da/saida é sua interface de acesso, ou seja, a abordagem a ser usada para acessar o
dispositivo, configura-lo e enviar dados para ele (ou receber dados dele). Normalmente,
cada dispositivo oferece um conjunto de registradores acessiveis através do barramento,
também denominados portas de entrada/saida, que sdo usados para a comunicagio
entre o dispositivo e o processador. As portas oferecidas para acesso a cada dispositivo
de entrada/saida podem ser divididas nos seguintes grupos (conforme ilustrado na
Figura 7.4):

e Portas de entrada (data-in ports): usadas pelo processador para receber dados
provindos do dispositivo; sdo escritas pelo dispositivo e lidas pelo processador;

e Portas de saida (data-out ports): usadas pelo processador para enviar dados ao
dispositivo; essas portas sdo escritas pelo processador e lidas pelo dispositivo;
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Figura 7.3: Arquitetura tipica de um PC atual.

e Portas de status (status ports): usadas pelo processador para consultar o estado
interno do dispositivo ou verificar se uma operacéo solicitada ocorreu sem erro;
essas portas sdo escritas pelo dispositivo e lidas pelo processador;

e Portas de controle (control ports): usadas pelo processador para enviar comandos
ao dispositivo ou modificar parametros de sua configuragdo; essas portas sao
escritas pelo processador e lidas pelo dispositivo.

O ntmero exato de portas e o significado especifico de cada uma dependem do tipo
de dispositivo considerado. Um exemplo simples de interface de acesso a dispositivo é
a interface paralela, geralmente usada para acessar impressoras mais antigas. As portas
de uma interface paralela operando no modo padrao (SPP - Standard Parallel Port) estao
descritas a seguir [Patterson and Henessy, 2005]:

e Py (data port): porta de saida, usada para enviar bytes a impressora; pode ser
usada também como porta de entrada, se a interface estiver operando em modo

bidirecional;

o D, (status port): porta de status, permite ao processador consultar varios indicadores
de status da interface paralela ou do dispositivo ligado a ela. O significado de

cada um de seus 8 bits é:

0. reservado;

1. reservado;
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Figura 7.4: Portas de interface de um dispositivo de entrada/saida.

nIRQ: se 0, indica que o controlador gerou uma interrupgao (Segdo 7.2.5);
error: ha um erro interno na impressora;
select: a impressora esta pronta (online);

paper_out: falta papel na impressora;

ack: se 0, indica que um dado foi recebido (gera um pulso em 0 com duracéo
de ao menos 1us);

busy: indica que o controlador est4d ocupado processando um comando.

e P, (control port): porta de controle, usada para configurar a interface paralela e
para solicitar operagdes de saida (ou entrada) de dados através da mesma. Seus 8
bits tém o seguinte significado:

0.

G L=

strobe: informa a interface que ha um dado em P, (deve ser gerado um pulso
em 0, com duragdo de ao menos 0, 5us);

auto_If: a impressora deve inserir um line feed a cada carriage return recebido;
reset: a impressora deve ser reiniciada;

select: a impressora esta selecionada para uso;

enable_IRQ: permite ao controlador gerar interrupgdes (Secao 7.2.5);

bidirectional: informa que a interface serd usada para entrada e para saida de
dados;

6. reservado;

7. reservado.
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e P; a P;: estas portas sdo usadas nos modos estendidos de operagdo da interface
paralela, como EPP (Enhanced Paralel Port) e ECP (Extended Capabilities Port).

O algoritmo basico implementado pelo hardware interno do controlador da interface
paralela para coordenar suas intera¢des com o processador estd ilustrado no fluxograma
da Figura 7.5. Considera-se que os valores iniciais dos flags de status da porta P; sdo
nIRQ =1, error = 0, select = 1, paper_out = 0, ack = 1 e busy = 0.
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esta ocupado ¢

|é etrata o
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i \ / k
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Figura 7.5: Comportamento basico do controlador da porta paralela.

7.24 Enderecamento

A forma de acesso aos registradores que compdem a interface de um dispositivo varia
de acordo com a arquitetura do computador. Alguns sistemas utilizam entrada/saida
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mapeada em portas (port-mapped 1/O), onde as portas que compdem a interface sdo
acessadas pelo processador através de instrucdes especificas para operagdes de entra-
da/saida. Por exemplo, os processadores da familia Intel usam a instrugdo “IN reg port”
para ler o valor presente na porta “port” do dispositivo e deposita-lo no registrador
“reg” do processador, enquanto a instrucdo “OUT port reg” é usada para escrever na porta
“port” o valor contido no registrador “reg”.

Na entrada/saida mapeada em portas, é definido um espago de enderegos de entra-
da/saida (/O address space) separado da memoria principal e normalmente compreendido
entre 0 e 64K. Para distinguir entre enderecos de memoria e de portas de entrada/saida,
o barramento de controle do processador possui uma linha IO/M, que indica se o
endereco presente no barramento de enderecos se refere a uma posi¢do de memoria (se
IO/M = 0) ou a uma porta de entrada/saida (se I O/M =1). A Tabela 7.2 apresenta os
enderecos tipicos de algumas portas de entrada/saida de dispositivos em computadores
pessoais que seguem o padrao IBM-PC.

| Dispositivo | Enderegos das portas |
teclado e mouse PS/2 0060h e 0064h
barramento IDE primaério 0170h a 0177h
barramento IDE secundério 01FOh a 01F7h
relégio de tempo real 0070h e 0071h
porta serial COM1 02F8h a 02FFh
porta serial COM2 03F8h a 03FFh
porta paralela LPT1 0378h a 037Fh

Tabela 7.2: Enderegos de portas de E/S de alguns dispositivos.

Uma outra forma de acesso aos dispositivos de entrada/saida, usada frequentemente
em interfaces graficas e derede, é a entrada/saida mapeada em meméria (memory-mapped
1/O). Nesta abordagem, uma parte ndo ocupada do espaco de enderecos de memoria é
reservado para mapear as portas de acesso aos dispositivos. Dessa forma, as portas sdo
vistas como se fossem parte da memoria principal e podem ser lidas e escritas através
das mesmas instrugdes usadas para acessar o restante da memoria, sem a necessidade
de instrugdes especiais como IN e OUT. Algumas arquiteturas de computadores, como é
caso do IBM-PC padrao, usam uma abordagem hibrida para certos dispositivos como
interfaces de rede e de dudio: as portas de controle e status sio mapeadas no espago de
enderecos de entrada/saida, sendo acessadas através de instruc¢des especificas, enquanto
as portas de entrada e saida de dados sdo mapeadas em memoria (normalmente na
faixa de enderegos entre 640 KB e 1MB) [Patterson and Henessy, 2005].

Finalmente, uma abordagem mais sofisticada para o controle de dispositivos de
entrada/saida é o uso de um hardware independente, com processador dedicado,
que comunica com o processador principal através de algum tipo de barramento.
Em sistemas de grande porte (mainframes) essa abordagem é denominada canais de
entrada/saida (IO channels); em computadores pessoais, essa abordagem costuma ser
usada em interfaces para video ou 4dudio de alto desempenho, como é o caso das
placas graficas com aceleracdo, nas quais um processador grafico