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Capitulo 10

Seguranca baseada em hardware

Este capitulo apresenta as principais tecnologias de seguranca baseadas em
hardware, fazendo uma revisdo dos diversos mecanismos de seguranca que foram ou sdo
utilizados ao longo dos anos para manter a seguranca das aplicagdes e confidencialidade
dos dados, com o objetivo de apresentar uma evolugdo destas técnicas. O texto deste
capitulo foi parcialmente baseado no minicurso [Will et al., 2017].

O hardware prové diversos mecanismos para garantir a confidencialidade e
integridade, tanto para o c6digo quanto para os dados. Podemos organizar esses
mecanismos em diversas categorias:

Mecanismos basicos: sdo os mecanismos fundamentais de restricio de acesso a me-
moria e a instrugdes sensiveis providos pela maioria dos processadores, como
memoria virtual e niveis de privilégio ntcleo/usuario.

Hardware criptografico: hardware dedicado a execugdo de algoritmos de criptografia
e protecdo de suas chaves.

Processadores confidveis: processadores que podem ser usados como “raiz de con-
fianga” para garantir a integridade do sistema e para o armazenamento e
manipulagdo segura de dados, como o TPM.

Ambientes de execu¢ao confidvel: também chamados TEEs (Trusted Execution Environ-
ments), sdo processadores que proveem confidencialidade e integridade do
cédigo e dos dados que manipulam, através de cifragem da memoria.

Integridade do fluxo de controle: sdo mecanismos de hardware usados para garantir a
integridade da execuc¢do de um c6digo, bloqueando ataques de software usuais
como buffer overflow e return-oriented programming (ROP).

Monitoragao: sdo mecanismos de hardware usados para observar a execugéo e coletar
dados que permitam detectar anomalias, como a presenga de malware.

As proximas se¢des apresentam com detalhes cada uma dessas categorias.

10.1 Mecanismos basicos

Os ambientes computacionais modernos proveem algumas funcionalidades
bésicas de seguranca, que usualmente sdo providas pelo hardware e gerenciadas
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pelo sistema operacional (SO) como parte do modelo de execucdo. Exemplos dessas
funcionalidades bésicas sao:

Niveis de privilégio: a separacdo da execugdo em modo niicleo e modo usudrio, contro-
lada por flags do processador, permite restringir o acesso ao hardware e proteger
o nucleo do SO de aplica¢des maliciosas. Enquanto o nicleo do SO executa
em modo privilegiado e tem acesso a todas as funcionalidades do hardware,
as aplicagdes executam em modo usudrio, com acesso a um subconjunto das
instrugdes, registradores e portas de entrada/saida.

Memoéria virtual: cada aplicagdo usa uma ou mais areas de memoria RAM proprias,
acessadas por um espaco de enderecamento virtual e gerenciadas pela Unidade
de Geréncia de Memoéria (MMU - Memory Management Unit), um componente
do hardware configurado pelo niicleo. Tentativas de acesso fora dessas dreas sao
bloqueadas pela MMU e informadas ao processador através de interrupgdes.

Controle de acesso a memoria: a MMU permite configurar permissdes de acesso a cada
drea de memoria usada por uma aplica¢do; por exemplo, uma drea contendo
cédigo bindrio pode ter permissdes de leitura e execugdo, enquanto areas de
dados ou de pilha podem ter permissdes de leitura e escrita. Um exemplo
tipico desse controle é o flag NX (No eXecute) usado nas tabelas de paginas
de processadores Intel, que impede a execu¢do do contetido de uma péagina.
Esse flag é frequentemente usado pelo SO para implementar uma politica
denominada W A X, na qual dreas com permissdo de escrita ndo podem ter
permissao de execugdo e vice-versa.

Além dessas funcionalidades basicas presentes na maioria dos processadores
(com excegdo dos microcontroladores mais simples usados em sistemas embarcados),
outras funcionalidades podem ser frequentemente encontradas, como:

IOMMU: em sistemas com acesso direto a memoria (DMA - Direct Memory Access),
um dispositivo externo malicioso ou defeituoso pode acessar areas da RAM
indevidamente durante opera¢des de DMA. De forma similar 8 MMU, uma
IOMMU (Input/Output Memory Management Unit) permite criar um espago
de enderecamento virtual distinto para cada dispositivo de entrada/saida,
bloqueando esses acessos indevidos.

Virtualiza¢ao por hardware: a virtualizagdo permite executar um sistema operacional
“convidado” (guest) e suas aplicagdes sobre um sistema operacional “hospedeiro”
(host) de forma transparente e isolada. Assim, um SO convidado acredita
estar executando sobre um hardware exclusivo dele e ndo consegue acessar
recursos do hospedeiro ou de outros SOs convidados na mesma plataforma. A
virtualizagdo é gerenciada por um hipervisor (ou monitor de virtualizagado) e
implementada usando mecanismos de hardware como Intel VT-x, AMD-V ou
ARM-VHE.

Nas proximas se¢Oes serdo discutidos mecanismos de hardware mais especificos,
implementados em hardware separado ou embutidos em processadores mais avangados.
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10.2 Hardware Criptografico

Operagdes criptograficas sdo naturalmente custosas, portanto a utilizagdo de um
hardware dedicado para esta tarefa prové um ganho de desempenho. Processadores deste
tipo sdo utilizados ha muito tempo em aplica¢des especificas, como sistemas bancarios
e aplicagdes militares. No entanto, com a crescente necessidade da protecdo de dados
sensiveis em diversas aplica¢des, cripto-processadores tém ganho maior relevancia
e diferentes implementacOes tém sido empregadas. Dentre estas implementacdes,
[Bossuet et al., 2013] destaca os seguintes mecanismos:

Extensao criptografica: a maioria dos processadores de uso geral em computadores
pessoais e servidores dispde de extensodes criptogréficas que implementam em
hardware as operagdes de criptografia mais usuais. Como exemplos podem
ser citadas as extensdes Intel AES-NI e VAES (algoritmo AES), a instrucdo
RDRAND (geracdo de ntiimeros realmente aleatérios) e as instru¢gdes SHA (que
implementam os algoritmos SHA) nos processadores ARM, RISC-V e Intel.
Estas extensdes melhoram o desempenho das operagdes criptograficas, mas
ndo aumentam a seguranca do sistema, uma vez que as chaves criptograficas
sdo armazenados em memdria e tratadas como dados ordindrios da aplicagdo,
podendo sofrer ataques por software.

Cripto-coprocessador (ou acelerador criptografico): Implementacdo em hardware cus-
tomizado, altamente eficiente para fungdes criptograficas especificas. Eles
podem conter um ou mais nticleos de processamento, mas nao sdo programa-
veis e sim controlados pelo processador ao qual estdo vinculados. Também
nao realizam armazenamento seguro de chaves ou dados. Seu uso é indicado
para aplica¢des com necessidade de alto desempenho em criptografia. Pode ser
citado como exemplo o chip Samsung S3SSE2A, que tem suporte a criptografia
pos-quantica.

Cripto array: E um acelerador criptografico que, assim como os cripto-processadores,
precisa ser acoplado a processadores de proposito geral. Esta arquitetura usa
nucleos de processamento vetorial, como GPUs (Graphic Processing Units) para
realizar operagdes criptograficas com alto desempenho.

Cripto-processador: E um médulo de hardware que se difere do coprocessador por
ser autobnomo e programdvel, com memoria prépria isolada da memoria
principal e um conjunto de instru¢des dedicadas para obter eficiéncia em fun¢oes
criptogréficas. Cripto-processadores contam com uma ou mais unidades légico-
aritméticas (ULAs) projetadas especificamente para calculos criptogréficos;
por isso, para realizar operagdes convencionais é necessario o uso de um
processador de proposito geral. Esta arquitetura é mais enxuta que as duas
anteriores, podendo ser considerada relativamente flexivel, uma vez que as
ULAs podem ser reconfiguradas. Outra grande diferenca é que as chaves de
criptografia sdo armazenadas internamente no cripto-processador e ndo mais
na memoria principal do sistema.
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10.3 Processadores confidveis

Dois requisitos fundamentais para o estabelecimento de um ambiente compu-
tacional seguro sdo: a) garantir que a plataforma pode provar que é quem ela diz ser
(autenticidade); e b) garantir que a plataforma ndo foi adulterada (integridade) [TCG,
2026]. Alguns conceitos sdo necessarios para estabelecer uma plataforma de computagdo
confidvel:

Mensuragao: Consiste em construir um relatério descrevendo um componente de hard-
ware ou de software, incluindo identificagdo, fabricante, versdo, configuracdes e
um resumo (hash) de seu contetido, de modo a permitir a verificagdo do mesmo
posteriormente. Uma mensuragdo deve ser assinada digitalmente, para garantir
sua autenticidade e integridade.

Atestacdo: consiste em usar mensuragdes para verificar a autenticidade de um com-
ponente do sistema (hardware, firmware ou software), ou seja, assegurar que
ele é o c6digo previsto pelo seu fabricante ou criador e nado foi indevidamente
substituido ou adulterado. A atestagdo pode ser local, quando um componente
atesta outro na mesma plataforma, ou remota, quando o componente é verifi-
cado remotamente. A atestacdo remota permite, por exemplo, ao usudrio de
um servigo na nuvem verificar se o cédigo do servidor é auténtico.

Raiz de confianga: para assegurar a confiabilidade de uma mensuracéo, ela deve ter
sido gerada e assinada por um componente confidvel, cuja autenticidade e
integridade possam ser verificadas. O componente confidvel inicial de uma
plataforma é denominado raiz de confianga (RoT - Root of Trust) e geralmente é
provido pelo fabricante em um médulo de hardware imutéavel, podendo ser
consultado e executado, mas néo alterado.

Cadeia de confianca: a raiz de confianca pode atestar outros componentes do sistema
usando suas mensuragdes previamente armazenadas e assinadas. Isso permite
construir uma “cadeia de confianga” (Chain of Trust) entre componentes de hard-
ware ou de software do sistema, de forma similar a uma cadeia de certificados
de chave publica na Internet.

A Figura 10.1 ilustra esses conceitos. Um processador confidvel é um hardware
especialmente construido para prover uma raiz de confianga e suportar a atestagdo dos
componentes de um sistema computacional. O processador confidvel mais difundido é
0 Médulo de Plataforma Confidvel, apresentado a seguir.

10.3.1 Mobdulo de Plataforma Confiavel

O TPM (Trusted Platform Module) um hardware dedicado capaz de armazenar
e processar informagdes usadas para verificar a autenticidade e integridade de uma
plataforma computacional, o que inclui chaves e certificados criptogréficos [TCG, 2026].
Além de computadores pessoais e servidores, TPMs sdo frequentemente encontrados
em outros equipamentos, como smartphones, dispositivos de rede e centrais eletrénicas
automotivas.

Em sua forma mais simples, o TPM é construido como um tinico chip acoplado
ao sistema (tipicamente um PC), composto por processador, memoria volatil (RAM),
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Figura 10.1: Construgdo da cadeia de confianga entre componentes na inicializagdo de um
sistema computacional.

memoria ndo-volatil (ROM e flash) e uma interface de barramento. O processador
principal da plataforma ndo pode acessar diretamente o conteido do TPM; toda
interacdo com o TPM deve ser feita através de comandos e dados enviados/recebidos
pela interface que o conecta ao restante do sistema. A Figura 10.2 mostra a arquitetura
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Figura 10.2: Arquitetura de um TPM (adaptado de [TCG, 2026]).

O cédigo interno do TPM contém implementacdes de algoritmos de criptografia

simétricos e assimétricos, resumos criptogréficos, assinaturas digitais, um gerador de
aleatérios e geradores de chaves criptograficas. Em sua versdo inicial (v1.1, 2003),
o TPM suportava os algoritmos RSA e SHA-1. Na versdo atual (v2.0, 2014) foram
acrescentados os algoritmos ECC, AES e SHA-256, além de outras funcionalidades e
mais possibilidades de configuracao.
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Cada TPM contém um par de chaves de criptografia assimétrica, definido
durante a fabricacdo do chip e denominado Chaves de Endosso (EK - Endorsement Keys). O
TPM fornece um certificado da chave publica de endosso através da interface, assinado
pelo fabricante do chip, mas a chave privada de endosso s6 é usada internamente e
nunca sai dele. Essa chave de endosso identifica unicamente cada chip e é usada para
derivar (produzir) outras chaves pelo TPM. Além da EK, o TPM possui outras chaves
primdrias, como a Chave Raiz de Armazenamento (SRK - Storage Root Key), que serve para
selar (cifrar) contetidos que serdo armazenados fora do TPM (na memoria RAM ou em
disco).

Além de prover funcionalidades de criptografia e de ntimeros aleatérios, o TPM
pode ser usado para armazenar de forma segura hashes e chaves de criptografia para o
firmware, o sistema operacional e as aplicagdes, evitando que essas informacdes fiquem
expostas na memoria RAM do computador.

Um uso importante do TPM consiste em validar a integridade do software da
plataforma computacional, através da inicializacdo sequra (secure boot). Nesse processo,
um resumo criptografico (hash) de cada componente do software de inicializa¢do da
plataforma (BIOS/UEFI, bootloader, drivers e nticleo do SO) é previamente calculado e
armazenado no TPM. Durante a inicializagdo, cada componente de software recalcula
o hash do cédigo do préximo componente e s transfere o controle para ele se esse
hash for igual ao armazenado no TPM. Isso garante que esses componentes criticos da
inicializacdo ndo foram alterados de forma indevida.

Existem véarias implementacdes possiveis para o TPM [TCG, 2026]:

TPM discreto: chip dedicado e separado do processador principal da plataforma. E a
versdo mais segura, devido ao seu isolamento do restante do sistema. O chip
Infineon Optiga SLB 9670 é um exemplo desta abordagem.

TPM integrado: é um TPM implementado por hardware, mas fisicamente dentro de
outro chip, como um processador ou controlador. Um bom exemplo dessa
abordagem é a tecnologia Intel Platform Trust Technology (PTT), presente nos
processadores da linha Coffee Lake.

TPM em firmware: a funcionalidade de TPM é implementada em software no firmware
da plataforma (BIOS ou UEFI), usando outros mecanismos de seguranga do
processador. Esta disponivel em varias plataformas Intel e AMD.

TPM virtual: disponivel em ambientes de virtualizacdo. O TPM é construido em soft-
ware e sua segurancga é garantida pelo isolamento provido pelo hipervisor, cujo
estado interno é inacessivel as maquinas virtuais. Ambientes de virtualizagao
como VMWare, VirtualBox e KVM oferecem esta funcionalidade.

TPM emulado: implementado em software, executa junto com as demais aplicagdes.
Nao prové nenhuma seguranca adicional, mas pode ser itil em ambientes de
desenvolvimento.

10.3.2 AMD Platform Security Processor

O Platform Security Processor (PSP) da empresa AMD é um subsistema de
seguranca em hardware dedicado integrado ao chip do processador, que executa de
modo independente dos ntcleos do processador principal. Esse subsistema proporciona
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um ambiente para armazenamento de dados sensiveis e define uma raiz de confianca
para a inicializagdo segura (secure boot), de forma similar ao TPM (Sec¢do 10.3.1). Para tal,
o PSP faz uso de um microcontrolador ARM TrustZone de 32 bits independente e com
memoria propria, mas fisicamente integrado ao processador principal [Coppolino et al.,
2019].

O PSP contém um coprocessador criptografico composto de um gerador de
nimeros aleatérios, mecanismos para processamento de algoritmos criptograficos (AES,
RSA e outros) e um bloco para armazenamento de chaves. Esse bloco é composto de
duas areas de armazenamento: uma usada por software privilegiado, cuja leitura ndo
é possivel, e outra onde chaves podem ser carregadas, utilizadas e descartadas, em
operagdes convencionais de software executando no PSP ou no sistema operacional
convencional. Também hd uma légica implementada em hardware para inicializagdo
segura do nucleo da CPU e uma chave tnica da plataforma, que é distribuida para
o bloco de armazenamento do coprocessador criptogrédfico durante o processo de
inicializacdo.

Para garantir uma inicializacdo confiavel, o PSP implementa o Hardware Validated
Boot (HVB), que é uma forma de inicializagdo segura ndo-modificdvel, implementada
na ROM do chip, que verifica a integridade da BIOS. A ROM faz a valida¢do de uma
chave de inicializac¢do e entdo usa essa chave para validar o firmware do PSP que, por
sua vez, é carregado e inicia a execugdo da aplicagdo do sistema.

10.3.3 Intel Trusted Execution Technology

De forma anéloga ao sistema PSP da AMD, a tecnologia Intel TXT (Trusted
Execution Technology) [Greene, 2013] proveé funcionalidades para definir uma plataforma
segura através da definicdo de uma raiz de confianga, mensuragdo e atestacdo local dos
componentes do sistema. Essa tecnologia depende fortemente do Intel Converged Security
and Management Engine (CSME), subsistema presente no chipset dos processadores da Intel
desde 2008 [Gehler et al., 2022]. O subsistema CSME usa um processador independente
embutido dentro do processador principal que executa seu préprio sistema operacional
(Minix 3). O processador CSME implementa diversas funcionalidades, como um
TPM em firmware com armazenamento seguro e fungdes criptograficas para suporte a
inicializagdo segura.

Além das funcionalidades de seguranca, o Intel CSME implementa vérios
aspectos de geréncia interna do processador principal. Além disso, ele tem acesso a
interface de rede e possui seu préprio endereco MAC, o que permite a ele se comunicar
com outros sistemas sem o conhecimento do sistema operacional principal da plataforma.

10.3.4 Hardware Security Module

O Modulo de Seguranga em Hardware (HSM - Hardware Security Module) é um
dispositivo dedicado ao armazenamento e manipula¢do de informagdes criticas, como
chaves de criptografia. Usualmente também realiza operagdes criptograticas, como
cifragem/decifragem e assinatura. O hardware deve ser fisicamente separado do sistema
computacional, ter processador e armazenamento proprios e ser resistente a violagao
fisica (arrombamento) e l6gica (monitora¢do de interfaces, emanagdes eletromagnéticas,
etc.).
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Modulos de hardware confidvel sdo frequentemente usados em sistemas ban-
cdrios, militares e na protecdo das chaves em autoridades certificadoras. As carteiras
fisicas de criptomoedas podem ser consideradas HSMs. A Figura 10.3 mostra alguns
modulos de seguranca em hardware tipicos.

Total amount

0.00000686 BTC

incl. Transaction fee

0.00000135 BTC

Hold to sign

Figura 10.3: Médulos de seguranca em hardware (HSM). Da esquerda para a direita: médulo
HSM auténomo, placa HSM e carteira fisica de criptomoedas.

10.4 Ambientes de Execuc¢ao Confidvel

Um ambiente de execugdo confiavel (do inglés TEE - Trusted Execution Envi-
ronment) é um espago reservado dentro de um sistema computacional que prové as
propriedades bésicas de seguranga (confidencialidade, integridade e autenticidade) as
aplicagdes ou trechos de cédigo que executam dentro do mesmo. Por suas caracteristicas
de isolamento, esse ambiente de execugdo segura é usualmente denominado enclave.
Algumas arquiteturas suportam multiplos enclaves isolados entre si.

O codigo e os dados contidos dentro de um enclave sdo protegidos pelo
hardware de acessos ou altera¢des indevidas vindas de c6digo ndo-confidvel, mesmo
se esse codigo estiver executando como administrador, no nticleo do SO, em drivers
maliciosos ou em outros enclaves. Dessa forma, enclaves sdo usados para proteger
c6digo e dados sensiveis, como fungdes de autenticagdo, senhas, dados biométricos e
chaves de criptografia.

Uma aplicagdo pode ser construida de forma a separar suas partes confidveis (que
manipulam informacao critica) e ndo-confiaveis (o restante), sendo as partes confidveis
executadas dentro de enclaves. O cédigo dentro de um enclave pode se comunicar com
o cédigo externo através de mecanismos restritos providos pelo hardware.

Ambientes de execucgdo confidveis sdo usados em muitos sistemas, como
telefones celulares, consoles de jogos e TVs inteligentes, além de computadores pessoais
eservidores. Existem diferentes arquiteturas para a construcdo de ambientes de execugao
confidveis, sendo mais difundidas as arquiteturas ARM TrustZone, muito usada em
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telefones celulares iPhone e Android, e Intel SGX/TDX, presente em servidores de
nuvem. Essas arquiteturas sdo apresentadas brevemente nas préximas secdes.

10.4.1 ARM TrustZone

TrustZone é uma tecnologia de seguranca baseada em hardware disponivel nos
processadores ARM Cortex-A, Cortex-M23 e Cortex-M33, muito usados em dispositivos
moveis, como smartphones. Ela define dois dominios de execugdo isolados entre si: um
dominio normal ou inseguro (normal world), que abriga as aplicagdes normais (inseguras),
e um dominio seguro (secure world), que abriga aplicagdes e bibliotecas criticas para a
seguranga do sistema.

Além do software, dreas de memoria e recursos como dispositivos de E/S
e registradores da CPU sao associados a cada um dos dominios pelo hardware: o
controlador de espaco de enderecamento (TZASC - TrustZone Address Space Controller)
define as areas normais ou seguras da memoria RAM e o controlador de protegdo (TZPC
- TrustZone Protection Controller) regula o acesso aos dispositivos periféricos e gerencia
suas interrupgdes. E importante ressaltar que no TrustZone o contetido da meméria do
dominio seguro ndo é criptografado.

Por default, o c6digo executando no dominio seguro pode acessar a memoria e
os recursos do dominio normal, mas o contrario ndo é permitido. Aplica¢des no dominio
normal somente podem acessar funcionalidades e servigos providos pelo dominio
seguro através de uma API especifica (GlobalPLatform TEE API) [Markantonakis and
Mayes, 2003].

O c6digo em cada dominio é dividido entre os niveis de usudrio (aplica¢oes) e
de nucleo (sistema operacional). Portanto, cada dominio possui seu préprio sistema
operacional e suas proprias aplicagdes. Além disso, um modo monitor ainda mais
privilegiado é usado para abrigar o c6digo que gerencia a transi¢do entre os dominios
normal e seguro. A Figura 10.4 apresenta uma visdo geral da arquitetura ARM TrustZone:

Dominio normal Dominio seguro

nucleo seguro

I

monitor

recursos normais recursos seguros

Figura 10.4: Visdo geral da arquitetura ARM TrustZone (adaptado de [Coppolino et al., 2019]).
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Um sistema computacional usando TrustZone deve portanto particionar suas
aplicacdes, bibliotecas e periféricos entre os dominios normal e seguro. Cada dominio
deve ter seu proprio sistema operacional e sua prépria inicializagdo. Plataformas
comerciais geralmente usam pequenos sistemas operacionais proprietdrios no dominio
seguro, como OP-TEE (varios fabricantes), QSEE (Qualcomm) e Knox (Samsung).

Os processadores usados em dispositivos Apple/iOS dispdem de um hardware
de seguranca similar ao Trustzone, chamado Apple Secure Enclave (ASE) [Apple Inc, 2026].
Ele é provido de um coprocessador responsével pelo dominio seguro, executando uma
versdo customizada do nicleo de sistema operacional L4. Ao contrério do TrustZone, no
ASE o contetldo da memoria do dominio seguro é criptografado.

10.4.2 Intel Software Guard Extensions

A tecnologia Software Guard Extensions (SGX) [Will and Maziero, 2023] é uma
extensdo dos processadores Intel que cria dreas de memoria RAM protegidas por
criptografia, denominadas enclaves. Ao contrario do TrustZone (Segdo 10.4.1), SGX
permite criar diversos enclaves independentes.

Com SGX, uma extensdo da memoria RAM denominada Enclave Page Cache
(EPC) é reservada durante a inicializagdo para abrigar o c6digo e dados de cada enclave.
Essa area é criptografada para proteger seu contetido de outros programas executando
na mesma plataforma, mesmo aqueles com privilégios elevados (root, ntcleo, drivers ou
hipervisor). Além disso, a EPC mantém hashes de verificacdo para detectar alteracdes
indevidas na memoria de cada enclave [Costan and Devadas, 2016].

As péaginas de memoria da EPC transitam criptografadas nos barramentos
e caches, sendo somente decifradas dentro da CPU; toda escrita na memoria RAM
do enclave é novamente cifrada antes de deixar a CPU. A chave de criptografia é
armazenada em registradores dentro da CPU, ndo sendo acessivel a componentes
externos a mesma, e é trocada aleatoriamente a cada evento de hibernacédo ou reinicio
do sistema. A Figura 10.5 traz uma visdo geral do SGX.

App App App | enclave App | enclave
A
nucleo do SO
software Ml . el
hardware
¥
i
pertericos CPU | TEE RAM | EPC

(1/0)

Figura 10.5: Visdo geral do ambiente SGX (adaptado de [Coppolino et al., 2019]).

Cada enclave SGX estd mapeado no espaco de memoria de uma aplicagdo e
pode ser usado para proteger os dados e operagdes sensiveis da mesma. Uma aplicagdo
pode conter diversos enclaves. A interagdo entre a parte insegura da aplicacdo (fora do
enclave) com a parte segura (dentro do enclave) é feita através de chamadas de fun¢oes
predefinidas denominadas ECalls (Enclave Calls) e OCalls (Outside Calls), como mostra
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a figura 10.6. As ECalls permitem a aplicacdo solicitar servicos seguros ao enclave,
enquanto as OCalls permitem ao cédigo do enclave realizar chamadas de sistema para o
nucleo (syscalls), que sdo proibidas dentro do mesmo.

Aplicacéo enclave
ECall fmm e .
— | fung@o segura
 funco externa | OCalIl L
syscall %
ntcleo do SO

Figura 10.6: Chamadas entre aplicacado e enclave no SGX.

A extensdo SGX prové registradores especiais e 18 novas instrugdes ao pro-
cessador para criar e gerenciar os enclaves, divididas entre instru¢des para cédigo
privilegiado (ntcleo ou hipervisor) e para cédigo de usudrio (aplicagdes). Algumas
instrugdes relevantes sdo:

e ECREATE: cria a estrutura de controle de um enclave.

e EINIT: inicializa um enclave.

e EENTER ou ERESUME: entra ou retorna ao enclave.

e EEXIT: sai do enclave.

e AEX: saida assincrona do enclave (por interrupgdo ou excegao).

e EREPORT: gera uma mensuracdo do enclave, usada nos procedimentos de
atestacdo local e remota (vide abaixo).

e EREMOVE: destrdi o enclave.

Além da protecdo provida pela memoria criptografada, o SGX oferece outras
funcionalidades importantes para a seguranca do sistema, como:

Mensuracdo: o contetido de cada enclave (c6digo e dados iniciais) é mensurado através
de resumos criptogréficos assinados, de forma a permitir identifica-lo e verificar
sua integridade.

Atestacdao: Usando as mensuragdes, a instanciagdo correta e integridade do contetido
de um enclave podem ser verificadas por programas externos ao mesmo, local
ou remotamente, sem revelar o contetido do enclave. A atestacdo remota de
um enclave exige a participagdo de uma entidade externa confidvel (autoridade
certificadora), como a Intel Trust Authority.

Selagem: cada enclave mantém chaves de criptografia para “selar” (criptografar) dados
sensiveis do enclave em dispositivos de armazenamento externos, como discos.
Os dados selados s6 podem ser acessados a partir do enclave que os gerou e s6
sdo decifrados dentro da CPU.
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A plataforma SGX, langada em 2015, trouxe diversas inovagdes na seguranca
baseada em hardware e foi muito explorada na pesquisa académica [Will and Maziero,
2023]. Entretanto, seu uso pelos desenvolvedores mostrou-se complexo, dificultando
sua adogdo pelo mercado. Uma grande barreira é a necessidade de reescrever ou alterar
as aplicagdes para separar suas dreas seguras e inseguras, a fim de executar as areas
seguras dentro de enclaves.

10.4.3 Intel Trusted Domain Extensions

Como o uso da tecnologia SGX se mostrou complexo, e observando a crescente
adogdo de ambientes virtualizados na nuvem para a construgdo de aplicagdes, em
2023 a Intel langou a tecnologia Trusted Domain Extensions (TDX) [Cheng et al., 2024],
suportada pelos processadores da linha Xeon mais recentes. Essa tecnologia visa
construir ambientes de execugdo seguros para maquinas virtuais e contéineres.

O objetivo do TDX é executar permitir a execugdo de cada maquina virtual em
um dominio confidvel (TD - Trusted Domain), Uma mdquina virtual (VM) em um dominio
confidvel tem sua memoria criptografada e estd protegida de outras VMs, do hipervisor,
do sistema operacional e do firmware do servidor em termos de confidencialidade e
integridade. Assim, o software executando dentro de um dominio confidvel na nuvem
ndo pode ser observado nem modificado pelo proprietario da nuvem.

A arquitetura TDX faz uso de tecnologias anteriores da Intel, como SGX e
VMX (virtualizagdo por hardware). Ela introduz um novo modo de operagao da CPU
chamado SEAM (SEecure-Arbitration Mode), com mais privilégios que o modo ntcleo, e
instrugdes para entrar e sair desse modo de forma controlada (SEAMCALL/SEAMRET). Um
modulo de software provido e atestado pelo fabricante (Intel TDX module) executa no
modo SEAM, sendo responsével por gerenciar os dominios confidveis. A figura 10.7
traz uma visdo geral simplificada da arquitetura TDX.

dominios confiaveis

maquina maquina maquina
virtual virtual virtual
nao-segura segura segura
nucleo SO ntcleo SO ntcleo SO
nivelusuario _ __ __________ | M _____
nivel nicleo
SEAMCALL
. . ———— o
hipervisor mébdulo TDX
-
SEAMRET
modo SEAM

hardware (CPU com suporte a TDX)

Figura 10.7: A arquitetura Intel TDX (adaptado de [Cheng et al., 2024]).

TDX também suporta os mecanismos de cadeia de confianga, selagem de dados
e atestagcdo remota. Uma grande vantagem da arquitetura TDX sobre sua antecessora
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SGX consiste no suporte a aplica¢des sem necessidade de reescrita do c6digo das mesmas.
Somente o hipervisor de virtualizagdo e os sistemas operacionais das VMs seguras
precisam ter o suporte adequado a essa tecnologia.

Além da Intel, diversos fabricantes de hardware proveem solugdes de isolamento
de mdquinas virtuais similares a TDX, como AMD Secure Encrypted Virtualization (SEV),
ARM Confidential Compute Architecture (CCA), IBM Secure Execution, IBM Protected
Execution Facility (PEF) e RISC-V Confidential VM Extension (CoVE).

10.5 Integridade do fluxo de controle

Além do suporte a chaves e operagdes criptogréficas, memoria segura e isola-
mento de codigo apresentadas nas se¢des anteriores, existem mecanismos de hardware
que se propdem a garantir a integridade da execugdo. Isso implica em garantir que o
fluxo de execucdo de uma aplicagdo obedeca ao previsto no coédigo, impedindo ataques
de desvio da execugdo como buffer/stack overflow e return-oriented programming, além
de acesso a regides de memoria do processo de forma imprevista. Os mecanismos de
hardware descritos a seguir sdo considerados os mais relevantes [Coppolino et al., 2019;
Li and Gao, 2025]:

e Intel Control-flow Enforcement Technology (CET): prové dois mecanismos para
proteger o fluxo de execucdo da aplicagdo: Shadow Stack e Indirect-Branch
Tracking.

— O mecanismo Shadow Stack (SS) cria uma pilha secundéria da aplicacdo
para armazenar os enderecos de retorno das chamadas de funcédo: a cada
chamada de fun¢do, uma cépia do endereco de retorno é empilhada nessa
pilha “sombra”. Ao encerrar a fun¢do, o endereco de retorno contido na
pilha principal é comparado com o endereco contido na pilha “sombra”,
permitindo detectar ataques de estouro de pilha (stack overflow).

— O mecanismo Indirect-Branch Tracking (IBT) introduz uma nova instrugao
chamada ENDBRANCH para marcar destinos vélidos para saltos de execugdo
(operagdes jmp). Caso o destino de um salto ndo seja uma instrugdo
ENDBRANCH, uma interrupc¢ao é gerada para sinalizar uma violacdo do fluxo
de execucdo. Essa técnica permite detectar ataques de injecdo e de reuso de
c6digo, como ROP (Return-Oriented Programming). A tecnologia ARM Branch
Target Identification (BTI) funciona de forma similar a Intel IBT. O exemplo a
seguir mostra um cédigo em C e o c6digo assembly correspondente usando
instrugdes Intel ENDBRANCH:

1 |void func(Q) {} 1 |main:

2 2 endbro64

3 |int mainQ) 3 movl $func, %edx
4 | { 4 call *%edx

5 void (*£)Q; 5 ret

6 6

7 f = func; 7 | func:

8 f(0); // chamada indireta 8 endbro64

9 |} 9 ret
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o ARM Pointer Authentication (PA): associa a cada ponteiro (varidvel do programa
contendo um enderego de memdria) uma assinatura que permite detectar se o
mesmo foi alterado de forma indevida. Essa assinatura é calculada a partir do
valor do ponteiro, de uma chave secreta mantida no processo e de um contexto,
que pode ser o valor do ponteiro da pilha. A assinatura é mantida no préprio
ponteiro, usando seus bits mais significativos (em sistemas ARM de 64 bits,
apenas os 40 bits menos significativos dos ponteiros sdo usados). Instrugdes
adicionais sdo definidas para gerar e testar as assinaturas.

e ARM Memory Tagging Extension (MTE): associa a cada drea de memoria e a cada
ponteiro uma etiqueta (tag) de 4 bits. O acesso de uma drea de memoria por
um ponteiro s6 é permitido pelo hardware se as etiquetas associadas a ambos
forem iguais.

o Intel Memory Protection Keys (MPK): permite associar a cada pagina da memoria
de um processo um identificador de 4 bits (uma “chave”). Um registrador
especial de 32 bits define as permissdes de acesso para cada chave: escrita (1
bit) e leitura/execugdo (1 bit). Essas permissoes sdo verificadas pelo hardware
ao acessar cada pagina. Ao contrario da MMU convencional, o registrador de
permissdes é separado para cada thread e diretamente acessivel no espago de
usudrio. Dessa forma, cada thread pode definir prote¢des especificas para as
areas de memoria que utiliza.

E importante observar que a maioria dos mecanismos de hardware apresentados
nesta segdo adicionam novas instrugdes e registradores ao processador para permitir
seu uso efetivo. Em consequéncia, as aplicagdes precisam ser recompiladas com
compiladores, ligadores e bibliotecas que tenham o suporte adequado as novas instru¢des
para poder usufruir desses mecanismos.

10.6 Monitorac¢ao

Diversos mecanismos de hardware foram definidos para monitorar uma execu-
¢do. Os dados extraidos dessa observacdo podem ser usados para detectar anomalias
que podem indicar ataques ou a presenca de malware. Os mecanismos de hardware para
monitoracdo da execuc¢do mais conhecidos sao:

e Hardware Performance Counters (HPC): a maioria dos processadores modernos
dispde de registradores especiais para a contagem de eventos internos como
instrucdes executadas, acessos a memoria, acertos/erros de cache, erros de
predicdo de saltos, etc. Esses contadores podem ser usados para capturar o
comportamento de cada aplica¢do e detectar anomalias.

e [ntel Processor Trace (PT): permite capturar eventos do fluxo de execugao de
um programa (saltos, sequéncias de instrugdes, interrupg¢des, etc) de forma
eficiente, com baixo impacto no desempenho. O registro da execugdo é feito
com compressdo em uma area de RAM separada, para posterior andlise. Esta
tecnologia é uma evolugdo das tecnologias anteriores Last Branch Record (LBR) e
Branch Trace Store (BTS).
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o Intel Threat Detection Technology (TDT): usa o processador grafico (GPU) da
plataforma para fazer a varredura da memoria RAM em busca de cédigo
malicioso. O hardware incorpora algoritmos de aprendizado de mdquina para
detectar anomalias que possa indicar a presenca de ransomware, spyware e outros.

Alguns produtos antivirus comerciais tém suporte a essa tecnologia [Intel Corp,
2022].
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