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Conceitos basicos



Controle de acesso

Definicao
Mediar cada solicitacao de acesso de um usuario autenticado a
um recurso do sistema, para determinar ela deve ser autorizada

ou negada

Em outras palavras:

Decidir quem pode acessar que recursos e como
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Terminologia

Sujeito:

m Entidade que executa agdes no sistema
m Processos, threads, transacoes

m Representa um usuario (humano ou outro sistema)
Objeto:

m Sofre os acessos dos sujeitos
m Arquivos, areas de memoria, registros, ...

m Geralmente sao associados aos recursos




Terminologia

Acesso:

m Acao realizada por um sujeito sobre um objeto
m Leitura de um arquivo por um processo
m Envio de pacote de rede através de uma porta UDP

m Execucdo de um programa
Autorizacao:

m Permissdo para um sujeito acessar um objeto

m Pode ser positiva (permitir a acao) ou negativa (nega-la)




Terminologia

Sujeitos e objetos possuem atributos:

m Sujeito: nome, idade, ID, grupo, ...

m Objeto: tipo, localizagao, valor, ...

Sujeitos e objetos podem ser organizados em para facilitar a
geréncia:
® Grupos: aluno BCC, aluno IBM, aluno Matematica, ...

m Hierarquias: soldado < cabo < sargento < tenente

Um sujeito pode ser visto como objeto por outro sujeito
(exemplo: um sujeito envia uma mensagem a outro)




Politicas, modelos e mecanismos



Politicas, modelos e mecanismos

Politica de controle de acesso

Visao abstrata das possibilidades de acesso objetos pelos
sujeitos, definida por regras informais

Modelo de controle de acesso

Representacao loégica ou matematica de uma politica, que
facilita sua implementacao e permite a analise de erros

Mecanismo de controle de acesso

Estruturas necessarias a implementacao de um modelo em um
sistema real



Politica de controle de acesso

Exemplo: politica de um sistema de informagdes médicas:

m Médicos podem consultar os prontuarios de seus pacientes;

m Médicos podem modificar os prontuarios de seus pacientes
enquanto estes estiverem internados;

m O supervisor geral pode consultar todos os prontuarios de
pacientes;

m Enfermeiros s6 podem consultar os prontuarios dos pacientes
de sua secao e somente durante seu periodo de turno;

m Pacientes podem consultar seus proprios prontuarios (aceitar no
maximo 30 pacientes simultaneos)



Construcao de politicas

As regras de uma politica sdo denominadas autorizacgdes:

m Podem ser baseadas em identidades (como sujeitos e objetos)
ou em atributos (idade, tipo, preco, etc)

m Podem ser individuais (sujeitos, objetos) ou coletivas (grupos)
m Podem ser positivas (permitem) ou negativas (negam)
m Podem usar condicdes externas (tempo, carga do sistema)

Deve ser definida uma politica administrativa: define quem
pode gerenciar as politicas.



Classes de politicas

O conjunto de autorizagdes de uma politica deve:

m Ser completo: cobrir todas as possibilidades de acesso

m Ser consistente: sem regras conflitantes entre si

m Respeitar o principio do privilégio minimo: um usuéario
nunca deve receber mais autorizagdes que aquelas que
necessita

A construcao e validagao de politicas pode ser muito complexa



Modelo de controle de acesso

Representacao légica / matematica de uma politica

m Sistematiza as regras e facilita a implementacao

m Permite a analise e identificacao de erros e conflitos
Um modelo é composto de:

m Expressoes logicas sobre os atributos do sujeito e objeto

m Condigoes externas (horario, carga no sistema, etc)

Modelos sao implementados por mecanismos




Classes de politicas

Politicas discriciondrias
Politicas obrigatérias
Politicas baseadas em dominios

Politicas baseadas em papéis




Politicas discricionarias



Politicas discricionarias (DAC)

DAC: Discretionary Access Control
Permissoes atribuidas de forma discricionéaria

Usa regras do tipo (s, 0, a):

€9

m O sujeito “s” pode executar a acao “a” sobre o objeto “o
m Autorizacao positiva: (s, o, +a)

m Autorizacao negativa: (s, o, —a)
Exemplos:

m Bob pode ler e escrever arquivos em /home/bob

m O grupo guest nao pode ler arquivos em /suporte




Matriz de controle de acesso

Modelo matematico baseado em uma matriz
Conveniente para representar politicas discricionarias
Matriz de autorizacgoes:

m Linhas correspondem aos sujeitos do sistema

m Colunas correspondem aos objetos

m Células correspondem as autorizagoes




Matriz de controle de acesso

Um conjunto de sujeitos S = {s1,s2,...,Sn}
Um conjunto de objetos O = {01, 0y, ..., 0}
Um conjunto de agdes sobre os objetos A = {aj, ay, ..., ap}

Vs, €S VOjE@ M,'J'QA

Cada elemento M;; da matriz M é um sub-conjunto das acdes
possiveis A, que define as agdes que o sujeito s; € S pode
efetuar sobre o objeto 0; € O



Matriz de controle de acesso
S = {Alice, Bob, Carol, David},

O = {filey, filey, programy, socket,} e

A = {read, write, execute, remove}

fileq file, programy | socket,
Alice read read execute write
write write
remove
Bob read read read
write write
remove
Carol read execute read
write
David | read | append read read

append




Politica Administrativa

P: Quem pode modificar as regras de controle de acesso?
R: Precisamos de regras de controle de acesso para isso!
Possibilidades:

® Um administrador define as politicas

m Definir um proprietario para cada objeto

m Definir regras de acesso a matriz M (M é um objeto)

A nocao de “proprietario” de um objeto é frequente, mas nao é
necessaria em politicas DAC



Matriz administrativa

fileq file; | program; | socket
Alice read read execute write
write write
remove
owner
Bob read read read
write write owner
remove
owner
Carol read execute read
write
David | read | append read read
owner




Matriz de controle de acesso

Modelo conceitual inadequado para implementacao

m Muitos sujeitos e objetos = muito espago
m Localidade de referéncias: matriz esparsa
Simplificagcdes implementaveis:

m Tabelas de autorizacoes
m Listas de controle de acesso

m Listas de capacidades




Tabela de autorizacoes

Abordagem frequente em sistemas de bancos de dados (DBMS)

Sujeito | Objeto Acao Sujeito | Objeto Acao
Alice file read Bob file; owner
Alice file; write Bob program, read
Alice file; remove Bob socket; owner
Alice file owner Carol file; read
Alice file; read Carol | program; | execute
Alice file, write Carol sockety read
Alice | program; | execute Carol socket write
Alice socket; write David fileq read

Bob file; read David file, write
Bob fileq write David | program; read
Bob file, read David socket read
Bob file; write David sockety write
Bob file; remove David socket, owner




Listas de controle de acesso

ACL: Access Control List

Lista de quem pode acessar um objeto:

m A cada objeto é associada uma ACL
m A ACL indica os sujeitos que podem acessar o objeto

m Para cada sujeito sao definidas permissoes

A ACL de um objeto é a coluna dele na matriz M

Implementacao muito usada, simples de implementar e robusta



Listas de controle de acesso

ACL (_ﬁl€1)

ACL(filey)

ACL(programy)

ACL(sockety)

={ Alice: (read, write, remove, owner),

{

{

{

Bob : (read, write), David : (read) }
Alice : (read, write),

Bob : (read, write, remove, owner),
Carol : (read), David : (write) }
Alice : (execute),

Bob : (read, owner),

Carol : (execute), David : (read) }
Alice : (write), Carol : (read, write),

David : (read, write, owner) }




Listas de capacidades

CL - Capability List:

m Lista de objetos que um sujeito pode acessar
m Essa lista corresponde a uma linha da matriz de acesso

m Pode ser vista como uma ficha ou token de acesso

Problemas:

m dificuldade de implementagao (garantia de integridade)
m como modificar uma lista de capacidades ja outorgada?

® como retirar uma permissao concedida a um sujeito?

Exemplo de capability: certificado digital




Listas de capacidades

CL(Alice)y ={ filey : (read, write, remove, owner),
file, : (read, write),
program : (execute), sockety : (write) }
CL(Bob) ={ (file; : (read, write),
file, : (read, write, remove, owner),
program : (read, owner) }
CL(Carol) ={ file,: (read), program; : (execute),
socket; : (read, write) }
CL(David) ={ file; : (read), file, : (write),
program; : (read),

socket, : (read, write, owner) }




Politicas obrigatérias



Politicas Obrigatoérias (MAC)

MAC: Mandatory Access Control
Controle definido por regras globais incontornaveis:
® nao dependem das identidades dos sujeitos e objetos

m nao dependem da vontade de seus proprietarios

m nao dependem do administrador do sistema
Regras baseadas em atributos dos sujeitos e/ou dos objetos:

m Cheques acima de R$ 8.000,00 nao podem ser descontados

m Clientes com renda acima de R$5.000,00 ndao tém crédito
consignado



Politicas Multi-nivel

Abordagem MAC usual:

m Politicas multi-nivel (MLS - Multi-Level Security)

m Classifica sujeitos e objetos em niveis de seguranca S
Exemplo: niveis de confidencialidade de um documento:

m 7S: Top Secret

m S: Secret

m C: Confidential

m R: Restrict

m U: Unclassified / Public




Politicas Multi-nivel

Considera-se que os niveis de seguranca estao ordenados:
S: U<R<C<S<TS

Niveis sao associados as entidades do sistema:

m h(s;) € S : habilitacao do sujeito s;

m c(0j) € S: classificacdao do objeto o;

As regras sao construidas usando habilitacdes e classifica¢oes




Modelo de Bell-LaPadula (BLP)

Proposto em 1973 pela MITRE Corp para o US DoD
Protege a confidencialidade de dados

Consiste de duas regras e um principio:

m regra No-Read-Up (propriedade simples)
m regra No-Write-Down (propriedade x)

m principio da tranquilidade (niveis estaveis)

O modelo BLP complementa um modelo DAC subsequente



Modelo de Bell-LaPadula

Regra No-Read-Up (propriedade simples):

m Um sujeito nao pode ler objetos em niveis de seguranca
acima do seu

m Evita que um sujeito nao-habilitado acesse informagao
indevida

m Exemplo: um sujeito habilitado como confidencial s6 pode
ler objetos com classificagao confidencial, reservada ou
publica



Modelo de Bell-LaPadula

Regra No-Write-Down (propriedade %):

® Um sujeito nao pode escrever em objetos abaixo de seu
nivel de seguranca

m Evita que um sujeito habilitado “vaze” informacao

m Exemplo: Um sujeito habilitado como confidencial sé pode
escrever em objetos com classificacao confidencial,
secreta ou ultrassecreta



Modelo de Bell-LaPadula

Principio da tranquilidade:

m Forte: os niveis de seguranga nao variam durante a
operacao

m Fraca: os niveis de segurancga nao variam durante um
acesso



Modelo de Bell-LaPadula

S={U<R<C<S<TS}
Vsi, h(s;) € S, Yoj,c(0j) €S

request(s, o,read) <= h(s) > c(o)

request(s, o, write) <= h(s) < c(0)




Modelo de Bell-LaPadula
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Modelo de Biba

Proposto por Kenneth Biba em 1975 (Mitre Corp, USA)

Dual do BLP, protege a integridade dos dados

Consiste de duas regras e um principio:

m regra No-Write-Up (propriedade simples de integridade)
m regra No-Read-Down (propriedade x de integridade)

m principio da tranquilidade (niveis estaveis)

Complementa um modelo DAC subsequente




Modelo de Biba

Considerar os niveis de integridade:
I={B<M<A<S} (baixa, média, alta e sistema)

Regra No-Write-Up (propriedade simples de integridade):

® Um sujeito nao pode escrever em objetos acima de seu
nivel de integridade
m Preserva a integridade de objetos criticos

m Exemplo: um sujeito de integridade média (M) somente
pode escrever em objetos de integridade baixa (B) ou
média (M)



Modelo de Biba

Regra No-Read-Down (propriedade % de integridade):

m Um sujeito nao pode ler objetos em niveis de integridade
abaixo do seu

m Evita o risco de ler informacao duvidosa

m Exemplo: um sujeito com integridade alta (A) somente
pode ler objetos com integridade alta (A) ou de sistema (S)



Modelo de Biba

I={BMAS},B<M<A<S
Vs, i(S,') el VOj, i(Oj) el

request(s, o, write) <= i(s) > i(0)

request(s, o, read) < i(s) < i(0)



Modelo de Biba

no write up

no read down

A .



Categorias em BLP e Biba

Uma categoria:

m define uma area funcional dentro do sistema:
{3 EI I3 . 9 K. . EI I3 »
] pessoal , projetos’, financeiro”, suporte’, etc
m O conjunto de categorias é estatico

m Nao ha uma ordem hierarquica entre categorias

Categorias permitem separar os objetos em areas de interesse



Uso das categorias

Cada sujeito e objeto é rotulado com uma ou mais categorias

Um sujeito somente acessa objetos pertencentes as mesmas
categorias dele, ou a um subconjunto destas

Exemplo: um sujeito com categorias {suporte, financeiro} s6
acessa objetos rotulados como:
m {suporte, financeiro}
m {suporte}
m {financeiro}
]

{4}

Formalmente: acesso(s, 0) = cat(s) 2 cat(o)




Politicas baseadas em dominios



Politicas baseadas em dominios

Dominio de seguranca:

m Conjunto de objetos que um sujeito pode acessar

m Geralmente esta implicito nas regras das politicas
Politicas baseadas em dominios:

m Definicao explicita de dominios de seguranca
m Cada sujeito s é associado a um dominio domain(s)

m Cada objeto o0 é associado a um tipo type(o)




Modelo DTE

DTE - Domain and Type Enforcement

Interagoes sujeito — objeto :
m Permissoes definidas em uma tabela global
m DDT - Domain Definition Table

m Linhas associadas a dominios, colunas a tipos

m DDT|[x, y]: permissoes dos sujeitos no dominio x
sobre objetos do tipo y

req(s, o, action) &= action € DDT[domain(s), type(o)]



Modelo DTE

InteragOes entre sujeitos:

m Trocas de mensagens, sinais, mudancas de dominio, etc
m DIT - Domain Interaction Table
m Linhas e colunas correspondem a dominios

m DIT[x, y]: interagdes permitidas entre um sujeito x
no dominio Dy com um sujeito y no dominio D,

req(x, y, action) <= action € DIT[domain(x), domain(y)]



Exemplo de politica DTE

1 | type unix_t, /* normal UNIX files, programs, etc. */

2 specs_t, /* engineering specifications */

3 budget_t, /* budget projections */

4 rates_t; /* labor rates */

5

6 | #define DEFAULT (/bin/sh), (/bin/csh), (rxd->unix_t) /* macro */

7

8 | domain engineer_d = DEFAULT, (rwd->specs_t);

9 | domain project_d = DEFAULT, (rwd->budget_t), (rd->rates_t);

10 | domain accounting_d = DEFAULT, (rd->budget_t), (rwd->rates_t);

11 | domain system_d = (/etc/init), (rwxd->unix_t), (auto->login_d);
12 | domain login_d = (/bin/login), (rwxd->unix_t),

13 (exec-> engineer_d, project_d, accounting_d);

15 | initial_domain system_d; /* system starts in this domain */

17 | assign -r unix_t /; /% default for all files */
18 | assign -r specs_t /projects/specs;

19 | assign -r budget_t /projects/budget;

20 |assign -r rates_t /projects/rates;




Exemplo de politica DTE

system_d —> acessos
------------ > transicoes
* t tipos
- *_d dominios
j D> pontos de entrada

‘ login_d i accounting_d i engineer_d

unix_t budget_t specs_t
o = = = = 9Dae

i

C
T
v
A

51/67



Exemplo de politica DTE: SELinux

Domain Type Class Permission Result

(Subject) (Object)

sshd_t sshd_exec_t file execute Can run

sshd_t sshd_tmp_t dir write Can create temp files
sshd_t var_log_t file append Can log activity
sshd_t user_home_t dir read Denied (C‘.mmt ac

cess user files)

httpd_t sshd_exec_t file execute Denied (Apache can-

not run SSH)




Politicas baseadas em papéis



Politicas baseadas em papéis

Administracao de politicas é um grande problema:

m Politicas MAC séo consideradas pouco flexiveis
m Politicas DAC acabam sendo muito mais usadas

m Gerenciar autorizacdes em um ambiente dinamico:

® usuarios mudam de cargo
m usuarios assumem novas responsabilidades
® usuarios entram e saem da empresa

m Erros podem ocorrer!



RBAC - Role-Based Access Control

Define um conjunto de papéis no sistema
m “diretor”, “gerente”, “suporte”, “programador”
Atribui a cada papel um conjunto de autorizagoes
m Autorizacdes atribuidas por MAC ou DAC
Atribui a cada usuario um ou mais papéis

m O usuario ativa seus papéis conforme necessario




RBAC - Role-Based Access Control

Vantagens:

m Permite desacoplar os usuarios das permissoes
m Um conjunto de papéis bem definido é estavel

m A geréncia apenas atribui os papéis aos usuarios
Exemplos de uso:

m Docker UCP (Universal Control Plane)
m Azure Resource Manager
® Moodle

Proposto pelo NIST em 1992, virou padrao em 2004




Politicas baseadas em papéis

sujeitos

papéis

objetos
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Variantes de RBAC

RBAC hierarquico:

m Os papéis sao classificados em uma hierarquia

m Papéis superiores herdam permissodes dos papéis inferiores

RBAC com restricoes:

m Restrigoes a ativacao de papéis pelos usuarios

m Ndmero de usuarios que podem ativar um mesmo papel
simultaneamente

m Papéis conflitantes nao podem ser ativados ao mesmo
tempo



Controle de uso



Controle de uso

Controle de acesso convencional:
m Dar autorizacdes para sujeitos acessarem objetos
Essa forma de concessao de autorizagao geralmente é estatica:

m decidida antes do acesso

® nao é revogada enquanto durar o acesso
Problemas:

m Pouco flexivel para aplicagdbes modernas: streaming, DRM

m Proliferacdo de solucgdes de controle de acesso ad hoc



Modelo UCON g4,

Modelo:

m UCON: Usage CONtrol

® a-b-c: Authorizations, oBligations, and Conditions
Principais caracteristicas:

m Framework formal consistente
m Avaliacido continua dos direitos
m Mutabilidade de atributos



Modelo UCON g4,

A — Autorizacoes:

m Regras de acesso convencionais, permitem/negam acessos

m Dependem dos atributos do sujeito e do objeto
B — oBrigacoes:

m Acdes do sujeito para permitir ou manter o acesso

m Ex: Aceitar uma EULA; manter uma janela de ads aberta
C - Condigoes:

m Condicoes externas (ambientais ou do sistema)

m Exemplos: horario do dia, carga no sistema



Modelo UCON g4,

Authoriza-

Usage tions (A)

Decision
T~
\

\
Object Attributes
(ATT(O))

/
Subject Attributes
(ATT(S))

Conditions
(©)

Obligations
B)




Modelo UCON g4,

Atributos do sujeito:

Identidade

Papéis ativos

Nivel de seguranca
Crédito disponivel

Lista de capacidades

Atributos do objeto:

m ID dos proprietarios
m Caminho (file path)
m Rétulos de seguranca

m Lista de controle de
acesso




Modelo UCON g4,

Atributos sao mutaveis:

® em consequéncia de regras de acesso avaliadas

m podem revogar acessos em andamento

m Exemplos: nimero de usuarios usando um objeto, créditos

de um usuario

Momentos de avaliacao de regras e mudanca de atributos:

After

Continuity of pre ongoing
Decisions
Before Usage
Mutability of | }
Attributes pre ongoing

!

post




Qutros modelos relevantes



Outros modelos de controle de acesso

ABAC - Attributed-based Access Control (atributos e
algebra booleana)

Chinese Wall ou Brewer & Nash (usado na area de
financas para gestao de conflitos de interesse)

Clark-Wilson (controle de integridade)

Graham-Denning (criacao/delecao segura de sujeitos e
objetos)

Take-Grant (controle de acesso por delegacao)
Low Watermark (controle de integridade)
Lipner Integrity (controle de integridade)

... (dezenas de outros)
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