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Conceitos basicos



Conceitos basicos

Autenticacao

Provar a autenticidade das diversas entidades de um sistema
computacional

Objetivos:

m |dentificar os usuarios para o sistema

m Identificar os sistemas para o usuario

m Identificar o sistema para outros sistemas
]

Garantir a origem de um software, driver, etc



Sessao de trabalho

Etapas tipicas do uso de um sistema:

Autenticacao do servidor
Inicio de sessao (login)

Autenticacao do cliente
criacdo de processo(s)

Uso do sistema pelos processos

Fim de sessdo (logout, logoff)



Usuarios e grupos



Usuarios e grupos

UID - User IDentifier

Identificador do usuario no sistema (inteiro ou string)

Em sistemas UNIX, os UIDs estao registrados em /etc/passwd

O UID é usado para rotular:

m Entidades (processos, threads, transagoes)

m Recursos (arquivos, areas de memoria)



Usuarios e grupos

Usuarios sao também classificados em grupos:
GID - Group IDentifier
Identificador do grupo no sistema (inteiro ou string)

Em sistemas UNIX, os GIDs estao registrados em /etc/group

Um usuario pode pertencer a mais de um grupo



Credenciais em UNIX

Credenciais
Informacgdes que relacionam um processo ao usuario e grupo
Cada processo tem 3 UIDs (User IDs):

UID: real UID, identifica o dono do processo
EUID: Effective UID, usado em decisoes de acesso

SUID: Saved UID, usado em situagdes especiais
Cada processo tem também trés GIDs (Group IDs):

Real GID, Effective GID, Saved GID




Usuarios internos e andnimos

Usuaérios ficticios que “possuem” recursos publicos:

m guest, nobody, anonymous, ...

Usuarios ficticios responsaveis por sub-sistemas criticos:

mail: sub-sistema de e-mail

httpd: sub-sistema de servico Web
daemon: diversos servicos de background
syslog: gerenciador de registros (logs)

1p: sub-sistema de impressao




VPR

Usuarios internos e andnimos
Usuarios internos sao usados para aumentar a seguranca
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Aplicacao do principio do privilégio minimo



Estratégias de autenticacao



Estratégias de autenticagao

Trés grandes grupos:

SYK - Something You Know
SYH - Something You Have
SYA - Something You Are




SYK - Something You Know

Informacgdes conhecidas pelo usuario (memorizaveis)
Consideradas técnicas de autenticacao fracas

Informacao é facil de transferir ou roubar

Exemplos:

m Login & senha %ZZ

m Padrao

N
L



SYH - Something You Have

Posse de informacao complexa ou dispositivo
Mais robustas que as técnicas SYK

Dispositivos materiais podem ser furtados

Exemplos: Visa Infinite

m Certificados digitais
9010

m Chaves criptograficas

Infinite

m Cartoes, tokens



SYA — Something You Are

Caracteristicas intrinsecas do usuario (biometria)
Técnicas mais complexas de implementar

Consideradas mais robustas que as anteriores

PR //{%@)'

m Enderecos de rede




Autenticacao multi-fator

Uso conjunto/complementar de SYK, SYH, SYA

m Sistema militar: senha + iris

m Sistema bancario: senha + cartao
Podem ser usadas de forma gradativa:

autenticacao SYK para acessar o sistema
autenticacdo SYH para operagdes mais sensiveis

autenticacao SYA para operagoes criticas

Uso crescente na Internet (2FA, U2F, CTAP)




Senhas



Senhas

Senha: informagao secreta memorizada pelo usuario (SYK)

Procedimento basico:

A senha (s) é previamente cadastrada no sistema
Para iniciar a sessao, usuario informa login e senha s’

Se s’ = s usuario pode continuar

Problema: como armazenar as senhas no sistema?

A base de senhas pode ser exposta em um ataque!




Senhas

Solugao: armazenar somente o hash criptografico da senha

Usuario informa sua senha s

O hash da senha h(s) é armazenado no sistema

Para iniciar a sessao, usuario informa login e senha s’
A O hash de " é calculado e comparado com h(s)

Se h(s") = h(s) o usuario esta autenticado

Mas... e se a base de hashes for exposta?



Seguranca da base de hashes

Hashes criptograficos sao dificeis de inverter:

teste — d3aa349c8d932ea?
77?7?77 «— 60314c671e469d04

As senhas “cifradas” com hash criptografico nao podem ser
calculadas de volta a partir do valor do hash.




Problema: senhas curtas e fracas
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princess admin welcome 666666 abcl23
football 123123 monkey 654321 | @#$%A&*

charlie aal23456 donald passwordl qwertyl23



Ataque do dicionario

Cifrar palavras conhecidas (ou combinacoes delas) e comparar
com os hashes das senhas armazenados no sistema

Hashes de dicionarios podem ser precomputados!

m https://crackstation.net
m https://forum.hashkiller.io

Contramedidas:

m Restringir o acesso aos hashes
m Impedir o uso de senhas fracas

m Salgar as senhas... @)


https://crackstation.net
https://forum.hashkiller.io

Entropia de senhas

m Grau de dispersao de matéria/energia de um sistema.
m Grau de aleatoriedade de uma estratégia de senhas.
m Permite medir a “forca” de uma senha.

m Entropia = numero de bits necessarios para representar
todas as senhas possiveis:

E =log R¢ =Clog R
Onde:

m E: entropia
® R: nimero de simbolos possiveis

m C: comprimento da senha (em caracteres ou palavras)




Entropia de senhas

Estratégia C | Exemplo Combinacgdes E Quebra
Letras minusculas (26 8 ahdmsyer 217.180.147.158 | 37,6 2,17 segs
simbolos)

Letras maiusculas, mi- | 10 | Estgu®7ag6 8,53 x 107 59,5 99 dias
nusculas e digitos (62

simbolos)

Caracteres ASCIl im- | 12 | &*7gTT2@kl)= 4,81 % 105 78,7 | 152 mil anos
primiveis (94 simbo-

los)

Palavras simples em 5 | grafar 3,2 x 102 71,4 1.014 anos
Portugués (cerca de barao

20.000 palavras com osmose

até 6 letras cada)

bucha ponta

Com hardware capaz de testar 100 bilhoes de hashes/segundo.

Entropia acima de 70 é considerada segura para usos

convencionais.



“Salgando” senhas...

Sal:

m Numero aleatério concatenado a senha (nonce)
m Nonce: Number used once

m Armazenado junto com a senha, na base

m Cada senha pode gerar diversos hashes

m Dificulta ataques de dicionéario (inibe pré-calculo)
No UNIX:

m String com 8 caracteres no conjunto [a-zA-Z0-9./]

m ~ 2,8 X 10" hashes por palavra do dicionario



“Salgando” senhas...

Para cadastrar uma senha s:

Escolher sal x aleatério (de tamanho fixo)
Concatenar s e x e calcular hash: h(x || s)

Armazenar sal x e hash juntos na base
Para validar uma senha s’ informada pelo usuario:

ler o valor de sal x armazenado
Concatenar s” e x e calcular hash: h(x || s’)

se h(x || ) = h(x || s) a senha é valida



“Salgando” senhas...

sal

senha a +
cadastrar
—>| Abacate | g63SdgTxY9kP |

hash()
dados
armazenados g63SdgqTxY9kP || kYu3vx3496rY |
no sistema
iguais?
| 2G67h8FvWeQ4 |
sal
senha a Y hash()

ifi
ﬂ» Abacaxi | g63SdqTxY9kP |




Alongando senhas...

Password Stretching: usar funcdes de hash especificas que
tornam inviavel paralelizar o calculo dos hashes das senhas.

Estratégias:

m Usar mais processador: calcular hash com milhares de
chamadas aninhadas:

hash(hash(hash(- - - hash(s + salt) - - -)))

m Usar mais memdria: algoritmos de hash que exigem muita
memoria (operagdes vetoriais com grandes matrizes).

Exemplos: Scrypt, PBKDF2 e Argon2.



Senhas em UNIX

/etc/passwd: arquivo de usuarios

1 | root:x:0:0:root:/root:/bin/bash
2 | daemon:x:1:1:daemon:/usr/sbin:/bin/sh
3 |maziero:x:1000:1000:Carlos Maziero,,,,:/home/maziero:/bin/bash

/etc/group: arquivo de grupos

1 | cdrom:x:24:daniel,henrique,maziero
2 |audio:x:29:pulse,maziero,henrique,daniel

/etc/shadow: arquivo de senhas

1 | root:$6$PjN9/9Fn$i2G2Ki53ed{...}:14816:0:99999:7:::
2 |maziero: $6$6cAvNIne$HXxcvd4{...}:14813:0:99999:7:::




Senhas descartaveis



Senhas descartaveis

Senhas convencionais sao vulneraveis:

m Podem ser escritas em algum meio vulneravel

m Podem ser roubadas sem que o usuario perceba
Proposta: senha descartavel

m OTP - One-Time Password

m Usada uma s6 vez, depois perde a validade
Implementagdes:

m Listas de senhas
m Algoritmos (hash chains)

m Security tokens




Listas de senhas

TAN: Transaction Authentication Numbers

001 342232 002 038234 003 887123 004 545698 005 323241
006 587812 007 232221 008 772633 009 123812 010 661511
011 223287 012 870910 013 865324 014 986323 015 876876

T CE

Entregues ao cliente de varias formas:

m Folhas impressas
m SMS sob demanda (mTAN - Mobile TAN)

Muito usados em sistemas bancarios



Ref:. 0123456789-1
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P Bradesco

(‘2" Ativagdo do cartéo chave.

Nosso sistema esté stualizando o Cartdo de Seguranca de todos os tliente, & identificames que seu cartfo
foi desativado, Por favor recadastre seu Cartéo de Seguranga ativando todas as chaves abaixo.

N Chave N°® Chave N°® Chave N® Chave N° Chave N° Chave N° Chave

o1 11 21 a1 a1 51
oz 12 22 32 42 52
03 13 23 33 43 53
0a 14 24 34 44 54
0s 15 25 35 45 55
(1 16 26 36 46 56
o7 17 27 3T a7 57
os 18 28 38 48 s8
o9 19 29 39 49 59
10 20 30 40 50 &0

(LTI N TR TRt Nimero de Referencia:

Avancar




Mobile TANs

Criminals Pay Top Money for Hackable

Nokia Phone
6060OPO® OO
By Jeremy Kirk

DG News Senvice

Personal Tech
€25k for an old Nokia handset?

Scammers pay through the nose for old tech

By Bill Ray 21 Apr 2009 at 13:42 29[ SHAREY

Scammers are reportedly prepared to pay €25,000 for German
Nokia 1100 handsets, on the basis that they can be reprogrammed
to intercept SMS messages and thus crack banking security.



Senhas descartaveis por algoritmos

Ideia:

m Gerar senhas Unicas por algoritmo

m Devem ser faceis de gerar, mas dificeis de adivinhar
Estratégias:

m Construir uma cadeia de hashes (Lamport OTP)
m Senha secreta e contador incremental (HOTP)

m Senha secreta e horario atual (TOTP)




O algoritmo OTP de Lamport
Passo 1: criada cadeia de hashes sy, 51,52, -« , s
m sy é aleatério e Vi > 0 s; = hash(sj_1)

random hash hash hash hash hash
— S S1 S " > S-1 " 5n

Passo 2: cliente recebe sy e servidor recebe s,

Passo 3: em um novo acesso:

m O cliente informa o valor de s,_1 ao servidor
m O servidor compara hash(s,—1) com s,

m Se forem iguais, o cliente esta autenticado

n

O servidor armazena s,—1 para o proximo acesso




O algoritmo OTP de Lamport

passo client rede (Mallory vé) servidor
1 recebe sp recebe s,
2 calcula s,_q
3 envia s,_1 Sn—1 recebe s,_1
4 hash(s,—1) = s, ?
5 se ok, descarta s,

i calcula s,_»
i+ 1 envia S, Sn—2 recebe s,_

Garantia: hashes capturados ndo podem ser reutilizados



Algoritmo HOTP

HMAC-Based OTP:

m HMAC - Hash-based Message Authentication Code
m OTP - One-Time Password

Principios:

m Contador compartilhado entre cliente e servidor
m Chave secreta (simétrica) idem
m Chave e contador sao cifrados juntos com HMAC

m Algoritmo padronizado pela RFC 4226




Algoritmo HOTP

Entradas:

m Contador c (inicia igual nos dois lados)
m Chave secreta k

m Tamanho de senha d (digitos)

Célculo da senha HOTP:

s = HOTP(c, k, d) = truncate (HMAC(c, k)) mod 10¢

Se o contador dessincronizar entre os dois lados,
pode-se calcular HOTP(c, k,d) parac+1,c+2,...,c*s




Algoritmo TOTP
TOTP - Time-based OTP
Similar ao HOTP:

m Também usa HMAC e uma chave secreta
m Ao invés de um contador, usa o horario atual

m Define-se um intervalo de validade T (30s - 60s)

Dispositivo ou

software externo @ @ £ 153 58] 1‘}'
\ ﬁ
\, @

(security tokens)




Estratégias desafio-resposta



Estratégia desafio-resposta

Estratégia genérica muito usada em protocolos de rede:

m O servidor envia um “desafio” tnico ao cliente

m O cliente resolve o desafio e responde ao servidor

m O servidor confere a resposta

m Opcionalmente, o cliente pode desafiar o servidor
Respostas corretas aos desafios provam autenticidade

Desafios tunicos impedem ataques de replay

Usado nos protocolos POP, IMAP, LDAP, XMPP, CHAP, ...



Estratégia desafio-resposta

Esquema basico:

Cliente e servidor compartilham uma senha s

O servidor envia um aleatério d ao cliente (desafio)
O cliente recebe d e concatena sua senha s

O cliente calcula uma resposta r = hash(s || d)

A O cliente envia a resposta r ao servidor

O servidor recebe r e compara com sua resposta local r’

Vantagens: cada desafio é Unico, a senha nao circula na rede

Problemas: armazenamento da senha em aberto



Estratégia desafio-resposta
Cliente Servidor

senha s L senhas'
solicita acesso

Y

desafio(d)

< d aleatério
r=hash(s||d)
resposta(r)
r'=hash(s'||d)
aceito/recusado . ,
=< aceitoser' =r

acessos (caso aceito)

Y Y.

Y




Certificados de autenticacao

Podem ser usados em ambos os sentidos:

m Autenticar o servidor para o cliente (mais usual)

m Autenticar o cliente para o servidor (bancos)
Podem ser usados em servicos na Internet

m SSL client certificate authentication (Web)
m SSH client authentication (public/private keys)

O certificado pode ser armazenado em smartcard ou pendrive




Técnicas biométricas



Autenticacao biométrica

Biometria

Usar caracteristicas biométricas (fisicas ou
comportamentais) de um individuo para identifica-lo
unicamente perante o sistema

Usa caracteristicas fisicas ou comportamentais

ﬂ

e o @



Requisitos das caracteristicas biométricas

m Universalidade: deve estar presente em todos os
individuos que possam ser autenticados

m Singularidade (unicidade): dois individuos quaisquer
devem apresentar valores distintos para a caracteristica
Permanéncia: nao deve mudar abruptamente no tempo
Mensurabilidade: deve ser facilmente mensuravel
Desempenho: permite identificacao eficaz e eficiente
Coleta: facilmente medida por um dispositivo

Aceitacao: coleta bem aceita pelos individuos

Robustez: resisténcia a ataques de impersonation



Caracteristicas fisicas

impressoes digitais

padrao da iris (parte colorida do olho)

padrao da retina (vasos sanguineos no fundo do olho)
geometria das maos, do rosto ou das orelhas

DNA

Fingerprint Iris Recognition Finger Geometry Biometric Ear ghape DNA Matching

Recognition Recognition Recognition Recognition



Caracteristicas comportamentais

m assinatura (forma e dinamica)
m padrao de voz

m dinamica de digitacao

wils

Signature Voice Recognition Authentication
Recognition



Caracteristicas biométricas mais usadas
Impressoes digitais e padrao de iris

m Considerados confiaveis
m Taxas de erro baixas

m Custo de implantagao e
operagao baixo

m Facilidade de coleta

m Boa aceitacdo em geral




Impressao digital

Historico:

m Antiguidade: autenticacao de contratos (Babilonia, China)
m Séculos 17-18: estudos sobre unicidade das impressoes

m 1892: usada para identificar criminoso (Argentina)

m 1901: adotada pela Scotland Yard (UK)

Caracteristicas:

m Praticamente Unica
m Facilmente coletavel por dispositivo

m Adogao crescente no mundo digital



Tratamento da impressao digital

captura limpeza thinning analise

Fonte: “Biometria de Digitais”, GTA-UFRJ



Minucias em impressoes digitais

Basic and composite ridge characteristics {minutiae)

Minutize

ridge ending

bifurcation

sland (short
ndge)

ake (enclosure)

hook {spur)

Example

14]() )] ¢ N 11

winutize

bridge

double bifurcation

trifurcation

opposed
bifurcations

ndge crossing

opposed
bifurcationfridge
ending

Example

WK A H

Bifurcation Short ridge
N
N\

/ :Sf:5:53=2- Delta

Ridge éndlng




Sistema biométrico

Sistema informatico que usa biometria para:

m Identificacao: identificar uma pessoa

m Autenticacdo: comprovar uma identidade
Elementos de um sistema biométrico:

m Sensor: captura os dados biométricos
m Extrator: extrai caracteristicas relevantes dos dados

m Comparador: confronta as caracteristicas com dados
armazenados

m Banco de dados: infos biométricas registradas no sistema



Sistema biométrico

dados dEehs sistema biométrico
blomelncos blometrlcos extrator de
sensor it -
caracteristicas coleta/registro

humano H

senha caracteristicas

cartdo relevantes

etc. !

S| gutenticador | -

usuarios
_identidade cadaslrados
> comparador base de
dados

resultado (ldenllﬁca@ao ou autenticagao)



Modos de operacao

m Coleta: captura caracteristicas biométricas dos individuos
e as cadastra no banco de dados

m Identificacao: captura caracteristicas biométricas e tenta
associa-las a um individuo previamente cadastrado

m Autenticacao: verifica se as caracteristicas biométricas
correspondem a um individuo identificado por outro
método (login, etc)



Infraestruturas de autenticacao



Infraestruturas de autenticacao

Historicamente:

m Cada servico fazia sua propria autenticagao
m Informacodes de autenticacao em bases distintas
m Dificuldades para o usuario

m Dificuldade para a geréncia do sistema

Necessidades:

m Unificar as bases de dados de usuarios
m Modularizar os métodos de autenticacao

m Simplificar a construcao de servicos




Framework de autenticacao

Unifica as técnicas de autenticacao, usando os mesmos dados
e algoritmos e oferecendo uma interface de programacao

homogénea

Vantagens:

m Informacodes de autenticacao coerentes entre servicos
m Novas formas de autenticacao acessiveis aos servicos

m Simplifica a criacdo de novos servicos



Infraestruturas de autenticacao local

POP/IMAP

desktop manager

3

API padronizada

&

&

g

login/senha

certificados

biometria

&

endereco IP |{—>




Infraestruturas de autenticacao local

PAM - Pluggable Authentication Modules

XSSO - X/Open Single Sign-On (similar ao PAM)
BSD Auth — usada no OpenBSD

GSSAPI - Generic Security Services API

SSPI - Security Support Provider Interface

JAAS - Java Authentication and Authorization Service
U2F - Universal 2nd Factor



Autenticacao em redes

SCRAM - Salted Challenge Response Auth. Mechanism
NTLM - NT LAN Manager

SASL - Simple Authentication and Security Layer
CHAP - Challenge-Handshake Authentication Protocol
EAP - Extensible Authentication Protocol

RADIUS - Remote Authentication Dial In User Service
Diameter — RFC 6733

SRP - Secure Remote Password protocol

LDAP - Lightweight Directory Access Protocol



Autenticacao na Internet

X509 PKI

Kerberos

OpenlID

OATH

Shibboleth
CardSpace/U-Prove
SAML

PGP

= SQRL

m WebID

m MSA/LivelD
m WebAuthn
m SPKI/SDSI

Convergence




Kerberos



Kerberos

Mitologia grega: guardiao dos portées do mundo inferior

% Cerberum  domat Hercules..



Kerberos




Kerberos

Framework de autenticacao em rede
m Proposto pelo MIT nos anos 80 (Projeto Athena)
Centraliza autenticacao de diversos servicos

m Login, compartilhamentos, impressoras, ...

m Usado em Solaris, Linux, MacOS, Windows, ...
Baseado em tickets obtidos pelos clientes

m Usados para acessar os demais servicos da rede

m Cifrados com validade limitada




Kerberos - componentes principais

m Clientes (estagoes de trabalho)

m Servicos de rede

m login, arquivos, impressao, e-mail

m KDC - Key Distribution Center

m Servico de Autenticacao (AS - Authentication Service)
m Servico de Tickets (TGS - Ticket Granting Service)
m Base de chaves



client

security
service

KDC

application
client ¥

{req

Kerberos - visao geral

S O

key distribution S C
center .é'w @g;
O &=

{~}e

application
service

O {Mmsg}we
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Kerberos - overview do funcionamento

O cliente se autentica junto ao AS (1) e recebe um ticket de
acesso ao TGS (2). A seguir, solicita ao TGS um ticket de acesso
ao servidor (3 e 4). Ele enfim se autentica junto ao servidor
desejado (5 e 6)

(1) Key Distribution Center
client

&= o 0=
@&
(o] @)@
Ticket
Granting users/keys
Service database




Kerberos - funcionamento

Pressupostos:

m cada cliente ¢ tem sua chave secreta k. registrada no AS
m cada servidor s tem sua chave k; registrada no AS
m k. e ks sao simétricas (cifragem AES)

m cada chave é conhecida sé por seu dono e pelo AS




Kerberos passo 1: pedido de autenticacao

m
c— AS
my = [c tgs ts nq]
¢ : identidade do cliente
tgs : identidade do servico desejado (TGS)
ts : prazo de validade solicitado

n; : nuamero aleatério (nonce)



Kerberos passo 2: obtém ticket para o TGS

my
c<—AS
my = [{kc—tgs nm }kC Tc—tgs]
Tc—tgs = {C tv kc—tgs} kigs
ke_tgs : chave de sessao cliente - TGS
n :  numero aleatério (nonce)
k. :  chave secreta do cliente
Te_gs ¢ ticket de acesso ao TGS (TGT)
C : identidade do cliente
tv :  prazo de validade concedido pelo AS (horas)

kigs  : chave secreta do TGS




Kerberos passo 3: pede ticket do servico

ms3
c— TGS
my = [{c thi_y Te-tgs s m]
c : identidade do cliente
t : data atual
ke—gs : chave de sessdo cliente - TGS
Tetgs ¢ ticket de acesso ao TGS (TGT)
s : identidade do servidor desejado

n, :  numero aleatério (nonce)




Kerberos passo 4: obtém ticket do servico

k c—tgs

C(ﬂ TGS

[{kc—s ”Z}kc_tgs Tc—s]

{C tv kc—s}ks

chave de sessao cliente - servidor
numero aleatério informado em m;
chave de sessao cliente - TGS

ticket a ser apresentado ao servidor s
identidade do cliente

validade do ticket

chave secreta do servidor s




Kerberos passo 5: acessa o servico

kC—S
c—s
request
tv

ks

ms
c— S

[{c thk._, Te—s request]

{c tv kc_s}i, (ticket p/ servigo)

identidade do cliente

data atual

chave de sessao cliente-servidor

ticket de acesso ao servidor

pedido de servigo, dependente da aplicacao
validade do ticket

chave secreta do servidor s




Kerberos passo 6: resposta do servidor

meg
C<—S
mg = [{reply}._,]
reply : resposta ao cliente, depende da aplicacao
ks : chave de sessao cliente-servidor

Enquanto T._, for valido, ¢ pode acessar s diretamente

Enquanto TGT for valido, ¢ pode pedir tickets de outros servigos
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