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Acordo de chaves



O problema do acordo de chaves

m Alice e Bob querem trocar mensagens via rede

m As mensagens serao cifradas com um algoritmo simétrico
m Eles precisam definir uma chave compartilhada

m Mallory pode capturar as mensagens da rede

m Como definir a chave através da rede?

Alice Bob
Mallory

-(oa’

messages é




Acordo de chave de Diffie-Hellman-Merkle

Permite estabelecer uma chave secreta comum

Primeiro algoritmo de acordo de chaves (1976)

n
n
m Pode ser usado com canais inseguros (sniffing)
m Baseado em aritmética inteira modular

n

Define os conceitos de chaves publica e privada



Troca de chaves de Diffie-Hellman-Merkle

Sejam p um ndiimero primo e g uma raiz primitiva moédulo p

Raiz primitiva mddulo p

Inteiro positivo g < p tal que todo niimero n coprimo de p é
congruente a uma poténcia de g médulo p.

Numeros coprimos

Dois niimeros p e g sdo coprimos (ou primos entre si) se o Ginico
inteiro que divide ambos é 1. Exemplos: 14 e 15, 6 e 35.



Troca de chaves de Diffie-Hellman-Merkle

passo Alice rede (Mallory vé) Bob

1 escolhepe g (”—’g3 recebe pe g

2 escolhe a escolhe b

3 A =g%mod p B =gPmod p

4 envia A A, recebe A

5 recebe B E envia B

6 k = B*mod p k = APmod p
k = g"%mod p k = g®mod p

7 m={m), N m={m};’




Troca de chaves de Diffie-Hellman-Merkle

Que informagao Mallory possui?

m O ndmero primo p

m O numero gerador g

m A=g"* mod p (chave piblica de Alice)
m B =g’ mod p (chave piblica de Bob)

Para obter k ela precisa calcular a ou b

m A=g" mod p,ou seja, a =logg A mod p
m B=g" mod p, ou seja, b = logs B mod p




Problema do logaritmo discreto

Calcular A = g%mod p é facil e rapido!
mas...

Calcular a = logg A mod p é muito dificil!

Problema do logaritmo discreto:

m complexidade exponencial (sem solucao eficiente)
m impraticavel se o primo p for muito grande

m Em sistemas reais usa-se p com 1.024 bits ou mais




Ataque MITM - Man in the Middle

Ataque MITM:

m O atacante intercepta e troca as mensagens
m Sao feitos dois acordos DH separados, com duas chaves
m O atacante pode ler as mensagens cifradas

m Nao é percebido por Alice e Bob

Ali Bob
ice A Mallory A
_— _—
5 <5 [od



Algoritmos assimétricos



Algoritmos assimétricos

Usam um par de chaves complementares:

m Uma chave piblica kp: conhecida por todos os usuarios
m Uma chave privada kv: conhecida s6 pelo proprietario

m O que kp cifrar, kv decifra, e vice-versa (nem sempre!)
Estas chaves estao fortemente relacionadas:

m para cada kp ha uma Unica kv correspondente
m para cada kv ha uma unica kp correspondente

m Nao é possivel calcular uma chave a partir da outra




Exemplos de chaves

Chave publica (SSHv2, algoritmo RSA):

D T S T

ssh-rsa AAAAB3GzaClyz2EAAAABIwCAAQEAQ9iq59lgqnwm4kQGUIOEE7VoNBINL
t7BJyUVISCOj7E+]IYDDmkdwgTkgEFOCikeBeQ3MlabgZthog1AIeDf9hfL.2WPy6
XAfPZ2FtDze53qr/5akVfzLYvKj4c+ewVGYL+2Cjw9fqCpuVDzmG+OdRqfxk2rY2
jLT179x8GWMpOWQM1rOiEpElopTBOVLXPCrh4SePnGWI+0/YS8T3m7K702dHXell
FQSFasNga7n9RtVIEH] jgSPV8iv3rVomxuOemKMXpUbsW56UrQAsMQOG3KF4/Rf1
ACoHzM+Ib2]aN5sTBO0g4ImPjU5xjK111FkvAuM76U

vBImNjnClvNJa5BQ== maziero@localhost

Chave privada (SSHv2, algoritmo RSA):

[N N

N

MITEoQIBAAKCHGFAq9iq591gqnwm5kQGUIOEE7werB1WLt7BIyUVISCO;j7E+IIYGD

mkdwgTkgEF®CKkeBeQ3M1xbgZthoglATeDfImk juWPy6XAfPZ2FtDze53qr/5aiV
(22 linhas omitidas)

D4Bxn3bX9CUASkJicmD6S91sj+10HHZN+2bLGhbcYaAMP1 jGbA==




Algoritmos assimétricos

Para um usuario u com chave publica kp e privada kv:
{{x}kp};] =x < k=kv

{{x}kv};1:x & k=kp

ou

kp , kv
X— X —@™ X

kv , kp
X — X —@™ X




Algoritmos assimétricos

texto aberto

Ille nihil dubitat qui
nullam scientiam habet
(Nada duvida quem nada sabe

cifrar —_—>

chave publica

texto cifrado

6d034072696a6e6461656c2d31
3238002000636263006d63727970
742d7368613100157290d14234£6
£ce39£0908827c54cdf58890687£
7368613100ff56dfb2015aae6£33
86a6acbd051a3356269922d97623
ca974d8cc5d986b6cd8fba534eab
2eb4d39273910b72c869c54521cl
c5df85cb3a37d2aaabf19b560ead

texto aberto

Ille nihil dubitat qui
nullam scientiam habet
(Nada duvida quem nada sabe

—>( decifrar

chave privada



Exemplo de uso: comunicagao confidencial

Alice quer enviar um documento secreto a Bob

Bob deixa sua chave publica em um local publico

Alice busca a chave publica de Bob nesse local

Alice usa a chave publica de Bob para cifrar o documento
Alice envia o documento cifrado a Bob

Bob usa sua chave privada para decifrar o documento

Outros usuarios léem o texto cifrado mas nao podem decifra-lo



UFPR

Algoritmos assimétricos

Alice texto cifrado Bob

6d034072696a6e6461656c2d31
3238002000636263006d63727970
742d7368613100157290d14234£6
fce39£0908827c54cdf58890687f
7368613100f£56dfb2015aae6£33
86a6acbd051a33562699a2d97623
ca974dBcc5d986b6cBEbaSIdeab T texto aberto

Ille nihil dubitat qui
nullam scientiam habet
(Nada duvida quem nada sabe)

¢ texto aberto

Ille nihil dubitat qui
nullam scientiam habet
(Nada duvida quem nada sabe)

2eb4d39273910b72¢869c54521c1
c5d£85ch3a37d2aaabf19b560ead

Cifrar =
envio do texto cifrado

A o e
S—=

e Alice obtém a chave
publica de Bob

Chaveiro publico Bob divulga sua
ﬁ T ﬁ t chave publica

chave publica chave privada




Algoritmos assimétricos

Podem ser usados para verificar a autoria de um documento:

m As chaves publicas estao publicamente acessiveis

m se Alice cifrar um documento com sua chave privada,
qualquer um podera decifra-lo

m Se o documento puder ser decifrado com a chave publica
de Alice, entao ela é a autora do mesmo

m Este mecanismo é usado para criar assinaturas digitais




Quadro comparativo

Cifrador

Simétrico

Assimétrico

Chaves

Uma Unica chave para ci-
frar e decifrar

Chaves complementares
para cifrar e decifrar

Tamanho das
chaves

Pequena (AES: 64 a 256
bits)

Grande (RSA: 2048 a
15.360 bits)

Tamanho dos

Qualquer (blocos ou fluxo)

Blocos com o tamanho da

dados chave

Velocidade Alta (centenas de MB/s) Baixa (centenas de KB/s)

Uso Grandes volumes de dados | Pequenos volumes de da-
(trafego de rede, arquivos, | dos (troca de chaves, assi-
audio, etc) naturas digitais)

Exemplos RC4, A/51, DES, 3DES, AES | Diffie-Hellman, RSA, EIGa-

mal, ECC




Criptografia hibrida
Vantagens da criptografia simétrica:

m é rapida e flexivel

m pode cifrar grandes volumes de dados
Vantagens da criptografia assimétrica:

m permite realizar o acordo de chaves

m permite verificar autenticidade
Uso conjunto de ambas:

m Usar algoritmo assimétrico para definir chave de sessao
m Usado no SSL e TLS (SSH, HTTPS, etc)




Criptografia hibrida

Passo Alice rede insegura Bob
1 k = random()
2 K" = {k}kp(Bob)
3 k' ={K}atice)
4 envia k” k" recebe k”
5 K = {k/’};;(/\lice)
6 k= {k,};J(Bob)
7 m’ = {mj
8 envia m’ '’ recebe m’
9 m= {m’};1




O algoritmo RSA



RSA

RSA - Rivest, Shamir & Adleman (MIT), 1977
E um dos cifradores assimétricos mais usados hoje

Problema: fatoracao do produto de nimeros primos:

m Calcular p x g é facil:

1.300.511 X 67.883.743 = 88.283.554.492.673

m Obter os fatores primos de um produto é muito dificil:

104.741.680.862.209.687 = 777 x 777




RSA - Conceitos basicos

Conjunto de inteiros médulo p:

Z,={0,1,2,...,p— 1}

Aritmética modular:

15mod4 =3

xmod4=3=x=3,7,11,15,...



RSA - Geracao das chaves (1)

m Sortear dois nimeros primos pe q

m Ndmeros de magnitude similar
m Técnica: sortear aleatérios e testar primalidade
m Teste rapido: Miller-Rabin (probabilistico)

m Calcular o médulo: n=pxq

m Calcular lambda: A(n) = mmc (p—1,q—1)

m A: totiente de Carmichael
m mmc (a, b): minimo multiplo comum entre ae b



RSA - Geracao das chaves (2)

m Calcular expoente e da chave publica
m1<e<A(n) emde(eA(n) =1
m mdc (a, b): maximo divisor comum
m ee A(n) sdo coprimos

m Calcular expoente d da chave privada
m d=e '"modA(n)
m d é o inverso multiplicativo de e
(ou seja, d X e = 1mod A(n))
m calculado usando o Algoritmo de Euclides estendido

m Chave publica: {e, n} e chave privada: {d, n}



RSA

Operacao de cifragem (m — c) usa {e, n}:

c=m°modn

Operacao de decifragem (¢ — m) usa {d, n}:

m=c?=(m®)? modn
No mundo real:

m p e g tém centenas de digitos
m operagdes com inteiros de precisao arbitraria

® exponenciacdes sao muito pesadas



RSA - Exemplo com niimeros pequenos

Escolher dois primos: p=61e g =53

Calcular o médulo: n=p x g =61x53 =3233
Calcular o totiente: A(3233) = mmc(60,52) = 780
A Escolher expoente 1 < e < 780, e coprimo de 780

me=17
m 17 é primo e ndo é divisor de 780

Calcular expoente d tal que d X e = 1 mod A(n)

m d=413
m 413X 17 mod A(n) =1

@A Chave publica: {n=3233,e =17}
Chave privada: {n = 3233,d = 413}




RSA - Exemplo

Mensagem aberta:
Cifrando (m — ¢):
Mensagem cifrada:
Decifrando (¢ — m):

Mensagem decifrada:

m = 65 (letra “A” em ASCII)

c=m°mod n=65" mod 3233 = 2790

c=2790

m = ¢ mod n = 2790*'3 mod 3233 = 65

m =65
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