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Um dos principais problemas no uso da criptografia simétrica para a criagdo de um
canal de comunicagdo segura é a troca de chaves, ou seja, o estabelecimento de um
segredo comum entre Alice e Bob. Caso eles ndo estejam fisicamente préximos, criar
uma nova senha secreta comum pode ser complicado.

O protocolo de troca de chaves de Diffie-Hellman-Merkle (Diffie-Hellman-Merkle Key
Exchange Protocol) [?] permite estabelecer uma chave secreta comum, mesmo usando
canais de comunicacdo inseguros. Um atacante que estiver observando o trafego de
rede ndo podera inferir a chave secreta a partir das mensagens em transito capturadas.

O protocolo de Diffie-Hellman é baseado em aritmética inteira modular e constitui
um exemplo bastante diddtico dos mecanismos bésicos de funcionamento da cripto-
grafia.

Sejam p um nimero primo e ¢ uma raiz primitiva’ médulo p:

passo Alice Mallory Bob

1 escolhepe g g recebepe g

2 escolhe a escolhe b

3 A=g'modp B = g'mod p

4 envia A 4, recebe A

5 recebe B < envia B

6  k=B'modyp k = Abmod p
k = g"mod p k = ¢"mod p

Como g¢"mod p = ¢"*mod p, Alice e Bob possuem agora uma chave secreta comum
k, que pode ser usada para cifrar e decifrar mensagens.

!Uma raiz primitiva médulo p é um nimero inteiro positivo com certas propriedades especificas em
aritmética modular.



Durante o estabelecimento da chave secreta, a usudria Mallory pode observar as
trocas de mensagens e obter as seguintes informacdes:

e O nuamero primo p

e O namero gerador g

o A = g"mod p (aqui chamado chave piiblica de Alice)
e B = g’mod p (aqui chamado chave piiblica de Bob)

Para calcular a chave secreta k, ela precisara encontrar 4 na equagdo A = g*mod p
ou b na equagdo B = ¢"mod p. Esse célculo é denominado problema do logaritmo discreto
e ndo possui nenhuma solugdo eficiente conhecida: a solugdo por forca bruta tem
complexidade em tempo exponencial em fun¢do do ntimero de digitos de p; o melhor
algoritmo conhecido tem complexidade temporal subexponencial.

Em consequéncia, encontrar a ou b a partir dos dados capturados da rede por
Mallory torna-se impraticdvel se o niimero primo p for muito grande. Por exemplo,
caso seja usado o seguinte nimero primo de Mersenne?:

p =2'% —1=170.141.183.460.469.231.731.687.303.715.884.105.727

o ntimero de passos necessdrios para encontrar o logaritmo discreto seria aproxima-
damente de /p = 13 x 10", usando o melhor algoritmo conhecido. Um computador
que calcule um bilhao (10°) de tentativas por segundo levaria 413 anos para testar todas
as possibilidades!

Apesar de ser robusto em relacdo ao segredo da chave, o protocolo de Diffie-
Hellman-Merkle é suscetivel a ataques do tipo man-in-the-middle®, se Mallory puder
interceptar as mensagens em transito e substituir os valores de p, g, A e B por valores
que ela escolher, o que a permitiria estabelecer uma chave secreta A — M e uma chave
chave secreta M — B, sem que Alice e Bob percebam. H4 versdes modificadas do
protocolo que resolvem este problema.

Informacdes mais detalhadas sobre o algoritmo de troca de chaves de Diffie-Helmann
podem ser encontradas em:

e Cryptography and Network Security — Principles and Practice, 4th edition. William
Stallings. Ed. Pearson, 2011.

o Information Security: Principles and Practice, 2nd Edition. Mark Stamp. Ed. Wiley,
2011.

o Applied cryptography: protocols, algorithms, and source code in C, 2nd edition. B.
Schneier. Ed. Wiley, 1996.

2Um niimero primo de Mersenne ¢ um nimero primo de forma N, = 2" — 1 com m > 1. Esta familia
de ntimeros primos tem propriedades interessantes para a construgdo de algoritmos de criptografia e
geradores de niimeros aleatdrios.

3No caso de Mallory, woman-in-the-middle.



