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Resumo

Resumo. Este trabalho apresenta a integracdo do modelo de autorizacdo e
autenticacdo SDSI/SPKI ao padrao de gerenciamento WBEM proposto pelo
Distributed Management Task Force (DMTF). Através da integracdo proposta €
oferecida  maior portabilidade e facilidade na administracdo de politicas de
autorizacdo. As cadeias de certificados SPKI dispensam o uso de autoridade
certificadora centralizando a autenticacdo. Busca-se mostrar que a integracao
proposta eliminaria a necessidade da relacdo de confianca inter-dominios, garantindo
desta maneira a interoperabilidade entre os diversos servidores WBEMot6tipo
implementado mostrou a efetividade da proposta em acessos a objetos CIM
gerenciados pela Internet nos teste realizados.

Abstract. This work presents the integration of the SDSI/SPKI authorization and
authentication model to the standard of management WBEM considered for Destribut
Management Task Force (DMTF). Through the integration proposal is offered to
bigger portability and easiness in the administration of authorization polidigs.
chains of SPKI certifyd excuse to the authority use certifier edegt the
authentication. One searchs to show that the integration proposal would elirtieate
necessity of the reliable inter-domains relation, guaranteeing in thay the
interoperability between diverse WBEM servers. The implemantbdtype showed to
the effectiveness of the proposal in accesses objects CIM manadedgtnet in the

test carried through.

1. Introducéo

A preocupacao crescente com a qualidade dos servicos ddergeilos sistemas de informacéao
tem exigido uma melhor gestdo dos recursos informatitsie implica em monitorar e
administrar um leque cada vez maior e mais comptexaisuarios e recursos de software,
hardware e de infra-estrutura que tomam a forma de umdegbaise de informacdes.

Atualmente, estdo em uso varios sistemas padronizadoger@@ciamento destas
informacdes, porém na integracdo entre os mesmos,oddatum ambiente distribuido e
heterogéneo, varias dificuldades de interoperabilidadesrpadentecer.

O modelo comum de informaca&IM), com base no paradigma da orientacdo a
objetos, define uma abstracdo do ambientes de gerenciaquentibrange todos o0s seus niveis,
suportando também a integracdo dos sistemas padronizadosataam uso.

A seguranca da informacédo se torna uma tarefa nfaig dimedida que &€IM define
gerenciamento corporativeerfterpris@ baseado nadVeb (WBEM. O fluxo de informactes
trafegando sobréiTTP demanda esquemas de autenticacdo e autorizacdo mais adaptados
Internet. O sistema de autenticacao classico dependm denvidor de nomes que representa



um dominio e s6 consegue escalabilidade através da cdiostilacrelacdes de confianca
interdominio. No caso dePKls, como a X.509 a confianca é herdada quando ha
compartilhamento da mesma autoridade certificadoran@oz) (em caso contrario, também ha
dependéncia de estabelecimento de relacbes de confiterghbminio. Este esquema obriga o
servico de autorizacdo a compartilhar as mesmas entidkesonfianca do servico de
autenticacdo. Seguranca baseada na dependéncia de Jagéssrele confianca pode criar
pontos de vulnerabilidade no esquema.

Um esquema de seguranca com escalabilidade facilitada, mu@epe de uma entidade
de confian¢a, mais flexivel e com portabilidade de politicautierizacédo se faz necessario.

Nesta proposta sera mostrado um esquema de autenticagémrizacdo e, definicdo de
politicas de autorizacdo que utiliza chaves publicas nafidagfio de principais. A assinatura
digital € utilizada como mecanismo de autenticacdo. Garmadelo de confianca baseado na
construcdo de cadeias de certificados de autorizacgBPKb/ SDSkompe com a necessidade
do servico de nomes e da definicAo de dominios de seguracmaseqientemente se mostra
mais adequado ao ambient®ebh As cadeias de autorizagdo sao construidas através da
delegacdo de direitos de um principal para outro e assirpaisicas de autorizacdo ficam
distribuidas pela rede e ndo concentradas num servistereEquema integra-se ao ambiente de
gerenciamento baseado Meb (WBEM), como uma alternativa bastante vantajosa se
comparado aos sistemas classicos de seguranca utilizadmsemte.

Este trabalho esté estruturado da seguinte formaegédm 2 sera abordado o modelo de
informacdo comumIM), na secdo 3 serd apresentaddBEM na secdo 4 serd abordado o
SPKI / SDSk na secédo 5 sera discutida a proposta e implemerdas@otrabalho terminando
na secédo 6 com os trabalhos correlatos.

2. Modelo Comum de Informacéo CIM)

O modelo comum de informagdo [DMTF, 1999] € uma visdo atral de um ambiente de
gerenciamento, que tenta unificar e estender padroessjérdégs de gerenciamento como, por
exemplo: Simple Network Management protocSNMP) [Stallings, 1994], Desktop
Management Interfac€ODMI) [DMTF, 2003a] eCommon Management Information Protocol
(CMIP) [Stallings, 1994]. Estas extensdes, padronizadascpetité Distributed Management
Task Force(DMTF), se fazem principalmente no sentido da represemtdad informacdes
segundo o paradigma da orientacéo a objetos. O objetivmpalidesta padronizacao € facilitar
a interoperabilidade e o compartilhamento de informacoe® ®s diversos ambientes de
gerenciamento.

A coleta, o armazenamento e o compartilhamento de iafgies de gerenciamento dentro
de um ambiente de natureza heterogénea e distribuidggenexam modelo de seguranca
flexivel, distribuido, simples e com interoperabilidadalifada. Na secdo 2.1 serd abordado
brevemente o0 suporte de seguranca, na secado 2.2 serade@mts aspectos de
interoperabilidade e na se¢do 2.3 sera apresentado o esdgierameacdo de objetos que o
modelo CIM oferece para um ambiente de gerenciamento com aser&ticas citadas acima.

2.1 Suporte de seguranca

As principais classes que representam a seguranca do n@idéJosdo encontradas nos
modelos: de usuario e seguranga, politica e, de interopdadkil Todas as class€M séo
herancas de uma meta classe chanvaaagedElemenfTodos os modelos sao estendidos do
modelo essencial e do modelo comunGiiv.
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Figura 1 - Autoriiagéo e autenticacdo CIM
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O modeloCIM da Figura 1 representa em um unico diagraivl(Unified Modelling
Languagg[OMG, 1999] as classes diretamente ligadas a autergicagutorizacdo[DMTF,
2000b].

Na verdade a clas&ecurityServicela Figura 1 é a classe base para seguranca no modelo
CIM. Desta classe derivam as classes para os servicostetgicacao $ecuritySevigee
autorizacao AuthorizationService O servico de autenticacdo se baseia nas informatges
usuario (nome e identificacdo do usuaribamee Userid, respectivamente) fornecidas através
de credenciaisQredentialy por UsersAccesg Account O nome também pode estar ligado a
uma chave publicaPublicKey codificada em um certificaddP(blicKeyCertificatg Neste
caso, a identificacdo do usuario pode ser provida por uroadade certificadoraGA) através
de um certificado assinado digitalmente por @& As informacbes de autorizacdo para
controle de acesso sao fornecidas pela classessControlinformationa implementacéao das
respectiva®\CLs(listas de controle de acesso).

2.2 Modelo de Interoperabilidade

O modelo de interoperabilidad&lM [DMTF, 2003b]prové um modelo de informacao para
descrever negdcios e informatica em ambientes organizagie de Internet. O modelo fornece
definicbes e estruturas consistentes de dados, utilizedwhicas orientadas a objetos, para
descrever as caracteristicas comuns de gerenciamettdd eomponentes de um servidor
WBEM (Web Based Enterprise Managen)ei@ modelo reflete as classes e propriedades do
servidorWBEMque sao independentes de implementacéo.

O modelo de interoperabilidade, que descreve a arquitegica ldo servidoWBEM esta
dividido em quatro sub-modelos. O sub-modelo pemmespacdéque sera abordado na secao
2.3). O sub-modelo do gerenciador de objefdlel (CIMOM) e suas capacidades (que sera
detalhado na secdo 3.2). Alem destes, ha ainda o sub-nitmdattaptador de protocolos, que



descreve as diferentes adaptactes dos protocolos sgeser faz as respectivas associacdes
aos mecanismos de comunicagdo e, 0 sub-modelo paraatistieas do servidor que define
estatisticas baseadas nas operagfgEM

2.3 Espacos de nomes de objetdsgmespaces)

Um namespace uma abstracdo logica de classes, associacOetircias que delimitam a
visibilidade e o escopo de um objeto para se adaptar a brerdengerenciado particular. Para
obter tal delimitagdo, pode-se agrupar um conjunto de sla&sem mesmo proprietario, que
entdo passardao a ser referenciadas como um esquemasq@smas sdo utilizados para
administracdo e nomeacao de classes. Os nomes descldsvem ser Unicos dentro do
esquema a que pertencem.

Um esquem&IM é um modelo de objetos baseado em propriedades chameaddasse —
expressas através do qualificadOEY. Todas as instancias de classes sdo nomeadas e
referenciadas unicamente pelas chaves da classe. #&gsxide classes sao unicamente
identificadas por suas chaves, as quais sempre incluenpyaiedades de referéncia. A
referéncia consiste de chaves de classes e valordsstiscias para estas chaves. Todas as
classes concretas devem definir ou herdar uma estrutetaades. Se a estrutura for herdada a
mesma néo pode ser alterada.

.....
.....................................................................................
o .

Tipo deNamespacg  Manipulador ddNamespace| — caminho
Exermplo - htty://CIMON_host/root/CIMv2: CIM_Disk.key =:

Figura 2 - Nomeacéao de objeto CIM

Um namespaceode conter diferentes classes de diferentes esquemasm® de um
objeto CIM consiste do caminho deamespace de um modelo de caminho (como mostra a
Figura 2). Para permitir a navegacdo completa dentroedgsema<CIM, o caminho do
namespace utilizado para localizar a implementacdo de um obf@tmodelo de caminho
permite localizar o objeto dentro damespace € dependente de implementacéo.

Se 0s objetos forem implementados num servigco de doetdmo 0X.500[Wahl, 1997],
por exemplo, através de sua implementacao para a pij@teoloTCP/IP, o LDAP [Howes,
Wahl e Kille, 1997]. Entdo, o modelo de caminho sera bassadbDistinct Nameg(DN). Uma
outra alternativa de modelo de nome é o uso do qualifidéig¥ disponivel em todas as classes
onde a identificacdo deve ser Unica (Exemplo da Figura 2).

3. Web Based Enterprise Management (WBEM)

O padrdao de gerenciamento baseadoW&B (WBEM é um conjunto de tecnologias
padronizadas, desenvolvido pE8IMTF, para integrar tal pratica. Através de interfaces emmu
para todos os sistemas\WBEM simplifica e reduz custos sem precisar substituir stersas
atuais de gerenciamento, poiSWBEMse integra facilmente com os mesmos.

3.1 ComponenteSVBEM

A arquitetura l6gica d®WBEMé composta por varios componentes como pode ser @aisto n
Figura 3. O Client&VBEM requisita acesso aos objetos gerenciados, atravésaleperacao
XML [DMTF, 1999] — traduzida pelo adaptador de protocolXik paraCIM e entregue ao
Gerenciador de Objet&aM (CIMOM).



O CIMOM é o componente central do serviltdBEM responsavel por receber e processar
as solicitacdes de operacoes feitas pelo cliente ecpalanicacdo entre todos 0s componentes
do servidor. O manipulador de indicagMBEMfaz o roteamento e a entrega de mensagens do
CIMOM para os respectivos destinos. Os provedwVB&EM sdo agentes de gerenciamento
externos ENMP, CMIR...) ou interno CIM) que monitoram elementos gerenciados como um
router, por exemplo.

Cliente W BEM

—_—— — XML-CIM — e ———— —
Servidor WBEM
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Figura 3 - Arquitetura logica do servidor WBEM
3.2CIMOM

O CIMOM tem um repositorio onde estdo armazenados todos osres(lidl que servem
para verificacdo dos dados enviados pelo cliente e pelodoovEste repositério pode ser
utilizado também para criacéo de instancia de d&didsa partir de clientes ou de provedores.
As instancias de dados salvas desta maneira sdo chamat#aodestaticos.

Os dados coletados pelo provedor a partir de elementoxgeles sdo denominados dados
dindmicos. Assim, quando um cliente precisa modifieaacessar dados estatico€MMOM
trabalha com o seu repositério. Porém, quando a operacémfalados dinamicos@MOM
faz o devido encaminhamento ao provedor envolvido com a refiisic

A seguranca efetivada MOIMOM é dependente de implementacdo — ndo é especificada
pela DTMF — embora na definicho dGIMOM exista a class&erverSecuritye a interface
CommonServerSecurityConteie podem ser utilizadas como ferramentas para manipular a
autenticacao e autorizacédo WBEM.

4. SPKI (Simple Public Key Infrastructure) / SDSI (Simple Distributed Security
I nfrastructure)

O desenvolvimento d&DSI (Simple Distributed Security Infrastructyre do SPKI
(Simple Public Key Infrastructuré foi motivado pela limitacdo e pela complexidade da
infra-estrutura de chaves publicas baseada na hierarqual gle nomesX.502 O SPKI
[Ellison e outros, 1999] € uma infra-estrutura de chavesgashdjue tem como caracteristicas
0 uso denamespacemcais. OSPKI[Lampson and Rivest, 1996] foi desenhado com a intengcao
de ser um modelo de autorizagdo simples e flexivel, mbém definido e de facil
implementacado. A unido dePKI e SDSIresultou em um sistema de autenticacao e autorizacao
para aplicacdes distribuidas. Com a criagdo desta-@sfratura os espacos de nomes de
principaig sdo locais e 0 modelo, baseado em cadeias de confiesigaples e flexivel.

Entidades ativas que possuem um par de chavea@priz publica) e através disto podem executaraassirs digitais.



Em SPKI / SDSlexistem dois tipos distintos de certificados: para nomgsara
autorizacdes. Os certificados de nomes sdo respongéveassociar nomes a chaves publicas
ou a outros nomes. O sistema de nomeacdo é adota8®Slgue induz ao uso de nomes
locais mesmo no sentido global de um ambiente distiib Os nomeSPKI / SDSk&o sempre
locais, correspondendo ao espaco de nomes de quem emidtifcaco. O emissor do
certificado é sempre identificado pela sua chave publicaorAbmacdo chave publica mais
nome local forma um identificador global Unico.

No SPKI / SDSk usado um modelo igualitario: os principais sdo chavescpaljue
podem assinar e divulgar certificados, como @Aado X.509 Assim, qualquer principal pode
criar seu par de chaves (privada e publica), e entagiasacchave publica do par a um nome
no seu espaco local de nomes e divulga-los atravéstdeados, o que exclui a necessidade
de uma entidade centralizadora que faca o registro de chébéisas e emita certificados
como aCA da PKI X.509 Assim, cada principal define da maneira que lhe pareeés m
intuitiva, em seu espaco de nomes, 0s homes atribuitosoatro principal.

Um certificado de nomes pode fazer referéncia a um mkcado num certificado,
no espaco de nomes de outro principal e assim suaessite de modo a formar uma cadeia
de certificados de nome. Assim, a divulgacdo de hom&Pid / SDSE feita através de redes
de confianca formadas por certificados de nomes ligados ewadeamento de
referénciadinked names Estas cadeias de nomes devem ser reduzidas a uma cbhéva pu
gue representa o principal sendo referenciado quando se delxtfecacao do mesmo.

requisicéo de acessoassinada +cadeia de certificados de autorizagéo Servidorde  Aplicacdo
Repositério de certificados local P sujeito ﬁ emissor Repositério de ACLs
Cliente A | ¥ u Servidor

Figura 4 - Fluxo de autorizacdo SPKI

Os certificados de autoriza¢c&®KI / SDSligam autorizacbes a um nome ou a uma chave.
Através destes certificados, o emissor delega perrmsisdéeacesso a outros principais no
sistema. Na infra-estrutusPKI / SDSbs certificados de autorizacdo sdo construidos a partir
dasACL’sdo guardidao (monitor de referéncia). O conteudo do @extifi pode ser o mesmo da
ACL, porém, ao certificado € acrescido o campo do emassinando o certificado —ACL
nao possui este campo porque € local ao guardido do servico.

A Figura 4 mostra o fluxo de autorizacdo baseado no manteibancaSPKI / SDSI
Através da delegacédo de privilégios, a partir do servidoplitaedo, é criado um caminho de
autorizacao que forma a rede de confianca entre o seevimatiente. Na Figura 4, o cliente
apos receberem os certificados indicados, tera a cdeeiatorizacdo necessaria para o acesso
ao servidor. A cadeia de autorizacdo é normalmentdroddes de maneira arbitraria, cabendo
ao possuidor dos privilégios guardar os certificados esapi@&los ao servidor quando das
requisicoes de acesso correspondentes.

5. Integrando o SPKI / SDSI ao ambiente de gerenciamento WBE

Nesta secdo serd introduzida a proposta de integracgBKld SDSho ambient&/BEM e os
aspectos de implementacgéo do prototipo.

5.1 Proposta de integracdo do SPKI/ SDSI ao WBEM

Nas implementac6ed/BEM as politicas de autorizacdo sdo escritas em listagprteole de
acessoACL9 locais aos servidores. Est&€Lsassociam politicas mamespaces a usuarios,



nao permitindo desta maneira a portabilidade das mesnrasosntliversosamespacede um
repositério CIM. Quando se considera um ambiente distribuido, a interoibdade de
politicas entre os servidor#8BEM de dominios distintos fica praticamente inviabilizgutzs
cada servidor implementa suas préprias estruturas de leopara asACLse para 0S USUArios.
Para cada usuario devera existir um registroAtss em cadanamespaceue 0 mesmo tiver
acesso.

No modelo de interoperabilidad®BEMa seguranca é atribuida a aplicacdo. Ou seja, cada
servidorWBEM é responsavel pela implementacdo de seguranca dos apjet@sotege; nos
trabalhos relacionados sao citadas algumas destasnenikecoes.

Na especificacdo dAMTF [DMTF, 2003b]que define a interoperabilidade parsV8EM,

o CIMOM deve estar acessivel através de operdifigso CIMOM é o responsavel por efetuar

a autenticacdo e autorizacado dos cliemM#EM Embora aDMTF, ndo defina detalhes de
implementacdo d€IMOM, mesmo porque este ndo é o objetivo, algumas recomesdagcE
permitem manter a compatibilidade entre os varios fedwes, estdo especificadas, Omo por
exemplo a estrutura das classes e objetd3SIBOM E a forma de troca de mensagens através
de operacoeSIM.

Na proposta, por compatibilidade, os objefdsl estdo sendo representados no repositério
LDAP, através de uma identificacdo Unica baseada no nomkiasie ®unamespaceg, em
outros casos pelas propriedades chddeY] da classe. O conjunto de propriedades chave é
Unico para todas as instancias de classes e sub-cla#ssesntradas no diretorio sao
identificadas unicamente pelo s&N que também define sua localizagcdo na arvore de
diretérios. O nome do objeto € formado como mostradguad-2.

A identificacdo de principal/BEMesta sendo feita através de chaves publicas anunciadas
em certificados de identificac@PKI, auto-assinados. Este tipo de certificado também atribu
um nome local ao principal que esta fazendo sua em@géoas para facilitar a memorizacéao
da identificacdo por parte do mesmo. Se o usuario passuertificado de identificacé$.509
e assim desejar, podera publicar o certificado de n@Réd, se identificando pela mesma
chave publica e pelo mesmo nome do certificado (no edsdndo-se apenas &N do home
X.500.

Identificadores ncCIM s&o baseados em nomes 8RKI é baseado em chaves. Assim, foi
utilizada a class@ublicKeyCertificate(Figura 1) para mapear a chave publiealjicKey no
respectivo nomeSubjec} utilizado dentro de um esquema. Esta estratégia permiteectm
nivel de integracao e portabilidade de atributos, definidosmeateCIM, para o ambiente do
SPKL Com base na Figura 1, pode-se perceber que na instanciEaoclasses
AccessControlinformatiomAccounte UserAcces$averd um identificador comum (nome) que
podera ser traduzido para uma chave publica (identificadorBPKI através da classe
PublicKeyCertificatee vice-versa. Isto permite um grau de integracdo bastamte em
operacOes feitas através @M e do SPKI mesmo se considerado que as estruturas de
controle de cada ambiente sao diferentes.

Uma alternativa para a interoperabilidade de politica8MBEM poderia ser alcancada
através do uso dBCIM (Policy Core Information Modgl[Moore e outros, 2001] [NABHEN,

R. e JAMHOUR E., 2003]. Poréem, o modelo de interoperalididda DMTF ainda
encontra-se em processo de definicdo, logo, ndo se taomes detalhes de como isto sera
considerado. Assumindo que a interoperabilidade fornecida PEld fosse adotada no
WBEM néo haveria muita flexibilidade no esquema, uma vez spI@& necessaria 0
estabelecimento de relagBes de confianca inter-domindgovigbiliza-la. Tal relacionamento,
compartilhando a mesma entidade de confianca, é exigidmmposicdo das politicas de
autenticacdo e principalmente de autorizacdo para que asamegjam aplicaveis ao um
ambiente distribuido. Além disto, seria necessariacienar em cada objeto do sistema, 0s



principais e os direitos associados aos mesmosAQds do servidor dos objetos, como
mostrado na Figura 5.

Um usuario com nom&.500de CN=UA1, tentando acessar um obj¥t600de CN=A1,
precisa constar nf&CL da organizacdo A. Se este mesmo usuério (CN=UAL) precieasar 0
objeto de CN=B1, este precisa estar present&@a da organizacdo B e, ambos devem
compartilha a mesma entidade de confiang@A&Figura 5).
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Objeto
Objeto
Objeto (....cn

Objeto (....cn=B1), (....cn=UAT), pe:
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Al B1
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Figura 5 - ModeloWBEM baseado enACLs

Com a integracao d8PKI / SDSlao modelo de gerenciamento WBEM as dificuldades
citadas acima séo vencidas. Com uma unica entradposittgio deACLsSPKI pode ser feita
a delegacdo de direitos de acesso a um principal, (Rigura 6). A chave publica deste
principal (Ky; da organizagédo A) a partir de entdo poderé criar cadiis de autorizacdo que
serdo delegados a outros usuérios (clieNt#EM). Se o bit delegacdo do certificado de
autorizagdo permitir, a autorizacéo recebida de odera ser repassada formando cadeias de
autorizacao que distribuem a politica de autorizacdo pstlnsa. Se bit de delegacao estiver
desativado o usuario que recebeu o direito de uma chaveg@tdmo K1, por exemplo)
podera apenas fazer uso do direito recebido e ndo repassa-I

[Polticas de
[‘objeto (...en=A1), Ky, Permissoes

Srganizacio A /< Organizacio B
Objeto objeto
AT T

Cadeia de Certificados

Principal (K, ;) Principal (Kg)

— —_—
CIMOM Gertificado SPKI| CIMOM
SPKI Certificado SPKI “Intermediario” Certificado SPKI SPKI

Figura 6 - Modelo de autorizagcdo SPKI/ WBEM

Se a cadeia de autorizacdo através de delegacGes sucebsgas até o principal J§
(organizacédo B, Figura 6).J& podera utilizar a cadeia para fazer acesso ao objetorde n
X.500com CN=Al, sem estar n&<CLsda organizacado A, porque a cadeia de autorizacao lhe
confere direitos para tal acesso.

Notadamente percebe-se que este esquema facilita a stdmgéo do servidor, elimina
a necessidade da criacdo de contas em todos os dgnaind® o principal fard acessos. Além
disto, elimina o ponto central de vulnerabilidades (que peda entidade de confianca ou o



préprio servidor). Isto porque as relacdes de confiangaes@abelecidas através da delegacao
de direitos de acesso formando as cadeias de autoriZzas&guranca da cadeia esta baseada
na assinatura digital do sistema de chave pUbIR8A( por exemplo) aplicado a cada
certificado. Como a chave que fez a delegacdo e a queocsher os direitos constam do
certificado assinado digitalmente, ndo sera possiwgitara da cadeia, pois s6 a chave que esta
recebendo o direito pode assinar a proxima delegacaorifiEagfo da assinatura pode ser
facilmente efetuada porque a chave publica do emissorrtiicado de autorizagdo consta no
préprio certificado.

Cliente WBEM
XML-SPKI SPKI-XML

SPKI 7/ SDSI
Resolver Autorizacdo

Repositério
SPKI/SDSI
XML-CIM
Servidor WBEM

-

Certificados
de

Adaptador de Protocolo Manipulador de Indicacdes
XML-CIM XML-CIM

LDAP

Gerencial dor de Objetos CIM (CIMOM)
Objetos
CIM

Jope@

Repositorio
cim

! Cadeia de
certificados de
autorizacio

ACLs
SPKI

o Seguranca; Repositorio
SPKI/SDSI

coss
rmiti
Provedores

‘ Elemento Gerencia do ‘

Figura 7 — Visdo geral do modelo SPKI/WBEM proposto

Na Figura 7, pode-se ter uma visdo geral do modelo WBEM soextansdes necessarias
para suportaSPKI [MELLO, E. 2003]. O clienteaWBEM tendo recebido por delegacdo do
servidorWBEM os direitos que necessita para fazer uma operacéazemmo certificado em
seu repositério local de certificad8®KI / SDSIEntdo, o cliente em algum momento decide
enviar uma solicitacéo de operad®@BEM a um objetdCIM ou elemento gerenciado. O cliente
monta a solicitacdo assinada e envia ao servidor, anexancertificados de autorizagao para
realizar a operacéao; os certificados foram recebidtexriarmente do servidor. Para recuperar
os certificados da cadeia com os direitos requeridosientelaciona o objet&PKI / SDSI
Resolver(Figura 7), que faz uma busca em seu repositério locatoAserséexXML-SPKI e
vice-versa se fazem necessarias porqueP&l opera comS-expressiong® 0 suporte para
estruturas de dados solt&@ TP é provido enXML.

Quando a solicitacdo chega ao servildBEM (Figura 7), o objet&SPKI AccessDecision
(monitor de referéncia) é invocado para confront&Ca recuperada do repositério &&Ls
SPKI com a cadeia de autorizacdo fornecida pelo cliente. Smi@ncia de certificados de
autorizacdo € valida e confere os direitos que o clipreéeisa para a operacdo desejada o
acesso é permitido, em caso contrario € negado

5.2 Aspectos da implementacédo do protétipo

As ferramentas adotadas na composicdo da arquitetura dogordtfie implementa o modelo
da Figura 7) serédo consideradas a seguir.

Os protocolosTCP/ IP (nativos para a Internet) foram utilizados como inatgura de
comunicacdo e para aplicacao, foi adotad¥ML sobrehttp — motivo da necessidade do
adaptadoXML-CIM e doparserS-ExpressiotKML [TERREROS, 2003] [MELLO E., 2003a].



O protétipo estd baseado na implementacdo de referéncaMid&, WBEMSource
(desenvolvido pel®pen Group — cdédigo de dominio publico [SUN, 2002] M\2BEMSource
implementa o cliente e o servidor WBEM, em maquinas vgtdava (JVM -Java Virtual
Maching; no protétipo foi utilizado @2SE(Java 2 Plataform Standard Editipwersédo 1.4.1
[SUN, 1999]. Além, dos codigos AWBEMo WBEMSourceferece o compiladaviOF para
criacdo das classes e a implementacdo do repositMidservidorLDAP). O repositério do
cliente é um arquiveXML.

A biblioteca de classeSPKI (JSDSI2.0) utilizada no protétipo foi desenvolvida por
[Morcos, 1998]. Porém, a infra-estrut &KI / SDSEk as politicas empregadas no modelo séo
totalmente independentes da tecnologia em uso.

No intuito de testar a implementacdo do protétipo foraalizadas algumas avaliacdes de
desempenho do mesmo considerando o acesso de 1 (Talet01glientes simultaneos ao
servidor WBEM (Tabela 2). As medidas foram feitas considerando o cOdig&EMSource
implementando o modelo mostrado na Figura 7 e o mesrdelmsem &PKI(como a Figura
4). Os tempos de resposta obtidos mostram que a insgo¢@PKI / SDSIicausa um certo
atraso nestes tempos em relacdo a implementa com estpasgado em usuario e senha (sem
SPKJ). Tal incremento no tempo de resposta se deve principedm&o processamento
necessario para efetivacdo e verificacdo da assindigital, no cliente e no servidor. A
aplicacdo construida para o teste é bastante simpirsnite ao cliente a requisicdo de acesso a
um objeto no repositério de objeto gerenci@dil.

Tempo de Tempo de

Tipo de Servidor resposta (ms) Tipo de Servidor resposta (s)

WBEM Exemplo 327 WBEM Exemplo 47
WBEM + SDSI / SPKI 432 WBEM + SDSI / SPKI 52
Tabela 1 — tempo de resposta para acesso de Tabela 2 —tempo de resposta para acessos
1 cliente simultdneos de 10 clientes

6. Trabalhos relacionados

Vérias implementaces d@&/BEM foram proposta recentemente, as principais serao
descritas brevemente abaixo.

Na implementaca&olarisWBEM o usuario € identificado por uma conta e autenticacéo é
baseada no esquema usuario e senha. A autorizacdo pode RtlezeBased Control Access
(RBAC) [Sandhu and Ferraiolo and Kuhn, 2000] deste que o pttotatlizado sejdRMI [Sun,
2003] , pois comXML sobreHTTP ndo ha suporte para papéis. As politicas de controle de
acesso sao escritas &@Lse associadas aoamespaces

O WBEMSourcgSun, 2002], desenvolvido em plataforma Java, autentica aqu@rsenha
e as politicas de autorizagdo séo escrita®\€irs associadas amamespaceqara o controle,
de acesso. Uma boa proposta de arquitetura pailslOM é encontrada nesta implementacao.

No pegasudCaldera, 2002] a autenticacdo é baseada em senha $8gfo autenticada
pode ser associada a um usuario ou um papel. O contr@eedso também é baseado em
namespace ACL.

Na implementacadicrosoft WMI [Microsoft, 1999] a seguranca é baseada na seguranca
adotada pelos servidorédéindowse a autorizacdo é baseada em papéis.

No SUMO a autenticacdo pode ser por usuario e senha ou atravégifieades X.50;
cada aplicacdo (cliente e servidor) é organizada em damjeicenciadosnamespace Em
cada dominio uma politica de seguranca deve ser definidgmdaridesta maneirACLs
garantindo a autorizagcdo no ambieGt@eRBA[OMG, 2001].

Todas aspropostas relacionadas acima, a excecadlSdMQ baseiam seu sistema de
autenticacdo no esquema usuario / senha. E sabido que msg@mopassword crackesdo



dotados de habilidade para descobrir senhas, por mais quealitiea para senhas seja
adotada. Em nossa proposta o mecanismo de autenticacsinaduaa digital. A identificacéo
de principais € feita através de chaves publicas e nabasemo nome do usuario.

O servico de nomes que se baseia em conta de usuaridicendables de escalabilidade e
necessita de relacdes interdominio para operar num aistestnibuido de larga escala. Em
nosso esquema nao ha necessidade de criacdo de retaeddmminio, pois as cadeias de
autorizacdo concedem direitos a chaves publicas de dalglabal.

Politicas de autorizacdo escritas AGL e armazenadas num servidor, tornam o servidor
vulneravel. Em nossa proposta as politicas sdo cathficaem certificados assinados
digitalmente e estdo dispersas pelo sistema distripuddacontrole de acesso é feito
confrontando os certificados corA&L SPKIldo servidor.

O modelo proposto neste trabalho € muito mais flexévabaptado as necessidades do
ambiente distribuid®VBEMque as abordagens relatadas acima.

7. Conclusao

Considerando que o modelo de interoperabilidd®EM se encontra em fase de
especificacdo e que varias implementacdes referescrada se preocupavam muito com 0s
aspectos de interoperabilidade. Em linhas gerais considem-esquema proposto mais
adaptado ao ambienieb

O esquema proposto oferece uma série de vantagens e#o rats; classicos, como por
exemplo: portabilidade e facilidade de administracdo ddtgasl de autorizacdo - alcancada
através das cadeias de certificados e facilidade de gedxiusuarios do sistema - alcancada
pela isencao da criacdo de contas para os clienteselnais

Na proposta, a servico de nomes pode ser eliminado e &da hecessidade do
estabelecimento de relagdes de confianca interdomiraotéhticacdo € baseada no sistema de
chaves assimétrico e, portanto o problema de senha®medas e dos atagues as bases de
senhas é eliminado.

O teste com o prot6tipo mostraram a viabilidade do modeloaeefetivacdo nao exigiu
grandes esforcos de implementacéo no cédigo de referéitiziado.
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