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Resumo: Os sistemas de deteccdo de intrusdo monitorantime@mente a
atividade de um sistema ou rede, buscando evidéndea intrusdes.
Entretanto, detectores de intrusdo baseados em pamtm ser adulterados
ou desativados por invasores bem sucedidos. Eabaltro apresenta uma
arquitetura que visa proteger detectores de intaubdseados em host através
de maquinas virtuais. A proposta aqui apresentada o isolamento de
espacos de execucdo provido por um ambiente de in@wirtuais para
separar o detector de intrusdo do sistema a moaitodEm consequéncia, o
detector de intrusdo torna-se invisivel e inacedséveventuais intrusos. Os
testes realizados mostram a viabilidade dessa &olug

Palavras-chave: deteccéo de intrusdo, maquinas virtuais, seguaasstemas
operacionais de rede.

Abstract: Intrusion detection systems continuously watcé #ctivity of a
network or system, looking for intrusion evidence®wever, host-based
intrusion detectors may be tampered or disabledumcessful intruders. This
work presents an architecture aimed to protectusion detectors by means of
virtual machines. The proposal presented here ubkesexecution space
isolation provided by a virtual machine environménseparate the intrusion
detector from the system to monitor. Consequettly, intrusion detector
becomes invisible and inaccessible to intrudere &haluation tests showed
the viability of the proposal.
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1. Introducéao

Diversas ferramentas contribuem para aumentagaraeca de um sistema de
computacdo, entre as quais se destacam os sistndsteccdo de intrusdo. Tais
sistemas monitoram continuamente a atividade de ambiente computacional,
buscando evidéncias de intrusdes. Detectores des@imt baseados em rede analisam
dados coletados da rede buscando detectar atigidgaaleciosas, podendo ser instalados
em magquinas dedicadas e relativamente inacessiweigisos. Por outro lado, sistemas
de deteccdo de intrusdo baseados em host analisdos dbcais coletados em um
sistema. Por executarem no préprio sistema a maniteles sdo particularmente
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vulneraveis a intrusos bem sucedidos, que podembii¢d-los ou modifica-los para
esconder sua presenca e suas atividades.

Méaquinas virtuais podem ser usadas para melhosagaranca de um sistema
computacional contra ataques a seus servicos [@B6f]. O conceito de maquina
virtual foi definido nos anos 60; no ambiente IBMMX870, uma maquina virtual
propiciava um ambiente de execucéo exclusivo pada cisuario [Goldberg 1973]. O
uso de maquinas virtuais vem se tornando interesséambém em sistemas
computacionais modernos, devido a suas vantagensrams de custo e portabilidade
[Blunden 2002]. Exemplos de ambientes de maquimagais de uso corrente incluem o
sistemavMWare [VMWare 1999] e dUML — User-Mode LinuXfDike 2000]. Um uso
frequente de sistemas baseados em maquinas viduaishamadaonsolidacdo de
servidores ao invés de usar varios equipamentos fisicamsgparados, faz-se uso de
apenas um equipamento, sobre o qual varias maquinamis isoladas entre si
hospedam diferentes sistemas operacionais comadadm suas aplicacdes e servicos.

Este trabalho apresenta a proposta e implementdedauma arquitetura
destinada a proteger detectores de intrusdo baseamddiost, através da aplicacdo do
conceito de maquina virtual. A proposta faz usasdtamento de espacos de execucao
provido por um ambiente de maquinas virtuais papasar o detector de intrusdo do
sistema a monitorar. Essa separacdo protege datetiecintrusdo, tornando-o invisivel
e inacessivel aos processos dos sistemas opeliaciomavidados (e, portanto, a
eventuais intrusos).

Através de modificacdes no monitor de maquinasiais € possivel coletar, de
forma transparente, informagbes sobre a atividadecada sistema operacional
convidado, incluindo seus usudarios, processos xéasede rede, etc. Essa informacéo é
entdo enviada para um detector de intrusdo ext@onambiente, executando fora do
sistema operacional convidado. Fazendo uso de gademmente armazenados sobre
0 comportamento do sistema (criados a partir deugdes anteriores), o detector de
intrusdo pode detectar comportamentos andmalos ®marias e/ou processos, ou
detectar indicios claros de atividades suspeitashé& suspeita de uma intrusdo, um
sistema de resposta pode agir de forma a impewi-feeutraliza-la. Essa funcionalidade
pode ser facilmente implementada interceptanddashadas de sistema emitidas pelos
processos do sistema operacional convidado.

Este artigo esta assim estruturado: a secdo Mbiedealguns conceitos de
maquinas virtuais usados neste trabalho; a seg@&fi®e os mecanismos basicos de
deteccdo de intrusdo; a secédo 4 detalha a prodosteabalho; a secdo 5 apresenta
resultados da implementacdo do protétipo e a sé@imesenta e discute os trabalhos
relacionados.

2. Maguinas Virtuais

Umamaquina virtual(Virtual Machine — VNI é definida em [Popek 1974] como
sendo uma duplicata isolada e eficiente de uma mageal. Um ambiente de maquina
virtual € criado por ummonitor de maquinas virtuaig¢Virtual Machine Monitor —
VMM), também denominado um “sistema operacional p@tgnsas operacionais”
[Kelem 1991]. O monitor cria uma ou mais maquin@suais sobre uma mesma
maquina real. Cada maquina virtual prové as furadidades necessarias para um
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sistema operacional convidadqguest operating systgmue acredita estar executando
sobre uma plataforma convencional de hardiafsos tipicos de sistemas de maquinas
virtuais incluem o desenvolvimento e teste de n®si®mas operacionais, a execugao
simultanea de varios sistemas distintos sobre anmdsardware e a consolidacdo de
servidores [Sugerman 2001].

Existem duas arquiteturas classicas para a cgastrde sistemas de maquinas
virtuais: nos sistemas de tipo |, o monitor é immatado entre o hardware e os
sistemas convidados; nos sistemas de tipo Il o too®é implementado como um
processo de um sistema operacional convenciongacaiiie, denominadsistema
hospedeirahost operating systemEste artigo considera a aplicacdo de ambierges d
maquinas virtuais de tipo Il na seguranca de s&ssem

Micro-processadores de mercado ndo provéem supdetguado a virtualizacao
do hardware. Conseqlentemente, o custo de viragdlz pode ultrapassar 50% do
tempo total de processamento [Blunden 2002, DikK®20MWare 1999]. Entretanto,
pesquisas recentes tém obtido reducbes signifasativesses custos, levando-o a
patamares inferiores a 10% [King 2002, King 2003itéker 2003]. Um bom exemplo
€ o projetaXen[Barham 2003], que obteve custos de virtualizagtaiores a 3% para
a execucao de sistemas convidatloaix, FreeBSDe Windows XP Esses trabalhos
abrem muitas perspectivas quanto ao uso de ambielgemaquinas virtuais em
ambientes de producéo.

3. Deteccéao de intrusao

Um sistema de deteccao de intrusdo (IDSntrusion Detection System
continuamente coleta e analisa dados de um amlmentputacional, buscando detectar
acOes intrusivas. Em relacdo a origem dos daddsadas, existem duas abordagens
basicas para a deteccédo de intrusdo [Allen 19%%¢ctbres baseadem redg(NIDS —
network-based IDS que analisam o trafego de rede dos sistemastonados, e
detectores baseadem hosi{HIDS —host-based ID que monitoram a atividade local
em um host, como processos, conexdes de rede, daarda sistema, arquivos de log,
etc. A maior deficiéncia dos detectores baseadobaminé sua relativa fragilidade: para
poder coletar dados da atividade do sistema, @det@u um agente do mesmo) deve
ser instalado na maquina a monitorar. Esse softp@de ser desativado ou modificado
por um intruso bem sucedido, para esconder suanga® suas atividades.

As técnicas usadas para analisar os dados catebadoando detectar intrusées
podem ser classificadas em dois gruptsteccdo de assinaturaguando os dados
coletados s&o comparados com uma base de padréswataras) de ataques
conhecidos, eleteccdo de anomaliguando os dados coletados sdo comparados com
dados previamente obtidos sobre o comportamentmatodo sistema. Desvios da
normalidade s&o entdo tratados com ameacas.

As seqUéncias de chamadas de sistema executddasppecessos constituem
uma rica fonte de informacdo sobre a atividade e sistema. Varios trabalhos
cientificos descrevem técnicas para deteccdo denai@s usando esse tipo de

' A JVM (Java Virtual Maching ndo constitui um ambiente de maquinas virtuaiscomtexto deste
trabalho; esse ambiente constitui em realidagimoladorde um processador abstratobyéecodes
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informacé&o. Na proposta apresentada em [Forre€t, F8&meyr 1998], as chamadas de
sistema invocadas por um processo Sao registradgierscialmente, descartando seus
parametros. Essa “histéria de execucdo” é entdwsfoanada em um conjunto de
sequéncias de chamadas com comprimé&nt® conjunto de todas as sequéncias de
comprimentok possiveis para um dado programa define o compertemmormal do
mesmo. Toda sequéncia de chamadas de sistemaaeputicexecucdes subsequentes
daquele programa e ndo encontrada em seu compottamermal (as sequéncias
previamente registradas) € considerada uma anomalia

Para ilustrar essa técnica, consideremos um przgrdnix que emitiu as
seguintes chamadas de sistema durante sua execucao:

[open read mmap mmap open read mmap]

Adotando por exempli= 3, 0 seguinte conjunto de sequiéncias é obtido:

[open read mmap] [read mmap mmap] [mmap mmap open ]
[mmap open read] [open read mmap]

Caso em uma execucao posterior esse programa eméaseqiéncia distinta,
como[open open read] , ele deverd ser colocado sob suspeita. Apesasrgonto
de chamadas de sistema ser fortemente dependensstéma operacional e do
procedimento de captura do comportamento normahdprograma ser potencialmente
trabalhoso, esse método apresenta uma eficiéniisdat@ia, como demonstrado por
seus autores em [Hofmeyr 1998].

4. Protegendo detectores de intruséo

Como mostrado na secao precedente, detectoregrdedo baseados em host
sdo vulneraveis a ataques locais, porque o inpode desativa-los ou modifica-los. O
uso de maquinas virtuais pode prover uma soludgifegaria para esse problema. Esta
secdo apresenta uma proposta de arquitetura quesdado isolamento de espacos de
execucao provido por um ambiente de maquinas igrtpara separar o detector de
intrusdo do sistema a monitorar e assim protege-lataques.

A idéia central da proposta € encapsular o siseemanitorar em uma maquina
virtual. O detector de intrusdo e 0 mecanismo dpasta sdo entdo implementados fora
da maquina virtual, ou seja, fora do alcance dasakes. Esta proposta prevé o uso de
um monitor de maquina virtual de tipo Il, de foropae a deteccdo e a resposta sejam
implementadas por processos do sistema operadiospkdeiro. A figura 1 ilustra os
principais componentes da arquitetura proposta.
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Fig. 1. Arquitetura proposta

Os principais componentes da arquitetura saatet®ctor de intrusgoque
compara o dados coletados do sistema convidadouocmanbase de dados previamente
construida, o médulo dmontrole de acessaue verifica se 0s processos e usuarios do
sistema convidado existem em uma lista de contleleacesso (ACL) previamente
estabelecida, e o0 modulo desposta que recebe alarmes gerados pelos mddulos
anteriores e os transforma em acfes sobre o sistemadado e/ou direwall do
sistema hospedeiro.

A interacdo dos processos do sistema convidado @omundo externo é
efetuada exclusivamente via rede, através ddinewall de software gerenciado pelo
nacleo do sistema operacional hospedeiro (comoegemplo oiptables do sistema
Linux). Sob a otica do sistema convidado, tratalseumfirewall externo, portanto
inacessivel a intrusos.

A interacdo entre o sistema convidado e o sistdena@eteccdo e resposta €
realizada através do monitor de maquina virtuais@ipos de interacdo séo definidos:
monitoracag na qual dados do sistema convidado séo fornegidlasmonitor para os
sistemas externos de deteccéo de intrusdo e akeohcesso, resposta permitindo
ao moédulo de resposta agir sobre o sistema corvidadreacdo a intrusdes. Além de
acOes sobre o sistema convidado, o0 médulo de respode também interagir sobre o
firewall externo, bloqueando portas e conexdes confornessago.

Deve-se observar que, apesar do protétipo atyslementar a abordagem de
deteccdo de anomalia, usando o algoritmo de deteqm@&sentado na secao anterior, a
arquitetura apresentada na figura 1 € suficienteanganérica para ser usada com
outros algoritmos de deteccao de intrusdo por ali@esambém por assinatura.
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O sistema proposto tem dois modos de operacaonodo deaprendizagene
um modo demonitoracdo Quando operando no modo de aprendizagem, todos os
processo executando no sistema convidado e seuectie®s usuarios sao registrados
COmMO usuarios e processos autorizados, gerando assa lista de controle de acesso
(ACL — Access-Control Ligt O sistema também registra as sequéncias de daanda
sistema dos processos convidados em uma base ae @achodo aprendizado permite,
portanto, registrar o “comportamento normal’ ddesis, coletando e organizando a
informacao necesséria para a detec¢do de intrusao.

Quando operando no modo monitoracdo, o0 modulo elecgdo de intrusao
recebe dados sobre o sistema convidado do morétonatjuina virtual e os compara
com os dados previamente armazenados. O protdtid analisa as sequéncias de
chamadas de sistema emitidas pelos processos adosgid usando o algoritmo
apresentado em [Hofmeyr 1998]. Se uma sequénciadangor um processo nao for
encontrada na base de sequUéncias conhecidas pareesgectivo programa, uma
anomalia é relatada e aquele processo é declatapeit. Além disso, processos e
usuérios em desacordo com a ACL previamente ges@aolaleclarados suspeitos pelo
modulo de controle de acesso.

Processos suspeitos sofrem restricbes em seuoaaessrecursos do sistema
convidado, para prevenir acdes perigosas e blogegantuais intrusdes. Essas
restricbes sdo implementadas negando o acessoodespo suspeito a determinadas
chamadas de sistema. Os trabalhos [Bernaschi B¥i@daschi 2002] classificam as
chamadas de sistema do UNIX em grupos de funcotagsis (por exemplo:
comunicacao, sistema de arquivos, geréncia de n@m®rniveis de ameacga assim
definidos:

* Nivel I chamadas de sistema que podem ser usadas paa au@sso
privilegiado ao sistema operacional;

* Nivel 2 chamadas de sistema que podem ser usadas pguasatie negacao de
Servico;

» Nivel 3 chamadas capazes de corromper processos espgcific
* Nivel 4 ndo representam perigo para a seguranc¢a do aistem

Essa classificagdo esta sendo usada neste tratmlbeguinte forma: todas as
chamadas de sistema classificadas no nivel 1 sdensiticamente negadas aos
processos declarados suspeitos. Essas chamadasde§tiidas na tabela 1. Esse
mecanismo foi implementado modificando o monitor rdéquina virtual, que pode
interceptar as chamadas de sistema invocadas grelosssos convidados. Usando essa
abordagem, um processo suspeito pode ser isoladocaasar impacto em outros
processos do sistema convidado que nédo dependam del
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Tabela 1. Chamadas de sistema negadas a processos suspeitos

Grupo Chamadas de sistema

Sistema de arquivos |epen link unlink chmod Ichown rename fchown
dispositivos chown mknod mount symlink fchmod

execve setgid setreuid setregid setgroups

Geréncia de processos setfsuid setfsgid setresuid setresgid setuid

Geréncia de moédulos init_module

A arquitetura aqui apresentada mantém o sistentiet@ecao e resposta fora do
alcance de intrusos. Entretanto, para garantirgaraaca do sistema, € importante
observar que as interacbes com o0 sistema convidadem ser realizadas sempre
através do monitor de maquina virtual. Além dissmonitor deve estar inacessivel aos
processos convidados (de acordo com [Kelem 1991, &uma propriedade conceitual
dos monitores de maquinas virtuais). Finalmentépgos servicos de rede devem ser
providos pelos processos convidados; 0 acess@®&@ao sistema hospedeiro deve ser
cuidadosamente controlado.

5. Implementacéo e resultados

Um protétipo da arquitetura proposta foi implenagiot em uma plataforma
Linux, usando o monitor de maquinas virtudisIL — User-Mode Liny [Dike 2000].
Deve-se observar que o desempenho do UML ndo € azéang) ao de produtos
comerciais como o0 VMWare [VMWare 1999], mas seuigddonte é aberto e tornou
possivel esta implementacdo. O cédigo do UML fodifiwado para permitir extrair
dados detalhados do sistema convidado, como asadasnde sistema emitidas pelos
processos convidados. A comunicacao entre o mddh&ir e os processos externos foi
implementada pompipes nomeados (desta forma o sistema operacional haspede
controla o fluxo de dados entre o monitor e os dem&dulos). O hardware usado nos
experimentos foi um sistema PC com CPU Athlon XPOlé 512 MBytes de RAM. O
sistema hospedeiro usad&uose Linux Profession@l0 (kernel 2.4.21), e como sistema
convidado foi usado uminux Debian2.2 com kernel 2.6.1.

Algumas medidas de tempo foram efetuadas sobrarmbws basicos de usuario
no sistema convidado, para permitir avaliar o ingpada arquitetura sobre o
desempenho do sistema. O tempo de execucdo doswd@osps, find , Is e who
foram medidos em quatros situacdes distintas: aistema hospedeiro, b) no sistema
convidado original, c) no sistema convidado em mageendizagem e d) no sistema
convidado em modo monitoracdo. Cada experimentordpetido 10 vezes, com
coeficientes de variacao inferiores a 5% em todasedidas.

A tabela 2 apresenta os tempos médios de exe@agdacada comando e seus
custos relativos. O numero de chamadas de sistammradas por cada processo
também é apresentado. Observa-se que 0s temposclec&o no sistema convidado
(linha b) sdo muito superiores aos observados stensa hospedeiro (linha a); essa
diferenca € devida ao alto custo de virtualizagiresentado pelo UML. Também sé&o
significativos os custos impostos pelas modificagi@ monitor de maquina virtual para
interagir com 0s mecanismos externos de aprendizagenitoracdo e resposta (linhas
c e d). Esse custo € devido a implementacao realizao estar otimizada.
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Tabela 2. Tempos médios de execucdo (em milissegundos)
find / Is-laR /

Comando Ps—ef | S devinul >/dev/null who -8
# chamadas de sistema 925 6958 18096 224
(2) sistema | 22 41 166 2
hospedeiro
. 40 146 371 13
(b) sistema tem;;o
convidado custo 82% 256% 123% 550%
relativo a (a)
67 355 797 33
(c) modo temrio
aprendizado| _, ¢UYSt© 67% 143% 115% 154%
relativo a (b)
70 388 819 16
(d) modo tem’t’o
monitoragdo| , UStO 75% 166% 121% 23%
relativo a (b)

Adicionalmente, para avaliar qualitativamente etieidade da arquitetura em
detectar e bloquear intrusdes, alguns testes fogalizados usandamotkits populares
na Internet (descritos na tabela 3 e disponiveidh#py/www.antiserver.it/Backdoor-
Rootkit).

Tabela 3. Rootkits usados para testar o protétipo

Nome Descricao
FK 0.4 Linux kernel module rootkit e trojan SSH.
Oculta arquivos, diretdrios, processos, fluxoseatier Instala
Adore um backdoore um programa de usuario para controlar o
sistema.
Ambient's Rootkit for Linuxinclui versdes conbackdoor
ARK 1.0 dos comandos syslogd, login, sshd, Is, du, pss@skillall, e
netstat.
Knark v.2.4.3 Oculta arquivos, fluxos de rede, processos e redima 3

execucdo de programas.

Conjunto completo de modificacdes do ssh, ssh2md2ssh
hhp-trosniff openssh, para extrair e registrar origem, destiome dq
host nome do usuério e senha.

Universal login trojan— Utilizado para registrar nomes e

login )
9 senhas de acesso em Linux.

Esses rootkits modificam comandos do sistema opera para impedir a
deteccao de intrusos (ocultando os processos,vagjaiconexdes de rede do intruso) e
para roubar informacdes digitadas cologins e senhas (através de modificagcbes em
comandos comtelnet , sshd elogin ). Todas as ferramentas disponiveis em todos
os rootkits indicados foram executadas com par@awdafaulte foram detectadas em
todas as execucbes. Os testes evidenciaram aidddive complementaridade de
ambos 0s mecanismos implementados pelo sistemaeaanismo de deteccdo de
intrusdo detecta e impede a execucdo de prograpr@seaddos, mas adulterados,
enguanto, o controle de acesso impede a execucpmgemas desconhecidos, ou de
programas lancados por usuarios desconhecidososautérizados.
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6. Trabalhos relacionados

O artigo [Chen 2001] enumera alguns beneficiosoquso de maquinas virtuais
pode trazer para a seguranca e compatibilidadeistemss, como a captura e
processamento de mensagens de log, a deteccadrasfiinatravés do controle do
estado interno da maquina virtual, ou facilidadesapa migracdo de sistemas.
Entretanto, o artigo ndo demonstra como essas $@podem ser estruturadas e
implementadas, nem analisa seu impacto no desempensistema.

A referéncia [Dunlap 2002] descreve uma experé&rde® uso de maquinas
virtuais na seguranca de sistemas. A propostaalafita camada intermediaria entre o
monitor e o sistema hospedeiro, denominBeairt Essa camada captura os dados
enviados pelo processyslogd(o daemorpadrao Unix que gerencia mensagens de log)
do sistema convidado e 0s envia ao sistema hospeoleia armazenamento e futura
analise. Entretanto, se o sistema convidado faadimlo, o processeyslogdpode ser
terminado ou subvertido e as mensagens de log pedemanipuladas para ocultar o
invasor, tornando o sistema sem efeito.

O trabalho que mais se aproxima de nossa propetiadescrito em [Garfinkel
2003]. Ele define uma arquitetura para a detecgiintlusdo em maquinas virtuais
denominada VMI-IDSVirtual Machine Introspection Intrusion Detectiogsen). Sua
abordagem considera o uso de um monitor de tigxdcutando diretamente sobre o
hardware. O detector de intrusdo executa em umain@girtual privilegiada e analisa
dados extraidos das demais maquinas virtuais, bdseca&vidéncias de intrusao.
Somente o estado interno de baixo nivel de cadaimegirtual € analisado, sem levar
em conta as atividades desenvolvidas pelos proeessovidados. Além disso, A
capacidade de resposta do sistema € limitada: esista suspeita de intrusdo, a
maquina virtual suspeita é suspensa para analiaihaéa; se a intrusdo for confirmada,
a maquina virtual é reiniciada a partir de um estaaterior seguro previamente salvo.

Essa abordagem difere de nossa proposta em &&pestos, como a natureza e
granularidade dos dados coletados, os métodostelecde de intrusdo, o mecanismo de
controle de acesso e a capacidade de respostaspaisifica. Nossa proposta permite
analisar processos isolados, detectando comportasmeamémalos e bloqueando
intrusbes provindas de processos comprometidossaDésrma, perturbacdes nos
demais processos convidados sao minimizadas. Algsn,chdo € necessario suspender
ou reiniciar a maquina virtual em caso de intrusgotra caracteristica exclusiva de
nossa proposta é o uso de um modelo de autoriZA€A0 para usuarios e processos
construido automaticamente durante a fase de dpagloddo sistema.

Uma abordagem alternativa para o isolamento dectbees de intrusdo seria o
uso de nucleos com capacidade de definir contedéosisuario isolados entre si
(nucleos com essa capacidade sdo descritos emnjRfin et al 2001; Embry 2001,
Linux VServer Project 2004]). Neste caso, 0 deted&intrusédo seria instalado em um
contexto privilegiado, com visdo e possibilidadead@o sobre os demais contextos.
Essa abordagem pode ter bons resultados em tegmesdmpenho, embora imponha o
mesmo sistema operacional a todos os contextosplieagio, o que reduz sua
flexibilidade.
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7. Conclusao

Este artigo descreve uma proposta para aument®garanca de sistemas
computacionais usando maquinas virtuais. A baggrajzosta € monitorar as acdes dos
0S processos convidados através de um mecanisrdeteecdo de intrusdo externo a
maquina virtual. Os dados utilizados na deteccaimtdesao sao obtidos do monitor de
maquina virtual e analisados por um sistema decdi@te de intrusdo no sistema
hospedeiro. O detector de intrusdo € inacessiwpearessos convidados e ndo pode
ser comprometido por intrusos. O detector de iAtvysode monitorar a atividade de
processos isolados, enquanto o modulo de respasta pestringir a atividade de
processos suspeitos sem perturbar outros processos.

O objetivo principal do projeto, restringir a eMe&o de processos suspeitos na
maquina virtual e conseqlentemente evitar o comgliomnto do sistema, foi
alcancado com o prototipo atual. Todavia, traballcosmplementares devem ser
realizados para melhorar o desempenho dos mecanaomis de detecgéo e resposta, e
diminuir o custo imposto as aplicacdes. No momestamos estudando melhorias no
codigo do UML e nos algoritmos implementados.

Outro aspecto a ser considerado é a definicioodaat mais flexiveis de
interacdo com o nucleo convidado, que permitamggemplo, terminar, suspender ou
modificar as prioridades de processos suspeitosinfesacdes entre o mddulo de
resposta e direwall do sistema hospedeiro também precisam ser detalhad
implementadas.

Para facilitar o uso do sistema, o préximo prptbira permitir que os modos de
monitoragao e aprendizagem ocorram simultaneampate, processos distintos. Isso
ird permitir ao sistema “aprender” o comportamesgouma nova aplicacdo enquanto
monitora 0os demais processos. Outras questfesidaesicluem a implementacédo de
mecanismos de deteccdo de intrusdo baseados eos @ados relevantes, como o
trafego de rede gerado pelos processos convidados.
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