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Topicos em controle de acesso

Frameworks de controle de acesso local:

e LSM

e SELinux

e Tomoyo

e AppArmor

e Polkit

e Capsicum

e Windows MIC

e Windows UAC

e Smack

Trusted BSD MAC

Frameworks de controle de acesso distribuidos:

Oauth

SAML
Google Zanzibar
Google IAM

Produtos comerciais:

e Grsecurity
¢ Pitbull

XACML - Arquitetura e politicas

Data|Contexto | Tépico Grupo

13/5 |local LSM Leonardo Martin, Lucas Lima, Lucas Nogueira

13/5 |local SELinux Andre de Jesus, Bruno Machado, Joao Ambrosio

13/5 |local Tomoyo Joao Delay Jr

13/5 |local AppArmor Athos Scremin, Guilherme da Silva, Heloisa Pinho, Heloisa Viotto
13/5 |local PolKit Davi Ribeiro, Henrico Cornélio, Ruibin Mei

18/5 |local Capsicum Eduarda Saibert, Nico Ramos, Sofia Candiotto, Thiago Barzotto
18/5 |local Windows MIC  |Augusto Schiavini, Caue Samonek, Gabriel Ramos, Ricardo Faria
18/5 |local Windows UAC |Bianca Francisco, Eloiza Cardoso, Helen lijima, Nathalia Alves
18/5 |local Smack Eduardo Kruger, Inelder Lima, Thalita do Nascimento

25/5 |distribuido|OAuth

Leonardo Carpwiski, Pedro de Freitas Filho

25/5 |distribuido/XACML

Joao Muhlmann, Tiago Prestes, Vitor da Silveira

25/5 |distribuido|SAML

Caio Squario, Pedro Sampol, Eduardo Machoski, Andreus Schultz

25/5 |distribuido|Google Zanzibar

Gabriel Brito, Giovanna Dalledone, Roberto Tomchak, Vinicius dos Santos

25/5 |distribuido|Google IAM

Alexandre Calisto, Gustavo Frehse, Jodao Baraldi, Nicolas Pedroso

Atencao:

» Topicos correlatos nao listados acima podem ser sugeridos ao docente.

Priorize os aspectos “o0 que

Cada apresentacdo deve ter duracao aproximada de 15 minutos.

é", “para que serve”, “como funciona” e “onde é usado”.

Os slides em PDF devem ser enviados via Moodle até 12/5.

Prof. Carlos Maziero - https://wiki.inf.ufpr.br/maziero/



https://en.wikipedia.org/wiki/Linux_Security_Modules
https://en.wikipedia.org/wiki/Security-Enhanced_Linux
https://en.wikipedia.org/wiki/Tomoyo_Linux
https://en.wikipedia.org/wiki/AppArmor
https://en.wikipedia.org/wiki/Polkit
https://www.cl.cam.ac.uk/research/security/capsicum
https://en.wikipedia.org/wiki/Mandatory_Integrity_Control
https://en.wikipedia.org/wiki/User_Account_Control
https://en.wikipedia.org/wiki/Simplified_Mandatory_Access_Control_Kernel
https://docs.freebsd.org/en/books/arch-handbook/mac
https://en.wikipedia.org/wiki/OAuth
https://en.wikipedia.org/wiki/XACML
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://www.usenix.org/conference/atc19/presentation/pang
https://docs.cloud.google.com/iam/docs/overview
https://grsecurity.net
https://gdmissionsystems.com/products/multilevel-security/pitbull-trusted-operating-system
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