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Tópicos em autenticação

Esta atividade consiste em preparar uma apresentação sobre um tópico específico em estratégias, mecanismos
e infraestruturas de autenticação em três contextos:

Autenticação local:
PAM
GSSAPI
LSASS
BSD Auth
U2F
S/KEY
Windows Hello
YubiKey

Autenticação na rede local:
LDAP
MS Active Directory
KeyCloak
SASL
CHAP
EAP
SCRAM
RADIUS
Diameter

Autenticação na Internet:
OpenID
Shibboleth
WebAuthn
WebID
SCIM
Google Authenticator

Data Contexto Tópico Grupo
09/9 local U2F Julio Martins
09/9 local Yubikey Matheus Marquesini, Paulo Perreira
09/9 local Windows Hello Selton, Gabriel Claudino, Matheus Marczuk
09/9 local S/KEY Matheus Telles, Juliana Zambon, Matheus Feitosa
09/9 local PAM João Marcelo Caboclo e Luiza Diapp
09/9 local LSASS Luiz Wiedmer, Thiago de Mello, Bruno de Lima
11/9 rede Keycloak Brenda Ricci, Nicolas Rizzardi, Patrick Lemes
11/9 rede LDAP Mayara, Lilian, Gabriela Marques
11/9 rede MS Active Directory Ramon, Millena, Pedro
11/9 rede RADIUS Daniel Neto, Mateus Ruzene, Matheus Piovesan
11/9 rede SCRAM Gustavo Binder, Marcelo Schreiber
11/9 rede CHAP Lucas Santos, Rafael Laurentino, Vitor Cumim
23/9 Internet OpenID Gustavo Paulino, Maria Palacio, Milena Mello
23/9 Internet WebAuthn Gustavo, Mozart
23/9 Internet Shibboleth Erick Petzold, Eduardo Neves
23/9 Internet WebID Davi Lazzarin e Mardoqueu Nunes
23/9 Internet Google Authenticator Thales de Lima, Felipe Pereira, Daniel Vieira
23/9 Internet SCIM Lucas Lopes, Nicolas Costa e Arthur Gropp

https://en.wikipedia.org/wiki/Pluggable_Authentication_Modules
https://en.wikipedia.org/wiki/Generic_Security_Services_Application_Program_Interface
https://en.wikipedia.org/wiki/Local_Security_Authority_Subsystem_Service
https://en.wikipedia.org/wiki/BSD_Authentication
https://en.wikipedia.org/wiki/Universal_2nd_Factor
https://en.wikipedia.org/wiki/S/KEY
https://learn.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/
https://en.wikipedia.org/wiki/YubiKey
https://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://en.wikipedia.org/wiki/Active_Directory
https://www.keycloak.org/
https://en.wikipedia.org/wiki/Simple_Authentication_and_Security_Layer
https://en.wikipedia.org/wiki/Challenge-Handshake_Authentication_Protocol
https://en.wikipedia.org/wiki/Extensible_Authentication_Protocol
https://en.wikipedia.org/wiki/Salted_Challenge_Response_Authentication_Mechanism
https://en.wikipedia.org/wiki/RADIUS
https://en.wikipedia.org/wiki/Diameter_(protocol)
https://en.wikipedia.org/wiki/OpenID
https://en.wikipedia.org/wiki/Shibboleth_(Internet2)
https://en.wikipedia.org/wiki/WebAuthn
https://en.wikipedia.org/wiki/WebID
https://en.wikipedia.org/wiki/System_for_Cross-domain_Identity_Management
https://en.wikipedia.org/wiki/Google_Authenticator
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Atenção:

Tópicos correlatos não listados acima podem ser sugeridos ao docente.
Cada apresentação deve ter duração aproximada de 15 minutos.
Priorize os aspectos “o que é”, “para que serve”, “como funciona” e “onde é usado”.
Os slides em formato PDF devem ser enviados via Moodle até 9/9.
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