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Resumo

As tecnologias de virtualizagdo do ambiente de execugdo de aplicagdes ou de
plataformas de hardware tém sido objeto da atencdo crescente de pesquisadores,
fabricantes de hardware/software, administradores de sistemas e usuérios avangados.
Os recentes avangos nessa drea permitem usar maquinas virtuais com os mais
diversos objetivos, como a seguranga, a compatibilidade de aplica¢cdes legadas
ou a consolidagdo de servidores. Este capitulo apresenta os principais conceitos,
arquiteturas e implementagdes de ambientes virtuais de execugdo, como maquinas
virtuais e emuladores.

1 Conceitos basicos

As tecnologias de virtualizagdo do ambiente de execucdo de aplicagdes ou de
plataformas de hardware tém sido objeto da atencdo crescente de pesquisadores,
fabricantes de hardware/software, administradores de sistemas e usudrios avancados. A
virtualizagdo de recursos é um conceito relativamente antigo, mas os recentes avangos
nessa drea permitem usar maquinas virtuais com os mais diversos objetivos, como a
seguranga, a compatibilidade de aplica¢des legadas ou a consolidagado de servidores.
Este capitulo apresenta os principais conceitos, arquiteturas e técnicas usadas para a
implementac¢do de ambientes virtuais de execugdo.

1.1 Um breve historico

O conceito de méquina virtual ndo é recente. Os primeiros passos na construcdo de
ambientes de mdquinas virtuais comecaram na década de 1960, quando a IBM desen-
volveu o sistema operacional experimental M44/44X. A partir dele, a IBM desenvolveu
vérios sistemas comerciais suportando virtualizac¢do, entre os quais o famoso OS/370
[Goldberg, 1973, Goldberg and Mager, 1979]. A tendéncia dominante nos sistemas na-
quela época era fornecer a cada usudrio um ambiente monousudrio completo, com seu
proprio sistema operacional e aplica¢des, completamente independente e desvinculado
dos ambientes dos demais usudrios.

Na década de 1970, os pesquisadores Popek & Goldberg formalizaram vérios
conceitos associados as mdquinas virtuais, e definiram as condi¢Ges necessdrias
para que uma plataforma de hardware suporte de forma eficiente a virtualizagao
[Popek and Goldberg, 1974]; essas condi¢des sdo discutidas em detalhe na Secdo 2.1.
Nessa mesma época surgem as primeiras experiéncias concretas de utilizagdo de ma-
quinas virtuais para a execugdo de aplicagdes, com o ambiente UCSD p-System, no
qual programas Pascal sdo compilados para execugdo sobre um hardware abstrato
denominado P-Machine.

Na década de 1980, com a popularizacdo de plataformas de hardware baratas como
o PC, a virtualizagdo perdeu importancia. Afinal, era mais barato, simples e versatil
fornecer um computador completo a cada usudrio, que investir em sistemas de grande
porte, caros e complexos. Além disso, o hardware do PC tinha desempenho modesto e
nao provia suporte adequado a virtualizagdo, o que inibiu o uso de ambientes virtuais
nessas plataformas.
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Com o aumento de desempenho e funcionalidades do hardware PC e o surgimento
da linguagem Java, no inicio dos anos 90, o interesse pelas tecnologias de virtualizagdo
voltou a tona. Apesar da plataforma PC Intel ainda ndo oferecer um suporte adequado a
virtualizagdo, solu¢des engenhosas como as adotadas pela empresa VMware permitiram
a virtualizagdo nessa plataforma, embora com desempenho relativamente modesto. Atu-
almente, as solu¢des de virtualizacdo de linguagens e de plataformas vém despertando
grande interesse do mercado. Vérias linguagens sdo compiladas para maquinas virtuais
portdveis e os processadores mais recentes trazem um suporte nativo a virtualizagdo.

1.2 Interfaces de sistema

Uma mdaquina real é formada por varios componentes fisicos que fornecem operag¢oes
para o sistema operacional e suas aplica¢des. Iniciando pelo ntcleo do sistema real, o
processador central (CPU) e o chipset da placa-méae fornecem um conjunto de instrugdes
e outros elementos fundamentais para o processamento de dados, alocacdo de memoria
e processamento de entrada/saida. Os sistemas de computadores sdo projetados com
basicamente trés componentes: hardware, sistema operacional e aplicagdes. O papel
do hardware é executar as operagdes solicitadas pelas aplica¢des através do sistema
operacional. O sistema operacional recebe as solicitagdes das operagdes (por meio das
chamadas de sistema) e controla o acesso ao hardware — principalmente nos casos em
que os componentes sdo compartilhados, como o sistema de memoria e os dispositivos
de entrada/saida.

Os sistemas de computagdo convencionais sdo caracterizados por niveis de abstracdo
crescentes e interfaces bem definidas entre eles. As abstra¢des oferecidas pelo sistema
as aplicagdes sdo construidas de forma incremental, em niveis separados por interfaces
bem definidas e relativamente padronizadas. Cada interface encapsula as abstragdes
dos niveis inferiores, permitindo assim o desenvolvimento independente dos varios
niveis, o que simplifica a construcdo e evolugao dos sistemas. As interfaces existentes
entre os componentes de um sistema de computagdo tipico sdo:

o Conjunto de instrugoes (ISA — Instruction Set Architecture): é a interface bésica entre o
hardware e o software, sendo constituida pelas instru¢des em cédigo de maquina
aceitas pelo processador e todas as operagdes de acesso aos recursos do hardware
(acesso fisico a memdria, as portas de entrada/saida, ao relégio do sistema, etc.).
Essa interface é dividida em duas partes:

— Instrugoes de usudrio (User ISA): compreende as instrugdes do processador e
demais itens de hardware acessiveis aos programas do usudrio, que executam
com o processador operando em modo ndo privilegiado;

— Instrugoes de sistema (System ISA): compreende as instru¢des do processador
e demais itens de hardware, unicamente acessiveis ao ntcleo do sistema
operacional, que executa em modo privilegiado;

o Chamadas de sistema (syscalls): é o conjunto de operag¢des oferecidas pelo nicleo
do sistema operacional aos processos dos usudrios. Essas chamadas permitem
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um acesso controlado das aplicagdes aos dispositivos periféricos, a memoria e as
instrugdes privilegiadas do processador.

o Chamadas de bibliotecas (libcalls): bibliotecas oferecem um grande nimero de fungdes
para simplificar a construg¢do de programas; além disso, muitas chamadas de
biblioteca encapsulam chamadas do sistema operacional, para tornar seu uso
mais simples. Cada biblioteca possui uma interface prépria, denominada Interface
de Programagio de Aplicagdes (API — Application Programming Interface). Exemplos
tipicos de bibliotecas sdo a LibC do UNIX (que oferece fun¢des como fopen e
printf), a GTK+ (Gimp ToolKit, que permite a construgdo de interfaces gréficas) e
a SDL (Simple DirectMedia Layer, para a manipulagdo de dudio e video).

A Figura 1 apresenta essa visdo conceitual da arquitetura de um sistema computaci-
onal, com seus varios componentes e as respectivas interfaces entre eles.

aplicagdes de usuério o
| | — chamadas de biblioteca

— |

bibliotecas

| |
] system ISA

|

ndcleo do SO
user ISA

hardware

Figura 1: Componentes e interfaces de um sistema computacional.

1.3 Compatibilidade entre interfaces

Para que programas e bibliotecas possam executar sobre uma determinada plata-
forma, é necessdrio que tenham sido compilados para ela, respeitando o conjunto de
instrug¢des do processador em modo usudrio (User ISA) e o conjunto de chamadas de
sistema oferecido pelo sistema operacional. A visdo conjunta dessas duas interfaces
(User ISA + syscalls) é denominada Interface Bindria de Aplicagdo (ABI — Application Binary
Interface). Da mesma forma, um sistema operacional s6 poderd executar sobre uma
plataforma de hardware se tiver sido construido e compilado de forma a respeitar sua
interface ISA (User/System ISA). A Figura 2 representa essas duas interfaces.

Nos sistemas computacionais de mercado atuais, as interfaces de baixo nivel ISA e
ABI sdo normalmente fixas, ou pouco flexiveis. Geralmente nado é possivel criar novas
instrucdes de processador ou novas chamadas de sistema operacional, ou mesmo mudar
sua semantica para atender as necessidades especificas de uma determinada aplicagéo.
Mesmo se isso fosse possivel, teria de ser feito com cautela, para ndo comprometer o
funcionamento de outras aplicacdes.

Os sistemas operacionais, assim como as aplica¢des, sdo projetados para aproveitar o
maximo dos recursos que o hardware fornece. Normalmente os projetistas de hardware,
sistema operacional e aplicagdes trabalham de forma independente (em empresas e
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aplicacdes de usuario aplicacdes de usuario
bibliotecas bibliotecas
ABI :
nuicleo do SO nicleo do SO
“HsA
hardware hardware

Figura 2: Interfaces de sistema ISA e ABI [Smith and Nair, 2004].

tempos diferentes). Por isso, esses trabalhos independentes geraram, ao longo dos anos,
varias plataformas computacionais diferentes e incompativeis entre si.

Observa-se entdo que, embora a definicdo de interfaces seja ttil, por facilitar o
desenvolvimento independente dos varios componentes do sistema, torna pouco
flexiveis as intera¢des entre eles: um sistema operacional s6 funciona sobre o hardware
(ISA) para o qual foi construido, uma biblioteca s6 funciona sobre a ABI para a qual
foi projetada e uma aplicacdo tem de obedecer a ABIs/APIs pré-definidas. A Figura 3,
extraida de [Smith and Nair, 2004], ilustra esses problemas de compatibilidade entre
interfaces.

Aplics Solaris Aplics Windows Aplics Linux
j| ;SO;Iar;is ; L LI m m
Sparc x86 x86
Aplics Windows Aplics Windows
; XOXTXTXTX
Windows /Problemas!/
XX X X X X KK Linux
[LILFLIL LI
Sparc x86

Figura 3: Problemas de compatibilidade entre interfaces [Smith and Nair, 2004].

A baixa flexibilidade na interagdo entre as interfaces dos componentes de um sistema
computacional traz vérios problemas [Smith and Nair, 2004]:

e Baixa portabilidade: a mobilidade de c6digo e sua interoperabilidade sdo requisitos
importantes dos sistemas atuais, que apresentam grande conectividade de rede e
diversidade de plataformas. A rigidez das interfaces de sistema atuais dificulta sua
construgdo, por acoplar excessivamente as aplicagdes aos sistemas operacionais e
aos componentes do hardware.

e Barreiras de inovagdo: a presenga de interfaces rigidas dificulta a construcdo de
novas formas de interagdo entre as aplica¢des e os dispositivos de hardware (e com
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0s usudrios, por consequéncia). Além disso, as interfaces apresentam uma grande
inércia a evolugdo, por conta da necessidade de suporte as aplicagdes ja existentes.

o Otimizagoes intercomponentes: aplicagdes, bibliotecas, sistemas operacionais e
hardware sdo desenvolvidos por grupos distintos, geralmente com pouca interacao
entre eles. A presenca de interfaces rigidas a respeitar entre os componentes leva
cada grupo a trabalhar de forma isolada, o que diminui a possibilidade de
otimizag¢des que envolvam mais de um componente.

Essas dificuldades levaram a investigagdo de outras formas de relacionamento entre
os componentes de um sistema computacional. Uma das abordagens mais promissoras
nesse sentido é o uso da virtualizagdo, que serd apresentada na préxima segao.

1.4 Virtualizacao de interfaces

Conforme visto, as interfaces padronizadas entre os componentes do sistema de
computac¢do permitem o desenvolvimento independente dos mesmos, mas também
sdo fonte de problemas de interoperabilidade, devido a sua pouca flexibilidade. Por
isso, ndo é possivel executar diretamente em um processador Intel/ AMD uma aplica¢do
compilada para um processador ARM: as instru¢des em linguagem de maquina do
programa ndo serdo compreendidas pelo processador Intel. Da mesma forma, nado
é possivel executar diretamente em Linux uma aplicagdo escrita para um sistema
Windows, pois as chamadas de sistema emitidas pelo programa Windows néo serao
compreendidas pelo sistema operacional Linux subjacente.

Todavia, é possivel contornar esses problemas de compatibilidade através de uma
camada de virtualizagdo construida em software. Usando os servigos oferecidos por uma
determinada interface de sistema, é possivel construir uma camada de software que
ofereca aos demais componentes uma outra interface. Essa camada de software permitira
o acoplamento entre interfaces distintas, de forma que um programa desenvolvido para
a plataforma A possa executar sobre uma plataforma distinta B.

Usando os servigos oferecidos por uma determinada interface de sistema, a camada
de virtualizagdo constréi outra interface de mesmo nivel, de acordo com as necessidades
dos componentes de sistema que fardo uso dela. A nova interface de sistema, vista
através dessa camada de virtualiza¢do, é denominada mdquina virtual. A camada de
virtualizagdo em si é denominada hipervisor ou monitor de mdquina virtual.

A Figura 4, extraida de [Smith and Nair, 2004], apresenta um exemplo de maquina
virtual, onde um hipervisor permite executar um sistema operacional Windows e suas
aplica¢des sobre uma plataforma de hardware Sparc, distinta daquela para a qual esse
sistema operacional foi projetado (Intel/AMD).

Um ambiente de maquina virtual consiste de trés partes basicas, que podem ser
observadas na Figura 4:

e O sistema real, nativo ou hospedeiro (host system), que contém os recursos reais de
hardware e software do sistema;
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N
. Aplics Windows Aplics Windows
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convi Windows Windows
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Figura 4: Uma méquina virtual [Smith and Nair, 2004].

e osistema virtual, também denominado sistema convidado (guest system), que executa
sobre o sistema virtualizado; em alguns casos, varios sistemas virtuais podem
coexistir, executando simultaneamente sobre o mesmo sistema real;

e a camada de virtualizacdo, chamada hipervisor ou monitor (VMM - Virtual Machine
Monitor), que constréi as interfaces virtuais a partir da interface real.

E importante ressaltar a diferenca entre os termos virtualizagio e emulagdo. A
emulacdo é na verdade uma forma de virtualizacdo: quando um hipervisor virtualiza
integralmente uma interface de hardware ou de sistema operacional, é geralmente
chamado de emulador. Por exemplo, a maquina virtual Java, que constréi um ambiente
completo para a execugdo de bytecodes a partir de um processador real que ndo executa
bytecodes, pode ser considerada um emulador.

A virtualiza¢do abre uma série de possibilidades interessantes para a composicao de
um sistema de computac¢do, como por exemplo (Figura 5):

e Emulacdo de hardware: um sistema operacional convidado e suas aplicagdes,
desenvolvidas para uma plataforma de hardware A, sdo executadas sobre uma
plataforma de hardware distinta B.

e Emulagdo de sistema operacional: aplica¢des construidas para um sistema operacional
X sdo executadas sobre outro sistema operacional Y.

e Otimizagdo dindmica: as instru¢des de maquina das aplicagdes sdo traduzidas
durante a execugdo em outras instru¢des mais eficientes para a mesma plataforma.

o Replicagdo de hardware: sdo criadas varias instancias virtuais de um mesmo hardware
real, cada uma executando seu préprio sistema operacional convidado e suas
respectivas aplicagdes.

1.5 Virtualiza¢ao versus abstra¢ao

Embora a virtualizagdo possa ser vista como um tipo de abstragdo, existe uma
clara diferenga entre os termos “abstracdo” e “virtualizacdo”, no contexto de sistemas
operacionais [Smith and Nair, 2004]. Um dos principais objetivos dos sistemas opera-
cionais é oferecer uma visdo de alto nivel dos recursos de hardware, que seja mais
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Aplicagdes Aplicagdes Aplicagdes
SO hipervisor
SO
hipervisor SO hv hipervisor
ACAYAYAYAYaVaVe ACAYAYAYAYAVAUL Y
hardware 1 hardware 2 hardware 2 hardware 2
emulacgao replicagao

emulagao do SO otimizagao dindmica

de hardware de hardware

Figura 5: Possibilidades de virtualiza¢do [Smith and Nair, 2004].

simples de usar e menos dependente das tecnologias subjacentes. Essa visdo abstrata
dos recursos é construida de forma incremental, em niveis de abstracdo crescentes.
Exemplos tipicos dessa estruturacdo em niveis de abstracdo sdo os subsistemas de
rede e de disco em um sistema operacional convencional. No subsistema de arquivos,
cada nivel de abstragdo trata de um problema: interacdo com o dispositivo fisico de
armazenamento, escalonamento de acessos ao dispositivo, geréncia de buffers e caches,
alocacdo de arquivos, diretérios, controle de acesso, etc. A Figura 6 apresenta os niveis
de abstracdo de um subsistema de geréncia de disco tipico.

aplicagdo open x
write | abstragao
i i i l/ close [ de arquivo

. ' read
API do sist. arquivos
. . - diretérios,
Sist. arquivos légico permisses

estratégias de

Alocacgdo de arquivos < .
alocacgao de arquivos

buffering, caching,

Sist. arquivos basico escalonamento de disco

Operacoes de E/S
tratamento de interrupgdes

dispositivos fisicos
e controladores

Figura 6: Niveis de abstracdo em um subsistema de disco.

Controle de E/S

Por outro lado, a virtualizagdo consiste em criar novas interfaces a partir das interfaces
existentes. Na virtualizacdo, os detalhes de baixo nivel da plataforma real nao sado
necessariamente ocultos, como ocorre na abstracdo de recursos. A Figura 7 ilustra essa
diferenca: através da virtualiza¢do, um processador Sparc pode ser visto pelo sistema
convidado como um processador Intel. Da mesma forma, um disco real no padrdo
SATA pode ser visto como vérios discos menores independentes, com a mesma interface
(SATA) ou outra interface (IDE).

A Figura 8 ilustra outro exemplo dessa diferenga no contexto do armazenamento em
disco. A abstragdo proveé as aplicag¢des o conceito de “arquivo”, sobre o qual estas podem
executar operagdes simples como read ou write, por exemplo. J4 a virtualizacdo fornece

9
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i386 dispositivos

: virtuais

camada de virtualizagao camada de virtualizagao

dispositivos di |
reais ISCO rea

Figura 7: Virtualizagado de recursos do hardware.

para a camada superior apenas um disco virtual, construido a partir de um arquivo
do sistema operacional real subjacente. Esse disco virtual terd de ser particionado e
formatado para seu uso, da mesma forma que um disco real.

aplicagoes

00O
\/ S (o

arquivos
| | discos

virtuais

Sist Operacional

| v

. v .
M Hipervisor |

é disco disco real

Figura 8: Abstragdo versus virtualiza¢do de um disco rigido.

2 A construcao de maquinas virtuais

Conforme apresentado, a virtualizagdo consiste em reescrever uma ou mais interfaces
do sistema computacional, para oferecer novas interfaces e assim permitir a execugdo
de sistemas operacionais ou aplica¢des incompativeis com as interfaces originais.

A construgao de maquinas virtuais € bem mais complexa que possa parecer a primeira
vista. Caso os conjuntos de instrugdes (ISA) do sistema real e do sistema virtual sejam
diferentes, é necessario usar as instru¢des da maquina real para simular as instrucdes
da méaquina virtual. Além disso, é necessario mapear os recursos de hardware virtuais

10
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(periféricos oferecidos ao sistema convidado) sobre os recursos existentes na maquina
real (os periféricos reais). Por fim, pode ser necessario mapear as chamadas de sistema
emitidas pelas aplica¢des do sistema convidado em chamadas equivalentes no sistema
real, quando os sistemas operacionais virtual e real forem distintos.

Esta secdo aborda inicialmente o conceito formal de virtualizagdo, para em seguida
discutir as principais técnicas usadas na construgdo de maquinas virtuais.

2.1 Definicao formal

Em 1974, os pesquisadores americanos Gerald Popek (UCLA) e Robert Goldberg (Har-
vard) definiram uma méquina virtual da seguinte forma [Popek and Goldberg, 1974]:

Uma mdquina virtual é vista como uma duplicata eficiente e isolada de uma mdquina
real. Essa abstracdo é construida por um “monitor de mdquina virtual” (VMM -
Virtual Machine Monitor).

O hipervisor ou monitor de maquina virtual descrito por Popek/Goldberg corres-
ponde a camada de virtualiza¢do apresentada na Se¢do 1.4. Para funcionar de forma
correta e eficiente, o hipervisor deve atender a alguns requisitos bésicos: ele deve prover
um ambiente de execugdo aos programas essencialmente idéntico ao da maquina real,
do ponto de vista l6gico. Programas executando sobre uma méquina virtual devem
apresentar, no pior caso, leves degradacdes de desempenho. Além disso, o hipervisor
deve ter controle completo sobre os recursos do sistema real (o sistema hospedeiro). A
partir desses requisitos, foram estabelecidas as seguintes propriedades a serem satisfeitas
por um hipervisor ideal:

Equivaléncia : um hipervisor prové um ambiente de execugdo quase idéntico ao da
maquina real original. Todo programa executando em uma maquina virtual deve
se comportar da mesma forma que o faria em uma mdquina real; exce¢des podem
resultar somente de diferencgas nos recursos disponiveis (memoria, disco, etc.),
dependéncias de temporizagao e a existéncia dos dispositivos de entrada/saida
necessarios a aplicacao.

Controle de recursos : o hipervisor deve possuir o controle completo dos recursos da
mdquina real: nenhum programa executando na maquina virtual deve possuir
acesso a recursos que ndo tenham sido explicitamente alocados a ele pelo hipervisor,
que deve intermediar todos os acessos. Além disso, a qualquer instante o hipervisor
pode retirar recursos previamente alocados a maquina virtual.

Eficiéncia : grande parte das instru¢des do processador virtual (o processador provido
pelo hipervisor) deve ser executada diretamente pelo processador da maquina real,
sem intervengdo do hipervisor. As instru¢des da maquina virtual que ndo puderem
ser executadas pelo processador real devem ser interpretadas pelo hipervisor e
traduzidas em ag¢des equivalentes no processador real. Instrugdes simples, que ndo
afetem outras maquinas virtuais ou aplica¢des, podem ser executadas diretamente
no processador real.

11
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Além dessas trés propriedades bésicas, as propriedades derivadas a seguir sao fre-
quentemente associadas a hipervisores [Popek and Goldberg, 1974, Rosenblum, 2004]:

Isolamento: aplicagdes dentro de uma mdquina virtual ndo podem interagir diretamente
(a) com outras maquinas virtuais, (b) com o hipervisor, ou (c) com o sistema real
hospedeiro. Todas as intera¢des entre entidades dentro de uma méaquina virtual e
o mundo exterior devem ser mediadas pelo hipervisor.

Recursividade: alguns sistemas de méquinas virtuais exibem também esta proprie-
dade: deve ser possivel executar um hipervisor dentro de uma méquina virtual,
produzindo um novo nivel de maquinas virtuais. Neste caso, a maquina real é
normalmente denominada mdquina de nivel 0.

Inspecdo: o hipervisor tem acesso e controle sobre todas as informacgdes do estado
interno da maquina virtual, como registradores do processador, contetido de
memoria, eventos etc.

Essas propriedades bdsicas caracterizam um hipervisor ideal, que nem sempre pode
ser construido sobre as plataformas de hardware existentes. A possibilidade de constru-
¢do de um hipervisor em uma determinada plataforma é definida através do seguinte
teorema, enunciado e provado por Popek e Goldberg em [Popek and Goldberg, 1974]:

Para qualquer computador convencional de terceira geragdo, um hipervisor pode
ser construido se o conjunto de instrugoes sensiveis daquele computador for um
subconjunto de seu conjunto de instrucoes privilegiadas.

Para compreender melhor as implica¢es desse teorema, é necessério definir clara-
mente 0s seguintes conceitos:

o Computador convencional de terceira geracio: qualquer sistema de computagdo con-
vencional seguindo a arquitetura de Von Neumann, que suporte memoria virtual
e dois modos de operagdo do processador: modo usudrio e modo privilegiado.

e Instrucdes sensiveis: sdo aquelas que podem consultar ou alterar o status do
processador, ou seja, os registradores que armazenam o status atual da execugao
na méquina real;

o Instrugoes privilegiadas: sdo acessiveis somente por meio de cdédigos executando
em nivel privilegiado (c6digo de ntcleo). Caso um cédigo ndo privilegiado tente
executar uma instrugdo privilegiada, uma excegdo (interrupgdo) deve ser gerada,
ativando uma rotina de tratamento previamente especificada pelo ntcleo do
sistema real.

De acordo com esse teorema, toda instrugdo sensivel deve ser também privilegiada.
Assim, quando uma instrugao sensivel for executada por um programa nao privilegiado
(um ntcleo convidado ou uma aplicagdo convidada), provocard a ocorréncia de uma
interrupgdo. Essa interrupg¢do pode ser usada para ativar uma rotina de interpretagio
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dentro do hipervisor, que ird simular o efeito da instrugdo sensivel (ou seja, interpreté-
la), de acordo com o contexto onde sua execucdo foi solicitada (maquina virtual ou
hipervisor). Obviamente, quanto maior o nimero de instrugdes sensiveis, maior o
volume de interpretacdo de cédigo a realizar, e menor o desempenho da méaquina
virtual.

No caso de processadores que ndo atendam as restrigdes de Popek/Goldberg, podem
existir instru¢des sensiveis que executem sem gerar interrupgdes, o que impede o
hipervisor de intercepta-las e interpretd-las. Uma solugdo possivel para esse problema
é a tradugdo dindmica das instrugdes sensiveis presentes nos programas de usudrio: ao
carregar um programa na memoria, o hipervisor analisa seu c6digo e substitui essas
instrugdes sensiveis por chamadas a rotinas que as interpretam dentro do hipervisor.
Isso implica em um tempo maior para o lancamento de programas, mas torna possivel
a virtualizagdo. Outra técnica possivel para resolver o problema é a para-virtualizagdo,
que se baseia em reescrever parte do sistema convidado para nao usar essas instrugdes
sensiveis. Ambas as técnicas sdo discutidas a seguir.

2.2 Suporte de hardware

Na época em que Popek e Goldberg definiram seu principal teorema, o hardware
dos mainframes IBM suportava parcialmente as condi¢des impostas pelo mesmo. Esses
sistemas dispunham de uma funcionalidade chamada execucio direta, que permitia a
uma méquina virtual acessar nativamente o hardware para execugao de instrugdes. Esse
mecanismo permitia que aqueles sistemas obtivessem, com a utilizagdo de maquinas
virtuais, desempenho similar ao de sistemas convencionais equivalentes [Goldberg, 1973,
Popek and Goldberg, 1974, Goldberg and Mager, 1979].

O suporte de hardware necessdrio para a construgdo de hipervisores eficientes esta
presente em sistemas de grande porte, como os mainframes, mas é apenas parcial
nos microprocessadores de mercado. Por exemplo, a familia de processadores Intel
Pentium IV (e anteriores) possui 17 instrugdes sensiveis que podem ser executadas em
modo usudrio sem gerar excegdes, o que viola o teorema de Goldberg (Segdo 2.1) e
dificulta a criagdo de mdquinas virtuais em sistemas que usam esses processadores
[Robin and Irvine, 2000]. Alguns exemplos dessas instrugdes “problematicas” sao:

e SGDT/SLDT: permitem ler o registrador que indica a posigdo e tamanho das tabelas
de segmentos global/local do processo ativo.

e SMSW: permite ler o registrador de controle 0, que contém informacdes de status
interno do processador.

e PUSHF/POPF: empilha/desempilha o valor do registrador EFLAGS, que também
contém informagdes de status interno do processador.

Para controlar o acesso aos recursos do sistema e as instrugdes privilegiadas, os
processadores atuais usam a no¢do de “anéis de protecdo” herdada do sistema MULTICS
[Corbaté and Vyssotsky, 1965]. Os anéis definem niveis de privilégio: um cédigo
executando no nivel 0 (anel central) tem acesso completo ao hardware, enquanto um
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c6digo executando em um nivel i > 0 (anéis externos) tem menos privilégio. Quanto
mais externo o anel onde um cédigo executa, menor o seu nivel de privilégio. Os
processadores Intel/ AMD atuais suportam 4 anéis ou niveis de prote¢do, mas a quase
totalidade dos sistemas operacionais de mercado somente usa os dois anéis extremos: o
anel 0 para o ntcleo do sistema e o anel 3 para as as aplicagdes dos usudrios.

As técnicas de virtualizagdo para as plataformas Intel/AMD se baseiam na reducao
de privilégios do sistema operacional convidado: o hipervisor e o sistema operacional
hospedeiro executam no nivel 0, o sistema operacional convidado executa no nivel 1 ou 2
e as aplicagdes do sistema convidado executam no nivel 3. Essas formas de estrutura¢do
de sistema sdo denominadas “modelo 0/1/3” e modelo “0/2/3”, respectivamente (Figura
9). Todavia, para que a estratégia de redugao de privilégio possa funcionar, algumas
instrugdes do sistema operacional convidado devem ser reescritas dinamicamente, em
tempo de carga do sistema convidado na memoria, pois ele foi construido para executar
no nivel 0.

sistema virtualizacdo com virtualizacdo com
nao-virtualizado modelo 0/1/3 modelo 0/2/3
3| aplicagdes 3| aplicacoes 3| aplicacodes
2 | néo usado 2 | néo usado 2 | nlcleo convidado
1 | néo usado 1| ndcleo convidado 1 | ndo usado
0| ndcleo do SO 0| hipervisor 0| hipervisor

Figura 9: Uso dos niveis de protecdo em processadores Intel/ AMD convencionais.

Por volta de 2005, os principais fabricantes de microprocessadores (Intel e AMD)
incorporaram um suporte bdsico a virtualizacdo em seus processadores, através das
tecnologias IVT (Intel Virtualization Technology) e AMD-V (AMD Virtualization), que
sdo conceitualmente equivalentes [Uhlig et al., 2005]. A ideia central de ambas as
tecnologias consiste em definir dois modos possiveis de opera¢do do processador: os
modos root e non-root. O modo root equivale ao funcionamento de um processador
convencional, e se destina a execugao de um hipervisor. Por outro lado, o modo non-root
se destina a execugdo de médquinas virtuais. Ambos os modos suportam os quatro niveis
de privilégio, o que permite executar os sistemas convidados sem a necessidade de
reescrita dindmica de seu cédigo.

Sao também definidos dois procedimentos de transicdo entre modos: VM entry
(transi¢do root — non-root) e VM exit (transi¢do non-root — root). Quando operando
dentro de uma mdquina virtual (ou seja, em modo non-root), as instrug¢des sensiveis
e as interrupgdes podem provocar a transi¢do VM exit, devolvendo o processador ao
hipervisor em modo root. As instrugdes e interrupg¢des que provocam a transicdo VM
exit sdo configuraveis pelo préprio hipervisor.

Para gerenciar o estado do processador (contetido dos registradores), é definida uma
Estrutura de Controle de Mdquina Virtual (VMCS - Virtual-Machine Control Structure). Essa
estrutura de dados contém duas dreas: uma para os sistemas convidados e outra para
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o hipervisor. Na transi¢do VM entry, o estado do processador é lido a partir da area
de sistemas convidados da VMCS. J4 uma transi¢cdo VM exit faz com que o estado do
processador seja salvo na drea de sistemas convidados e o estado anterior do hipervisor,
previamente salvo na VMCS, seja restaurado. A Figura 10 traz uma visdo geral da
arquitetura Intel IVT.

area VMCS -<
A jv
1é e salva
0 estado dO -eeeeeeeeenet _ .
processador ] 3| aplicacdes
3
] 2 | néo usado
3 | néo usado 3 |
VM entry 2
> 1 | néo usado
2 | néo usado 2 |
1 , .
—] | 0| nucleo convidado
1 | né&o usado 1 [ | _ '
VM exit 0| nucleo convidado
0| hipervisor 0| nucleo convidado
modo root modo non-root

Figura 10: Visdo geral da arquitetura Intel IVT.

Além da Intel e AMD, outros fabricantes de hardware tém se preocupado com
o suporte a virtualizacdo. Em 2005, a Sun Microsystems incorporou suporte nativo a
virtualiza¢do em seus processadores UltraSPARC [Yen, 2007]. Em 2007, a IBM propos
uma especificagdo de interface de hardware denominada IBM Power ISA 2.04 [IBM, 2007],
que respeita os requisitos necessarios a virtualizacdo do processador e da gestdo de
memoria.

Conforme apresentado, a virtualizacdo do processador pode obtida por reescrita
dindmica do cédigo executdvel ou através do suporte nativo em hardware, usando
tecnologias como IVT e AMD-V. Por outro lado, a virtualizagdo da memoria envolve
outros desafios, que exigem modifica¢des significativas dos mecanismos de gestdo
de memoria virtual estudados na Secdo ??. Por exemplo, é importante prever o
compartilhamento de paginas de cédigo entre maquinas virtuais, para reduzir a
quantidade total de memoria fisica necessdria a cada maquina virtual. Outros desafios
similares surgem na virtualizagdo dos dispositivos de armazenamento e de entrada/saida,
alguns deles sendo analisados em [Rosenblum and Garfinkel, 2005].

2.3 Formas de virtualizacao

A virtualiza¢do implica na reescrita de interfaces de sistema, para permitir a interacdo
entre componentes de sistema construidos para plataformas distintas. Como existem
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vérias interfaces entre os componentes, também hd varias possibilidades de uso da
virtualizagdo em um sistema. De acordo com as interfaces em que sdo aplicadas, as
formas mais usuais de virtualizacdo sdo [Rosenblum, 2004, Nanda and Chiueh, 2005]:

Virtualiza¢ao do hardware : toda a interface ISA, que permite o acesso ao hardware, é
virtualizada. Isto inclui o conjunto de instru¢des do processador e as interfaces
de acesso aos dispositivos de entrada/saida. A virtualizagdo de hardware (ou
virtualizagdo completa) permite executar um sistema operacional e/ou aplicagdes
em uma plataforma totalmente diversa daquela para a qual estes foram desenvol-
vidos. Esta é a forma de virtualizagdo mais poderosa e flexivel, mas também a de
menor desempenho, uma vez que o hipervisor tem de traduzir todas as instrugdes
geradas no sistema convidado em instrugdes do processador real. A maquina
virtual Java (JVM, Secdo 6.7) é um bom exemplo de virtualizagdo do hardware.
Maéquinas virtuais implementando esta forma de virtualiza¢do sdo geralmente
denominados emuladores de hardware.

Virtualiza¢ao da interface de sistema : virtualiza-se a System ISA, que corresponde ao
conjunto de instrugdes sensiveis do processador. Esta forma de virtualizagao é
bem mais eficiente que a anterior, pois o hipervisor emula somente as instrugées
sensiveis do processador virtual, executadas em modo privilegiado pelo sistema
operacional convidado. As instrugdes ndo sensiveis podem ser executadas direta-
mente pelo processador real, sem perda de desempenho. Todavia, apenas sistemas
convidados desenvolvidos para o0 mesmo processador podem ser executados
usando esta abordagem. Esta é a abordagem classica de virtualizagdo, presente
nos sistemas de grande porte (mainframes) e usada nos ambientes de maquinas
virtuais VMware, VirtualPC e Xen.

Virtualizac¢ao de dispositivos de entrada/saida : virtualizam-se os dispositivos fisicos
que permitem ao sistema interagir com o mundo exterior. Esta técnica implica
na construgdo de dispositivos fisicos virtuais, como discos, interfaces de rede e
terminais de interagdo com o usudrio, usando os dispositivos fisicos subjacentes.
A maioria dos ambientes de mdquinas virtuais usa a virtualizacdo de dispositivos
para oferecer discos rigidos e interfaces de rede virtuais aos sistemas convidados.

Virtualiza¢ao do sistema operacional : virtualiza-se o conjunto de recursos légicos
oferecidos pelo sistema operacional, como arvores de diretérios, descritores
de arquivos, seméforos, canais de IPC e nomes de usudrios e grupos. Nesta
abordagem, cada mdquina virtual pode ser vista como uma instancia distinta do
mesmo sistema operacional subjacente. Esta é a abordagem comumente conhecida
como servidores virtuais, da qual sdo bons exemplos os ambientes FreeBSD Jails,
Linux VServers e Solaris Zones.

Virtualizacdo de chamadas de sistema : permite oferecer o conjunto de chamadas de
sistema de uma sistema operacional A usando as chamadas de sistema de um
sistema operacional B, permitindo assim a execucdo de aplicagdes desenvolvidas
para um sistema operacional sobre outro sistema. Todavia, como as chamadas
de sistema sdo normalmente invocadas através de funcdes de bibliotecas, a
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virtualizagdo de chamadas de sistema pode ser vista como um caso especial de
virtualiza¢do de bibliotecas.

Virtualiza¢do de chamadas de biblioteca : tem objetivos similares ao da virtualizacdo
de chamadas de sistema, permitindo executar aplica¢des em diferentes sistemas
operacionais e/ou com bibliotecas diversas daquelas para as quais foram construi-
das. O sistema Wine, que permite executar aplicagdes Windows sobre sistemas
UNIX, usa essencialmente esta abordagem.

Na pratica, essas vérias formas de virtualizagdo podem ser usadas para a resolucao
de problemas especificos em diversas dreas de um sistema de computacgdo. Por exemplo,
vérios sistemas operacionais oferecem facilidades de virtualizacdo de dispositivos
fisicos, como por exemplo: interfaces de rede virtuais que permitem associar mais de
um endereco de rede ao computador, discos rigidos virtuais criados em &reas livres da
memoria RAM (os chamados RAM disks); &rvores de diretérios virtuais criadas para
confinar processos criticos para a seguranca do sistema (através da chamada de sistema
chroot), emulacdo de operacdes 3D em uma placa gréafica que nao as suporta, etc.

3 Tipos de maquinas virtuais

Além de resolver problemas em areas especificas do sistema operacional, as vérias
formas de virtualizagdo disponiveis podem ser combinadas para a construcdo de
mdquinas virtuais. Uma mdaquina virtual é um ambiente de suporte a execugdo de
software, construido usando uma ou mais formas de virtualizacdo. Conforme as
caracteristicas do ambiente virtual proporcionado, as maquinas virtuais podem ser
classificadas em trés categorias, representadas na Figura 11:

Madquinas virtuais de processo (Process Virtual Machines): também chamadas de ma-
quinas virtuais de aplicagdo, sio ambientes construidos para prover suporte de
execugdo a apenas um processo ou aplica¢do convidada especifica. A maquina
virtual Java e o ambiente de depuracdo Valgrind sdo exemplos deste tipo de
ambiente.

Midquinas virtuais de sistema operacional (Operating System Virtual Machines): sdo
construidas para suportar espacos de usudrio distintos sobre um mesmo sistema
operacional. Embora compartilhem o mesmo nticleo, cada ambiente virtual possui
seus proprios recursos légicos, como espago de armazenamento, mecanismos
de IPC e interfaces de rede distintas. Os sistemas Solaris Zones e FreeBSD ]Jails
implementam este conceito.

Maquinas virtuais de sistema (System Virtual Machines): sdo ambientes de maquinas
virtuais construidos para emular uma plataforma de hardware completa, com pro-
cessador e periféricos. Este tipo de maquina virtual suporta sistemas operacionais
convidados com aplica¢des convidadas executando sobre eles. Como exemplos
desta categoria de mdquinas virtuais temos os ambientes VMuware e VirtualBox.
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Espaco de Espaco de Espaco de
O UZU%HO usuario usuario O O O
Aplics Solaris O O O O Aplics Linux | Aplics Windows
Aplic Aplics Linux O
O | e @ O @)
O 0 0o ol
O JVM O Aplics Linux O O
hipervisor nucleo Linux | nicleo Windows
nucleo Solaris nacleo Linux hipervisor
hardware Sparc hardware x86 hardware x86

VM de sistema
(hardware)

VM de sistema
operacional

VM de processo
Figura 11: Maquinas virtuais de processo, de sistema operacional e de hardware.

Por outro lado, os ambientes de mdquinas virtuais também podem ser classificados
de acordo com o nivel de similaridade entre as interfaces de hardware do sistema
convidado e do sistema real (ISA - Instruction Set Architecture, Se¢ao 1.2):

Interfaces equivalentes: a interface virtual oferecida ao ambiente convidado reproduz
a interface de hardware do sistema real, permitindo a execugdo de aplicagoes
construidas para o sistema real. Como a maioria das instrugdes do sistema
convidado pode ser executada diretamente pelo processador (com excegao das
instrugdes sensiveis), o desempenho obtido pelas aplicagdes convidadas pode ser
préoximo do desempenho de execugdo no sistema real. Ambientes como VMuware
sdo exemplos deste tipo de ambiente.

Interfaces distintas: a interface virtual ndo tem nenhuma relagdo com a interface de
hardware do sistema real, ou seja, implementa um conjunto de instrugdes distinto,
que deve ser totalmente traduzido pelo hipervisor. Conforme visto na Segao
2.1, a interpretacdo de instru¢ées impde um custo de execugdo significativo ao
sistema convidado. A mdquina virtual Java e o ambiente QEmu sdo exemplos
dessa abordagem.

3.1 Maquinas virtuais de processo

Uma méquina virtual de processo ou de aplicagdo (Process Virtual Machine) suporta
a execuc¢ao de um processo ou aplica¢do individual. Ela é criada sob demanda, no
momento do langamento da aplicacdo convidada, e destruida quando a aplicagdo
finaliza sua execugdo. O conjunto hipervisor + aplicagdo é normalmente visto como um
unico processo dentro do sistema operacional subjacente (ou um pequeno conjunto
de processos), submetido as mesmas condigdes e restri¢des que os demais processos
nativos.

Os hipervisores que implementam mdaquinas virtuais de processo normalmente
permitem a interacdo entre a aplicacdo convidada e as demais aplica¢des do sistema,
através dos mecanismos usuais de comunicagdo e coordenagdo entre processos, como
mensagens, pipes e seméaforos. Além disso, também permitem o acesso normal ao
sistema de arquivos e outros recursos locais do sistema. Estas caracteristicas violam a
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propriedade de isolamento descrita na Segdo 2.1, mas sdo necessdrias para que a aplicagdo
convidada se comporte como uma aplicacdo normal aos olhos do usuério.

Ao criar a médquina virtual para uma aplica¢do, o hipervisor pode implementar
a mesma interface de hardware (ISA, Se¢do 1.2) da mdaquina real subjacente, ou
implementar uma interface distinta. Quando a interface da maquina real é preservada,
boa parte das instru¢des do processo convidado podem ser executadas diretamente,
com excecdo das instrugdes sensiveis, que devem ser interpretadas pelo hipervisor.

Os exemplos mais comuns de maquinas virtuais de aplicagdo que preservam a
interface ISA real sdo os sistemas operacionais multitarefas, os tradutores dindmicos e alguns
depuradores de memdéria:

Sistemas operacionais multitarefas: os sistemas operacionais que suportam varios
processos simultaneos, estudados no Capitulo ??, também podem ser vistos como
ambientes de maquinas virtuais. Em um sistema multitarefas, cada processo
recebe um processador virtual (simulado através das fatias de tempo do processador
real e das trocas de contexto), uma memdria virtual (através do espago de enderegos
mapeado para aquele processo) e recursos fisicos (acessiveis através de chamadas
de sistema). Este ambiente de virtualizacdo é tdo antigo e tdo presente em nosso
cotidiano que costumamos ignoréd-lo como tal. No entanto, ele simplifica muito
a tarefa dos programadores, que ndo precisam se preocupar com a gestdo do
compartilhamento desses recursos entre os processos.

Tradutores dindmicos : um tradutor dindmico consiste em um hipervisor que analisa e
otimiza um c6digo executdvel, para tornar sua execucdo mais rapida e eficiente. A
otimizac¢do ndo muda o conjunto de instru¢des da maquina real usado pelo cédigo,
apenas reorganiza as instru¢des de forma a acelerar sua execugado. Por ser dinamica,
a otimizagdo do c6digo é feita durante a carga do processo na meméria ou durante a
execugdo de suas instrugdes, de forma transparente. O artigo [Duesterwald, 2005]
apresenta uma descri¢do detalhada desse tipo de abordagem.

Depuradores de memdria : alguns sistemas de depuragdo de erros de acesso a memoria,
como o sistema Valgrind [Seward and Nethercote, 2005], executam o processo
sob depuracdo em uma madaquina virtual. Todas as instru¢des do programa
que manipulam acessos a memoria sdo executadas de forma controlada, a fim
de encontrar possiveis erros. Ao depurar um programa, o sistema Valgrind
inicialmente traduz seu cédigo binario em um conjunto de instrugdes interno,
manipula esse c6digo para inserir opera¢des de verificagdo de acessos & memoria
e traduz o c6digo modificado de volta ao conjunto de instru¢des da méquina real,
para em seguida executd-lo e verificar os acessos a memoria realizados.

Contudo, as méquinas virtuais de processo mais populares atualmente sdo aquelas
em que a interface bindria de aplicagdo (ABI, Secdo 1.2) requerida pela aplicagdo é
diferente daquela oferecida pela maquina real. Como a ABI é composta pelas chamadas
do sistema operacional e as instru¢des de maquina disponiveis a aplicagdo (user ISA), as
diferencas podem ocorrer em ambos esses componentes. Nos dois casos, o hipervisor
terd de fazer tradug¢des dindmicas (durante a execugdo) das a¢des requeridas pela
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aplicacdo em suas equivalentes na maquina real. Como visto, um hipervisor com essa
funcdo é denominado tradutor dindmico.

Caso as diferencas de interface entre aplicacdo e méaquina real se restrinjam as
chamadas do sistema operacional, o hipervisor precisa mapear somente as chamadas de
sistema e de bibliotecas usadas pela aplicacdo sobre as chamadas equivalentes oferecidas
pelo sistema operacional da médquina real. Essa é a abordagem usada, por exemplo, pelo
ambiente Wine, que permite executar aplicagdes Windows em plataformas Unix. As
chamadas de sistema Windows emitidas pela aplicacdo em execucdo sdo interceptadas
e transformadas em chamadas Unix, de forma dinamica e transparente (Figura 12).

Aplicacao
Windows

Chamadasde 5
sistema Windows

Chamadasde 5
sistema UNIX

Instrugdes Intel —>

PC Intel

Figura 12: Funcionamento do emulador Wine.

Entretanto, muitas vezes a interface ISA utilizada pela aplicagdo ndo corresponde a
nenhum hardware existente, mas a uma maquina abstrata. Um exemplo tipico dessa
situagdo ocorre na linguagem Java: um programa escrito em Java, ao ser compilado,
gera um codigo bindrio especifico para uma maquina abstrata denominada mdquina
virtual Java (JVM — Java Virtual Machine). A linguagem de mdquina executada pela
mdquina virtual Java é denominada bytecode Java, e ndo corresponde a instru¢des de
um processador real. A médquina virtual deve entdo interpretar todas as operac¢des do
bytecode, utilizando as instru¢des da maquina real subjacente para executéd-las. Vérias
linguagens empregam a mesma abordagem (embora usando um bytecode préprio), como
Perl, Python e Smalltalk.

Em termos de desempenho, um programa compilado para um processador abs-
trato executa mais lentamente que seu equivalente compilado para um processador
real, devido ao custo de interpretacdo do bytecode. Todavia, essa abordagem oferece
melhor desempenho que linguagens puramente interpretadas. Além disso, técnicas de
otimiza¢do como a compilagao Just-in-Time (JIT), na qual blocos de instrugdes repetidos
frequentemente sdo traduzidos e mantidos em cache pelo hipervisor, permitem obter
ganhos de desempenho significativos.

3.2 MaAaquinas virtuais de sistema operacional

Em muitas situagdes, a principal ou mesmo tinica motivacdo para o uso de maqui-
nas virtuais é a propriedade de isolamento (Secdo 2.1). Esta propriedade tem uma
grande importancia no contexto da seguranca de sistemas, por permitir isolar entre
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si subsistemas independentes que executam sobre o mesmo hardware. Por exemplo,
a estratégia organizacional conhecida como consolidagio de servidores advoga o uso
de maquinas virtuais para abrigar os diversos servidores (de nomes, de arquivos, de
e-mail, de Web) de um determinado dominio. Dessa forma, pode-se fazer um uso mais
eficiente do hardware disponivel, preservando o isolamento entre os servicos. Todavia,
o impacto da virtualizacdo de uma plataforma de hardware ou sistema operacional
sobre o desempenho do sistema final pode ser elevado. As principais fontes desse
impacto sdo a virtualizagdo dos recursos (periféricos) da maquina real e a necessidade
de tradugdo bindria dinamica das instru¢des do processador real.

Uma forma simples e eficiente de implementar o isolamento entre aplicagdes ou
subsistemas em um sistema operacional consiste na virtualizagdo do espago de usudrio
(userspace). Nesta abordagem, denominada mdquinas virtuais de sistema operacional ou
servidores virtuais, o espago de usudrio do sistema operacional é dividido em &reas
isoladas denominadas dominios ou zonas virtuais. A cada dominio virtual é alocada uma
parcela dos recursos do sistema operacional, como memoria, tempo de processador e
espaco em disco. Além disso, alguns recursos do sistema real podem ser virtualizados,
como é o caso frequente das interfaces de rede: cada dominio tem sua prépria interface
virtual e, portanto, seu préprio endereco de rede. Em vérias implementagdes, cada
dominio virtual define seu préprio espago de nomes: assim, é possivel encontrar um
usudrio pedro no dominio d3 e outro usudrio pedro no dominio d;, sem conflitos. Essa
nogdo de espacos de nomes distintos pode se estender aos demais recursos do sistema:
identificadores de processos, seméforos, arvores de diretdrios, etc.

Os processos presentes em um determinado dominio virtual podem interagir entre
si, criar nOvos processos e usar os recursos presentes naquele dominio, respeitando as
regras de controle de acesso associadas a esses recursos. Todavia, processos presentes
em um dominio ndo podem ver ou interagir com processos que estiverem em outro
dominio, ndo podem mudar de dominio, criar processos em outros dominios, nem
consultar ou usar recursos de outros dominios. Dessa forma, para um determinado
dominio, os demais dominios sdo maquinas distintas, acessiveis somente através de
seus enderecos de rede. Para fins de geréncia, normalmente é definido um dominio d,,
chamado de dominio inicial, privilegiado ou de geréncia, cujos processos tém visibilidade e
acesso aos recursos dos demais dominios. Somente processos no dominio dy podem
migrar para outros dominios; uma vez realizada uma migracdo, nao ha possibilidade
de retornar ao dominio anterior.

O ntcleo do sistema operacional é o mesmo para todos os dominios virtuais, e sua
interface (conjunto de chamadas de sistema) é preservada. Normalmente apenas uma
nova chamada de sistema é necessaria, para que um processo no dominio inicial dj
possa solicitar sua migragdo para um outro dominio d;. A Figura 13 mostra a estrutura
tipica de um ambiente de maquinas virtuais de sistema operacional. Nela, pode-se
observar que um processo pode migrar de d, para d;, mas que os processos em d; ndo
podem migrar para outros dominios. A comunicagdo entre processos confinados em
dominios distintos (d; e d3) também é proibida.

Ha varias implementagdes disponiveis de mecanismos para a criagdo de dominios
virtuais. A técnica mais antiga é implementada pela chamada de sistema chroot,
disponivel na maioria dos sistemas UNIX. Essa chamada de sistema atua exclusivamente
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Figura 13: Mdquinas virtuais de sistema operacional.

sobre 0 acesso de um processo ao sistema de arquivos: o processo que a executa tem seu
acesso ao sistema de arquivos restrito a uma subarvore da hierarquia de diret6rios, ou
seja, ele fica “confinado” a essa subdrvore. Os filhos desse processo herdam essa mesma
visdo restrita do sistema de arquivos, que ndo pode ser revertida. Por exemplo, um
processo que executa a chamada de sistema chroot("/var/spool/postfix") passa a
ver somente a hierarquia de diretérios a partir do diretério /var/spool/postfix, que se
torna o diretdrio raiz (“/”) na visdo daquele processo. A Figura 14 ilustra essa operagao.

/

bin etc lib usr var

bin src spool :>

chroot ("/var/spool/postfix")

postfix /

etc lib var getc lib var%

Figura 14: Funcionamento da chamada de sistema chroot.

A chamada de sistema chroot é muito utilizada para isolar processos que oferecem
servigos a rede, como servidores DNS e de e-mail. Se um processo servidor tiver alguma
vulnerabilidade e for subvertido por um atacante, este s6 terd acesso ao conjunto de
diretdrios visiveis a esse processo, mantendo fora de alcance o restante da arvore de
diretérios do sistema.

Osistema operacional FreeBSD oferece uma implementa¢do de dominios virtuais mais
elaborada, conhecida como Jails [McKusick and Neville-Neil, 2005] (aqui traduzidas
como celas). Um processo que executa a chamada de sistema jail cria uma nova cela
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e é colocado dentro dela, de onde ndo pode mais sair, nem seus filhos. Os processos
dentro de uma cela estdo submetidos as seguintes restri¢des:

e a visdo do sistema operacional se restringe aos processos e recursos associados
aquela cela; os demais processos, arquivos e outros recursos do sistema nédo
associados a cela ndo sao visiveis;

e somente sdo permitidas interagdes (comunicagdo e coordenagdo) entre processos
dentro da mesma cela;

e de forma similar & chamada chroot, cada cela recebe uma arvore de diretérios
propria; operacdes de montagem/desmontagem de sistemas de arquivos sdo
proibidas;

e cada cela tem um endereco de rede associado, que é o tnico utilizdvel pelos
processos da cela; a configuragdo de rede (endereco, parametros de interface,
tabela de roteamento) ndo pode ser modificada;

e ndo podem ser feitas altera¢des no ntcleo do sistema, como reconfiguragdes ou
inclusdes/exclusdes de modulos.

Essas restricdes sdo impostas a todos os processos dentro de uma cela, mesmo
aqueles pertencentes ao administrador (usudrio root). Assim, uma cela constitui uma
unidade de isolamento bastante robusta, que pode ser usada para confinar servicos de
rede e aplicagdes ou usudrios considerados “perigosos”.

Existem implementac¢des de estruturas similares as celas do FreeBSD em outros
sistemas operacionais. Por exemplo, o sistema operacional Solaris implementa o
conceito de zonas [Price and Tucker, 2004], que oferecem uma capacidade de isolamento
similar a celas, além de prover um mecanismo de controle da distribui¢do dos recursos
entre as diferentes zonas existentes. Outras implementac¢des podem ser encontradas
para o sistema Linux, como os ambientes Virtuozzo, Vservers e LXC.

3.3 Madaquinas virtuais de sistema

Uma mdquina virtual de sistema (ou de hardware) prové uma interface de hardware
completa para um ou mais sistemas operacionais convidados, com suas respectivas
aplicagdes, que executam de forma isolada e independente. Cada sistema operacional
convidado tem a ilusdo de executar sozinho sobre uma plataforma de hardware exclusiva.
O hipervisor de sistema fornece aos sistemas operacionais convidados uma interface de
sistema ISA virtual, que pode ser idéntica ao hardware real, ou distinta. Além disso, ele
virtualiza o acesso aos recursos, para que cada sistema operacional convidado tenha um
conjunto préprio de recursos virtuais, construido a partir dos recursos fisicos existentes
na maquina real. Assim, cada maquina virtual terd sua propria interface de rede, seu
proéprio disco, sua prépria memoria RAM, etc.

Em um ambiente virtual, os sistemas operacionais convidados sdo fortemente
isolados uns dos outros, e normalmente s6 podem interagir através dos mecanismos
de rede, como se estivessem em computadores separados. Todavia, alguns sistemas
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de maquinas virtuais permitem o compartilhamento controlado de certos recursos.
Por exemplo, os sistemas VMuware Workstation e VirtualBox permitem a definicdo de
diretérios compartilhados no sistema de arquivos real, que podem ser acessados pelas
madquinas virtuais.

As mdquinas virtuais de sistema constituem a primeira abordagem usada para a
construcdo de hipervisores, desenvolvida na década de 1960 e formalizada por Popek
e Goldberg (conforme apresentado na Secdo 2.1). Naquela época, a tendéncia de
desenvolvimento de sistemas computacionais buscava fornecer a cada usudrio uma
madéquina virtual com seus recursos virtuais proprios, sobre a qual o usudrio executava
um sistema operacional monotarefa e suas aplicagdes. Assim, o compartilhamento de
recursos ndo era responsabilidade do sistema operacional convidado, mas do hipervisor
subjacente. No entanto, ao longo dos anos 70, como o desenvolvimento de sistemas
operacionais multitarefas eficientes e robustos como MULTICS e UNIX, as maquinas
virtuais de sistema perderam gradativamente seu interesse. Somente no final dos
anos 90, com o aumento do poder de processamento dos microprocessadores e o
surgimento de novas possibilidades de aplicagdo, as mdquinas virtuais de sistema foram
“redescobertas”.

Existem basicamente duas arquiteturas de hipervisores de sistema, apresentados na
Figura 15:

Hipervisores nativos (ou de tipo I): nesta categoria, o hipervisor executa diretamente
sobre o hardware do computador real, sem um sistema operacional subjacente.
A funcdo do hipervisor é virtualizar os recursos do hardware (memoéria, discos,
interfaces de rede, etc.) de forma que cada maquina virtual veja um conjunto de
recursos proprio e independente. Assim, cada méaquina virtual se comporta como
um computador completo que pode executar o seu préprio sistema operacional.
Esta é a forma mais antiga de virtualizagdo, encontrada nos sistemas computa-
cionais de grande porte dos anos 1960-70. Alguns exemplos de sistemas que
empregam esta abordagem sdo o IBM OS5/370, o VMware ESX Server e o ambiente
Xen.

Hipervisores convidados (ou de tipo II): nesta categoria, o hipervisor executa como um
processo normal sobre um sistema operacional nativo subjacente. O hipervisor
utiliza os recursos oferecidos pelo sistema operacional nativo para oferecer recursos
virtuais ao sistema operacional convidado que executa sobre ele. Normalmente,
um hipervisor convidado suporta apenas uma maquina virtual com uma instancia
de sistema operacional convidado. Caso mais maquinas sejam necessarias, mais
hipervisores devem ser lancados, como processos separados. Exemplos de sistemas
que adotam esta estrutura incluem o VMware Workstation, o QEMU e o VirtualBox.

Pode-se afirmar que os hipervisores convidados sdo mais flexiveis que os hipervisores
nativos, pois podem ser facilmente instalados/removidos em maquinas com sistemas
operacionais previamente instalados, e podem ser facilmente lancados sob demanda.
Por outro lado, hipervisores convidados tém desempenho pior que hipervisores nativos,
pois tém de usar os recursos oferecidos pelo sistema operacional subjacente, enquanto
um hipervisor nativo pode acessar diretamente o hardware real. Técnicas para atenuar
este problema sdo discutidas na Segao 4.5.
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Figura 15: Arquiteturas de mdquinas virtuais de sistema.

4 Técnicas de virtualizacao

A construgdo de hipervisores implica na defini¢do de algumas estratégias para a
virtualizagdo. As estratégias mais utilizadas atualmente sdo a emulagdo completa do
hardware, a virtualizagdo da interface de sistema, a tradugdo dindmica de cédigo e
a paravirtualizagdo. Além disso, algumas técnicas complementares sdo usadas para
melhorar o desempenho dos sistemas de médquinas virtuais. Essas técnicas sdo discutidas
nesta sec¢ao.

4.1 Emulacao completa

Nesta abordagem, toda a interface do hardware ¢é virtualizada, incluindo todas
as instrugdes do processador, a memoria e os dispositivos periféricos. Isso permite
oferecer ao sistema operacional convidado uma interface de hardware distinta daquela
fornecida pela méquina real subjacente, caso seja necessario. O custo de virtualizagdo
pode ser muito elevado, pois cada instrugdo executada pelo sistema convidado tem
de ser analisada e traduzida em uma ou mais instru¢des equivalentes no computador
real. No entanto, esta abordagem permite executar sistemas operacionais em outras
plataformas, distintas daquela para a qual foram projetados, sem nenhuma modificacao.

Exemplos tipicos de emulacdo completa abordagem sdo os sistemas de méquinas
virtuais QEMU, que oferece um processador Intel Pentium II ao sistema convidado, o
MS VirtualPC for MAC, que permite executar o sistema Windows sobre uma plataforma
de hardware PowerPC, e o sistema Hercules, que emula um computador IBM Systen/390
sobre um PC convencional de plataforma Intel.

Um caso especial de emulacdo completa consiste nos hipervisores embutidos no
hardware (codesigned hypervisors). Um hipervisor embutido é visto como parte integrante
do hardware e implementa a interface de sistema (ISA) vista pelos sistemas operacionais
e aplicagdes daquela plataforma. Entretanto, o conjunto de instrug¢des do processador
real somente esta acessivel ao hipervisor, que reside em uma area de memoria separada
da memdria principal e usa técnicas de tradugdo dindmica (vide Secado 4.3) para tratar
as instrugdes executadas pelos sistemas convidados. Um exemplo tipico desse tipo
de sistema é o processador Transmeta Crusoe/Efficeon, que aceita instrugdes no padrao
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Intel 32 bits e internamente as converte em um conjunto de instru¢des VLIW (Very
Large Instruction Word). Como o hipervisor desse processador pode ser reprogramado
para criar novas instru¢des ou modificar as instrugdes existentes, ele acabou sendo
denominado Code Morphing Software (Figura 16).

Aplicacdes
O O p G
O @)
SO O
convidado
ISA de
4 alto nivel
area de \ /hipervisor
membria
separada | | [Feradutor | < [cache]
ISA de
. — baixo nivel

Figura 16: Hipervisor embutido no hardware.

4.2 Virtualizacao da interface de sistema

Nesta abordagem, a interface ISA de usudrio é mantida, apenas as instrugdes
privilegiadas e os dispositivos (discos, interfaces de rede, etc.) sdo virtualizados. Dessa
forma, o sistema operacional convidado e as aplicagdes convidadas veem o processador
real. Como a quantidade de instrugdes a virtualizar é reduzida, o desempenho do
sistema convidado pode ficar proximo daquele obtido se ele estivesse executando
diretamente sobre o hardware real.

Cabe lembrar que a virtualizacdo da interface de sistema s6 pode ser aplicada
diretamente caso o hardware subjacente atenda os requisitos de Goldberg e Popek (cf.
Secgdo 2.1). No caso de processadores que ndo atendam esses requisitos, podem existir
instrugdes sensiveis que executem sem gerar interrup¢des, impedindo o hipervisor de
interceptd-las. Nesse caso, serd necessdrio o emprego de técnicas complementares, como
a tradugdo dindmica das instru¢des sensiveis. Obviamente, quanto maior o ntimero de
instrucdes sensiveis, maior o volume de interpretagdo de c6digo a realizar, e menor o
desempenho da maquina virtual. Os processadores mais recentes das familias Intel
e AMD discutidos na Segao 2.2 atendem os requisitos de Goldberg/Popek, e por isso
suportam esta técnica de virtualizagdo.

Exemplos de sistemas que implementam esta técnica incluem os ambientes VMuware
Workstation, VirtualBox, MS VirtualPC e KVM.

4.3 Traduc¢do dindmica

Uma técnica frequentemente utilizada na construg¢do de méquinas virtuais é a
tradugdo dindmica (dynamic translation) ou recompilacdo dindmica (dynamic recompilation)
de partes do cédigo bindrio do sistema convidado e suas aplicagdes. Nesta técnica, o
hipervisor analisa, reorganiza e traduz as sequéncias de instru¢des emitidas pelo sistema
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convidado em novas sequéncias de instrucdes, a medida em que a execugdo do sistema
convidado avanga.

A tradugdo bindria dindmica pode ter vérios objetivos: (a) adaptar as instrugdes
geradas pelo sistema convidado a interface ISA do sistema real, caso ndo sejam idénticas;
(b) detectar e tratar instrugdes sensiveis ndo privilegiadas (que ndo geram interrupgdes
ao serem invocadas pelo sistema convidado); ou (c) analisar, reorganizar e otimizar
as sequéncias de instrugdes geradas pelo sistema convidado, de forma a melhorar
o desempenho de sua execugdo. Neste ultimo caso, os blocos de instru¢des muito
frequentes podem ter suas traduc¢des mantidas em cache, para melhorar ainda mais o
desempenho.

A tradugdo dinamica é usada em varios tipos de hipervisores. Uma aplicagéo tipica é
a construgdo da maquina virtual Java, onde recebe o nome de JIT — Just-in-Time Bytecode
Compiler. Outro uso corrente é a construgdo de hipervisores para plataformas sem
suporte adequado a virtualizagdo, como os processadores Intel/ AMD 32 bits. Neste
caso, o cddigo convidado a ser executado é analisado em busca de instrugdes sensiveis,
que sdo substituidas por chamadas a rotinas apropriadas dentro do supervisor.

No contexto de virtualizac¢do, a traduc¢do dindmica é composta basicamente dos
seguintes passos [Ung and Cifuentes, 2006]:

1. Desmontagem (disassembling): o fluxo de bytes do cédigo convidado em execucdo é
decomposto em blocos de instru¢des. Cada bloco é normalmente composto de
uma sequéncia de instru¢des de tamanho varidvel, terminando com uma instrucédo
de controle de fluxo de execugao;

2. Geragdo de codigo intermedidrio: cada bloco de instru¢des tem sua semantica descrita
através de uma representacdo independente de maquina;

3. Otimizagdo: a descri¢do em alto nivel do bloco de instrugdes é analisada para
aplicar eventuais otimizac¢Oes; como este processo é realizado durante a execugéo,
normalmente somente otimizagdes com baixo custo computacional sdo aplicaveis;

4. Codificagdo: obloco de instrugdes otimizado é traduzido para instru¢des da maquina
tisica, que podem ser diferentes das instru¢des do cédigo original;

5. Caching: blocos de instrugdes com execuc¢do muito frequente tém sua tradugdo
armazenada em cache, para evitar ter de traduzi-los e otimiza-los novamente;

6. Execugdo: o bloco de instrug¢des traduzido é finalmente executado nativamente
pelo processador da méquina real.

Esse processo pode ser simplificado caso as instru¢des de maquina do cédigo
convidado sejam as mesmas do processador real subjacente, o que torna desnecessério
traduzir os blocos de instrugdes em uma representagdo independente de maquina.

4.4 Paravirtualizacao

A Secdo 2.2 mostrou que as arquiteturas de alguns processadores, como o Intel x86,
podem ser dificeis de virtualizar, porque algumas instruc¢des sensiveis ndo podem ser
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interceptadas pelo hipervisor. Essas instru¢des sensiveis devem ser entdo detectadas e
interpretadas pelo hipervisor, em tempo de carga do cédigo na memoria.

Além das instrugdes sensiveis em si, outros aspectos da interface software/hardware
trazem dificuldades ao desenvolvimento de maquinas virtuais de sistema eficientes.
Uma dessas dreas é o mecanismo de entrega e tratamento de interrup¢des pelo processa-
dor, baseado na nocdo de um vetor de interrupgoes, que contém uma fungédo registrada
para cada tipo de interrupgdo a tratar. Outra area da interface software/hardware que
pode trazer dificuldades é a geréncia de memoria, pois o TLB (Translation Lookaside
Buffer, Secdo ??) dos processadores x86 é gerenciado diretamente pelo hardware, sem
possibilidade de intervencao direta do hipervisor no caso de uma falta de pagina.

No inicio dos anos 2000, alguns pesquisadores investigaram a possibilidade de
modificar a interface entre o hipervisor e os sistemas operacionais convidados, oferecendo
a estes um hardware virtual que é similar, mas ndo idéntico ao hardware real. Essa
abordagem, denominada paravirtualizagio, permite um melhor acoplamento entre os
sistemas convidados e o hipervisor, o que leva a um desempenho significativamente
melhor das maquinas virtuais. As modifica¢des na interface de sistema do hardware
virtual (system ISA) exigem uma adaptacdo dos sistemas operacionais convidados, para
que estes possam executar sobre a plataforma virtual. Em particular, o hipervisor define
uma API denominada chamadas de hipervisor (hypercalls), que cada sistema convidado
deve usar para acessar a interface de sistema do hardware virtual. Todavia, a interface de
usudrio (user ISA) do hardware é preservada, permitindo que as aplicagdes convidadas
executem sem necessidade de modificagdes. A Figura 17 ilustra esse conceito.
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aplicacdes O aplicacdes O
Sistema O Slgmne O
. operacional
operacional O n'?odiﬁcado O

standard

hypercalls

virtualizacao

L paravirtualizacao
classica

Figura 17: Paravirtualizagao.

Os primeiros ambientes a adotar a paravirtualizacdo foram o Denali
[Whitaker et al., 2002] e o Xen [Barham et al., 2003]. O Denali é um ambiente ex-
perimental de paravirtualizacdo construido na Universidade de Washington, que
pode suportar dezenas de milhares de maquinas virtuais sobre um computador x86
convencional. O projeto Denali ndo se preocupa em suportar sistemas operacionais
comerciais, sendo voltado a execu¢do maciga de mintisculas maquinas virtuais para
servigos de rede. J4 o ambiente de médquinas virtuais Xen (vide Sec¢do 6.3) permite
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executar sistemas operacionais convencionais como Linux e Windows, modificados
para executar sobre um hipervisor.

Embora exija que o sistema convidado seja adaptado ao hipervisor, o que diminui
sua portabilidade, a paravirtualizacdo permite que o sistema convidado acesse alguns
recursos do hardware diretamente, sem a intermediacdo ativa do hipervisor. Nesses
casos, o acesso ao hardware é apenas monitorado pelo hipervisor, que informa ao
sistema convidado seus limites, como as dreas de memoria e de disco disponiveis. O
acesso aos demais dispositivos, como mouse e teclado, também é direto: o hipervisor
apenas gerencia os conflitos, no caso de multiplos sistemas convidados em execugdo
simultanea. Apesar de exigir modifica¢des nos sistemas operacionais convidados, a
paravirtualizacdo tem tido sucesso, por conta do desempenho obtido nos sistemas
virtualizados, além de simplificar a interface de baixo nivel dos sistemas convidados.

4.5 Aspectos de desempenho

De acordo com os principios de Goldberg e Popek, o hipervisor deve permitir que
a maquina virtual execute diretamente sobre o hardware sempre que possivel, para
nao prejudicar o desempenho dos sistemas convidados. O hipervisor deve retomar o
controle do processador somente quando a mdquina virtual tentar executar operagdes
que possam afetar o correto funcionamento do sistema, o conjunto de operacdes de
outras maquinas virtuais ou do proprio hardware. O hipervisor deve entdo simular
com seguranga a operagao solicitada e devolver o controle a maquina virtual.

Na prética, os hipervisores nativos e convidados raramente sdo usados em sua
forma conceitual. Vdrias otimizag¢des sdo inseridas nas arquiteturas apresentadas, com
o objetivo principal de melhorar o desempenho das aplicagdes nos sistemas convidados.
Como os pontos cruciais do desempenho dos sistemas de maquinas virtuais sdo
as operacOes de entrada/saida, as principais otimizac¢Oes utilizadas em sistemas de
producdo dizem respeito a essas operagdes. Quatro formas de otimiza¢do sdo usuais:

e Em hipervisores nativos (Figura 18, esquerda):

1. O sistema convidado (guest system) acessa diretamente o hardware. Essa
forma de acesso é implementada por modificagdes no ntcleo do sistema
convidado e no hipervisor. Essa otimizagdo é implementada, por exemplo, no
subsistema de geréncia de memoria do ambiente Xen [Barham et al., 2003].

e Em hipervisores convidados (Figura 18, direita):

2. O sistema convidado (guest system) acessa diretamente o sistema nativo (host
system). Essa otimizagdo é implementada pelo hipervisor, oferecendo partes
da API do sistema nativo ao sistema convidado. Um exemplo dessa otimiza-
¢do é a implementagdo do sistema de arquivos no VMware [VMware, 2000]:
em vez de reconstruir integralmente o sistema de arquivos sobre um dis-
positivo virtual provido pelo hipervisor, o sistema convidado faz uso da
implementacdo de sistema de arquivos existente no sistema nativo.
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3. O sistema convidado (guest system) acessa diretamente o hardware. Essa
otimizagdo é implementada parcialmente pelo hipervisor e parcialmente
pelo sistema nativo, pelo uso de um device driver especifico. Um exemplo
tipico dessa otimizagdo é o acesso direto a dispositivos fisicos como leitor de
CDs, hardware gréfico e interface de rede provida pelo sistema VMuware aos
sistemas operacionais convidados [VMware, 2000].

4. O hipervisor acessa diretamente o hardware. Neste caso, um device driver
especifico é instalado no sistema nativo, oferecendo ao hipervisor uma
interface de baixo nivel para acesso ao hardware subjacente. Essa abordagem,
também ilustrada na Figura 19, é usada pelo sistema VMware [VMware, 2000].
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Figura 18: Otimizag¢des em sistemas de mdquinas virtuais.
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Figura 19: Desempenho de hipervisores nativos e convidados.

5 Aplicacdes da virtualizacdo

Por permitir o acoplamento entre componentes de sistema com interfaces distintas, a
virtualizagdo tem um grande ntiimero de aplica¢des possiveis. As principais delas serdo
brevemente discutidas nesta secdo.

O campo de aplicacdo mais conhecido da virtualizagdo é a portabilidade de apli-
cacdes bindrias. Este uso de maquinas virtuais comegou na década de 1970, com o
compilador UCSD Pascal. Esse compilador traduzia o c6digo fonte Pascal em um cédigo
bindrio P-Code, para uma maquina virtual chamada P-Machine. A execugdo do c6digo
bindrio ficava entdo a cargo de uma implementac¢do da P-Machine sobre a méquina alvo.
Para executar a aplicacdo em outra plataforma, bastava portar a implementacdo da
P-Machine. Esse esquema foi posteriormente adotado pelas linguagens Java, C#, Perl
e Python, entre outras, nas quais o cédigo fonte é compilado em um cédigo bindrio
(bytecode) para uma mdquina virtual especifica. Assim, uma aplicagdo Java compilada em
bytecode pode executar em qualquer plataforma onde uma implementa¢do da maquina
virtual Java (JVM - Java Virtual Machine) esteja disponivel.

O compartilhamento de hardware é outro uso frequente da virtualizagdo, por tornar
possivel executar simultaneamente vérios sistemas operacionais, ou vérias instancias
do mesmo sistema operacional, sobre a mesma plataforma de hardware. Uma area de
aplicacdo dessa possibilidade é a chamada consolidagdo de servidores, que consiste em
agrupar vérios servidores de rede (web, e-mail, proxy, banco de dados, etc.) sobre o
mesmo computador: ao invés de instalar varios computadores fisicamente isolados
para abrigar cada um dos servicos, pode ser instalado um tnico computador, com
maior capacidade, para suportar vdrias maquinas virtuais, cada uma abrigando um
sistema operacional convidado e seu respectivo servico de rede. Essa abordagem visa
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aproveitar melhor o hardware existente: como a distribui¢do dos recursos entre os
sistemas convidados pode ser ajustada dinamicamente, pode-se alocar mais recursos
aos servicos com maior demanda em um dado instante.

Além dessas aplicagdes, diversas outras possibilidades de aplicagdo de ambientes de
madéquinas virtuais podem ser encontradas, entre as quais:

Suporte a aplica¢des legadas : pode-se preservar ambientes virtuais para a execugao
de aplicagdes legadas, sem a necessidade de manter computadores reservados
para isso.

Experimentacdo com redes e sistemas distribuidos : é possivel construir uma rede de
mdquinas virtuais, comunicando por protocolos de rede como o TCP/IP, sobre
um Utnico computador hospedeiro. Isto torna possivel o desenvolvimento e
implantagdo de servigos de rede e de sistemas distribuidos sem a necessidade de
uma rede real, o que é especialmente interessante dos pontos de vista didético e
experimental.

Ensino : em disciplinas de rede e de sistema, um aluno deve ter a possibilidade de
modificar as configuracdes da maquina para poder realizar seus experimentos.
Essa possibilidade é uma verdadeira “dor de cabega” para os administradores
de laboratérios de ensino. Todavia, um aluno pode langar uma méquina virtual
e ter controle completo sobre ela, mesmo nao tendo acesso as configuragdes da
maquina real subjacente.

Seguranca : a propriedade de isolamento provida pelo hipervisor torna esta abordagem
atil para isolar dominios, usudrios e/ou aplica¢des ndo confidveis. As maquinas
virtuais de sistema operacional (Se¢do 3.2) foram criadas justamente com o objetivo
de isolar subsistemas particularmente criticos, como servidores Web, DNS e de
e-mail. Pode-se também usar médquinas virtuais como plataforma de execugao de
programas suspeitos, para inspecionar seu funcionamento e seus efeitos sobre o
sistema operacional convidado.

Desenvolvimento de software de baixo nivel : o uso de maquinas virtuais para o
desenvolvimento de software de baixo nivel, como partes do nticleo do sistema
operacional, médulos e protocolos de rede, tem varios beneficios com o uso de
madéquinas virtuais. Por exemplo, o desenvolvimento e os testes podem ser feitos
sobre a mesma plataforma. Outra vantagem visivel é o menor tempo necessario
para instalar e lancar um nticleo em uma méquina virtual, quando comparado a
uma maquina real. Por fim, a execu¢do em uma méquina virtual pode ser melhor
acompanhada e depurada que a execugdo equivalente em uma mdaquina real.

Tolerancia a faltas : muitos hipervisores oferecem suporte ao checkpointing, ou seja,
a possibilidade de salvar o estado interno de uma méquina virtual e de poder
restaurd-lo posteriormente. Com checkpoints periédicos, torna-se possivel retornar
a execugdo de uma mdaquina virtual a um estado salvo anteriormente, em caso de
falhas ou incidentes de seguranca.
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Recentemente, a virtualizacdo vem desempenhando um papel importante na geréncia
de sistemas computacionais corporativos, gracas a facilidade de migracido de maquinas
virtuais implementada pelos hipervisores modernos. Na migracdo, uma médquina virtual
e seu sistema convidado sdo transferidos de um hipervisor para outro, executando
em equipamentos distintos, sem ter de reinicid-los. A méquina virtual tem seu estado
preservado e prossegue sua execucdo no hipervisor de destino assim que a migragao
é concluida. De acordo com [Clark et al., 2005], as técnicas mais frequentes para
implementar a migracdo de maquinas virtuais sdo:

e stop-and-copy: consiste em suspender a maquina virtual, transferir o contetido de
sua memoria para o hipervisor de destino e retomar a execugao em seguida. E uma
abordagem simples, mas implica em parar completamente os servicos oferecidos
pelo sistema convidado enquanto durar a migracao (que pode demorar algumas
dezenas de segundos);

e demand-migration: a maquina virtual é suspensa apenas durante a coépia das
estruturas de memoria do nicleo do sistema operacional convidado para o
hipervisor de destino, o que dura alguns milissegundos. Em seguida, a execu¢do
da maquina virtual é retomada e o restante das paginas de memoria da méquina
virtual é transferido sob demanda, através dos mecanismos de tratamento de
faltas de pagina. Nesta abordagem a interrupg¢do do servico tem duracdo minima,
mas a migragdo completa pode demorar muito tempo.

e pre-copy: consiste basicamente em copiar para o hipervisor de destino todas as
paginas de memoria da méaquina virtual enquanto esta executa; a seguir, a maquina
virtual é suspensa e as paginas modificadas depois da cépia inicial sdo novamente
copiadas no destino; uma vez terminada a cpia dessas pdginas, a mdquina pode
retomar sua execucdo no destino. Esta abordagem, usada no hipervisor Xen
[Barham et al., 2003], é a que oferece o melhor compromisso entre o tempo de
suspensdo do servigo e a duragao total da migragao.

6 Ambientes de mdquinas virtuais

Esta secdo apresenta alguns exemplos de sistemas de maquinas virtuais de uso
corrente. Serdo apresentados os sistemas VMWare, FreeBSD Jails, Xen, User-Mode Linux,
QEMU, Valgrind e JVM. Entre eles ha maquinas virtuais de aplicacdo e de sistema,
com virtualizagdo total ou paravirtualiza¢do, além de abordagens hibridas. Eles foram
escolhidos por estarem entre os mais representativos de suas respectivas classes.

6.1 VMware

Atualmente, o VMware é a maquina virtual para a plataforma x86 de uso mais
difundido, provendo uma implementagdo completa da interface x86 ao sistema con-
vidado. Embora essa interface seja extremamente genérica para o sistema convi-
dado, acaba conduzindo a um hipervisor mais complexo. Como podem existir varios
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sistemas operacionais em execucdo sobre mesmo hardware, o hipervisor tem que
emular certas instrugdes para representar corretamente um processador virtual em
cada maquina virtual, fazendo uso intensivo dos mecanismos de tradugdo dindmica
[VMware, 2000, Newman et al., 2005]. Atualmente, a VMware produz varios produtos
com hipervisores nativos e convidados:

e Hipervisor convidado:

— VMuware Workstation: primeira versdo comercial da mdquina virtual, lancada
em 1999, para ambientes desktop;

— VMuware Fusion: versdo experimental para o sistema operacional Mac OS com
processadores Intel;

— VMuware Player: versdo gratuita do VMuware Workstation, com as mesmas fun-
cionalidades mas limitado a executar maquinas virtuais criadas previamente
com versoes comerciais;

— VMWare Server: conta com varios recursos do VMuware Workstation, mas é
voltado para pequenas e médias empresas;

e Hipervisor nativo:

— VMuware ESX Server: para servidores de grande porte, possui um ntcleo
proprietdrio chamado vmkernel e utiliza o Red Hat Linux para prover outros
servigos, tais como a geréncia de usudrios.

O VMuware Workstation utiliza as estratégias de virtualizagdo total e tradugdo dindmica
(Secdo 4). O VMware ESX Server implementa ainda a paravirtualizagdo. Por razdes de
desempenho, o hipervisor do VMuware utiliza uma abordagem hibrida (Secado 4.5) para
implementar a interface do hipervisor com as médquinas virtuais [Sugerman et al., 2001].
O controle de excecdo e o gerenciamento de memoria sdo realizados por acesso direto ao
hardware, mas o controle de entrada/saida usa o sistema hospedeiro. Para garantir que
ndo ocorra nenhuma colisdo de memoria entre o sistema convidado e o real, o hipervisor
VMuware aloca uma parte da memoria para uso exclusivo de cada sistema convidado.

Para controlar o sistema convidado, o VMuware Workstation intercepta todas as
interrup¢des do sistema convidado. Sempre que uma excegdo é causada no convidado,
é examinada primeiro pelo hipervisor. As interrup¢des de entrada/saida sdo remetidas
para o sistema hospedeiro, para que sejam processadas corretamente. As excegdes
geradas pelas aplica¢des no sistema convidado (como as chamadas de sistema, por
exemplo) sdo remetidas para o sistema convidado.

6.2 FreeBSD Jails

O sistema operacional FreeBSD oferece um mecanismo de confinamento de processos
denominado Jails, criado para aumentar a seguranga de servigos de rede. Esse mecanismo
consiste em criar dominios de execucdo distintos (denominados jails ou celas), conforme
descrito na Secdo 3.2. Cada cela contém um subconjunto de processos e recursos
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(arquivos, conexdes de rede) que pode ser gerenciado de forma auténoma, como se
fosse um sistema separado [McKusick and Neville-Neil, 2005].

Cada dominio é criado a partir de um diretério previamente preparado no sistema
de arquivos. Um processo que executa a chamada de sistema jail cria uma nova cela e
é colocado dentro dela, de onde ndo pode mais sair, nem seus filhos. Além disso, os
processos em um dominio ndo podem:

e Reconfigurar o ntcleo (através da chamada sysctl, por exemplo);

Carregar/retirar médulos do ntcleo;

Mudar configuragdes de rede (interfaces e rotas);

Montar/desmontar sistemas de arquivos;

e Criar novos devices;

Realizar modifica¢des de configurag¢des do nticleo em tempo de execugao;
e Acessar recursos que ndo pertencam ao seu préprio dominio.

Essas restri¢des se aplicam mesmo a processos que estejam executando com privilé-
gios de administrador (root).

Pode-se considerar que o sistema FreeBSD Jails virtualiza somente partes do sistema
hospedeiro, como a drvore de diretérios (cada dominio tem sua prépria visdo do sistema
de arquivos), espagos de nomes (cada dominio mantém seus préprios identificadores
de usudrios, processos e recursos de IPC) e interfaces de rede (cada dominio tem sua
interface virtual, com endereco de rede préprio). Os demais recursos (como as instru¢des
de maquina e chamadas de sistema) sdo preservadas, ou melhor, podem ser usadas
diretamente. Essa virtualiza¢do parcial demanda um custo computacional muito baixo,
mas exige que todos os sistemas convidados executem sobre o mesmo ntcleo.

6.3 Xen

O ambiente Xen é um hipervisor nativo para a plataforma x86 que implementa
a paravirtualizacdo. Ele permite executar sistemas operacionais como Linux e Win-
dows especialmente modificados para executar sobre o hipervisor [Barham et al., 2003].
Versdes mais recentes do sistema Xen utilizam o suporte de virtualizagdo disponivel
nos processadores atuais, o que torna possivel a execucdo de sistemas operacionais
convidados sem modifica¢gdes, embora com um desempenho ligeiramente menor que
no caso de sistemas paravirtualizados. De acordo com seus desenvolvedores, o custo e
impacto das alteragdes nos sistemas convidados sdo baixos e a diminui¢do do custo da
virtualizagdo compensa essas alteragdes: a degradagdo média de desempenho obser-
vada em sistemas virtualizados sobre a plataforma Xen nao excede 5%. As principais
modifica¢gdes impostas pelo ambiente Xen a um sistema operacional convidado séo:

e O mecanismo de entrega de interrup¢des passa a usar um servico de eventos
oferecido pelo hipervisor; o nticleo convidado deve registrar um vetor de tratadores
de excegdes junto ao hipervisor;
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e as operagdes de entrada/saida de dispositivos sdo feitas através de uma interface
simplificada, independente de dispositivo, que usa buffers circulares de tipo
produtor/consumidor;

e o ntcleo convidado pode consultar diretamente as tabelas de segmentos e paginas
da memoria usada por ele e por suas aplicagdes, mas as modificagcdes nas tabelas
devem ser solicitadas ao hipervisor;

¢ 0 nucleo convidado deve executar em um nivel de privilégio inferior ao do
hipervisor;

e ontcleo convidado deve implementar uma funcado de tratamento das chamadas de
sistema de suas aplicacdes, para evitar que elas tenham de passar pelo hipervisor
antes de chegar ao ntcleo convidado.

Como o hipervisor deve acessar os dispositivos de hardware, ele deve dispor dos
drivers adequados. Ja os nicleos convidados ndo precisam de drivers especificos, pois
eles acessam dispositivos virtuais através de uma interface simplificada. Para evitar
o desenvolvimento de drivers especificos para o hipervisor, o ambiente Xen usa uma
abordagem alternativa: a primeira maquina virtual (chamada VM) pode acessar o
hardware diretamente e prové os drivers necessérios ao hipervisor. As demais maquinas
virtuais (VM;,i > 0) acessam o hardware virtual através do hipervisor, que usa os drivers
da médquina VM, conforme necessario. Essa abordagem, apresentada na Figura 20,
simplifica muito a evolugdo do hipervisor, por permitir utilizar os drivers desenvolvidos
para o sistema Linux.

VM 0 (geréncia) VM 1 VM n
aplics de aplicacoes aplicacdes
O geréncia O convidadas convidadas
O O o0© O 0O
; ; O O
Linux convidado
SO convidado SO convidado
el Sl driver driver
nativo rE s front-end front-end
J
Hipervisor Xen

v hardware x86

Figura 20: O hipervisor Xen.

O hipervisor Xen pode ser considerado uma tecnologia madura, sendo muito
utilizado em sistemas de produgdo. O seu cédigo fonte esta liberado sob a licenca GNU
General Public Licence (GPL). Atualmente, o ambiente Xen suporta os sistemas Windows,
Linux e NetBSD. Virias distribui¢des Linux j& possuem suporte nativo ao Xen.
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6.4 User-Mode Linux

O User-Mode Linux foi proposto por Jeff Dike em 2000, como uma alternativa de
uso de méquinas virtuais no ambiente Linux [Dike, 2000]. O ntcleo do Linux foi
portado de forma a poder executar sobre si mesmo, como um processo do proprio
Linux. O resultado é um user space separado e isolado na forma de uma méquina
virtual, que utiliza dispositivos de hardware virtualizados a partir dos servigos providos
pelo sistema hospedeiro. Essa maquina virtual é capaz de executar todos os servigos e
aplicacoes disponiveis para o sistema hospedeiro. Além disso, o custo de processamento
e de memoria das méquinas virtuais User-Mode Linux é geralmente menor que aquele
imposto por outros hipervisores mais complexos.

O User-Mode Linux é hipervisor convidado, ou seja, executa na forma de um processo
no sistema hospedeiro. Os processos em execugdo na maquina virtual ndo tém acesso
direto aos recursos do sistema hospedeiro. A maior dificuldade na implementacdo do
User-Mode Linux foi encontrar formas de virtualizar as funcionalidades do hardware
para as chamadas de sistema do Linux, sobretudo a distingdo entre o modo privilegiado
do niicleo e 0 modo néo privilegiado de usuario. Um cédigo somente pode estar em
modo privilegiado se é confidvel o suficiente para ter pleno acesso ao hardware, como o
proprio ntcleo do sistema operacional. O User-Mode Linux deve possuir uma distingdo
de privilégios equivalente para permitir que o seu ntcleo tenha acesso as chamadas
de sistema do sistema hospedeiro quando os seus proprios processos solicitarem este
acesso, a0 mesmo tempo em que impede os mesmos de acessar diretamente os recursos
reais subjacentes.

No hipervisor, a distingdo de privilégios foi implementada com o mecanismo
de interceptagdo de chamadas do préprio Linux, fornecido pela chamada de sistema
ptrace!. Usando a chamada ptrace, o hipervisor recebe o controle de todas as chamadas
de sistema de entrada/saida geradas pelas maquinas virtuais. Todos os sinais gerados ou
enviados as maquinas virtuais também sdo interceptados. A chamada ptrace também
é utilizada para manipular o contexto do sistema convidado.

O User-Mode Linux utiliza o sistema hospedeiro para operac¢des de entrada/saida.
Como a mdquina virtual é um processo no sistema hospedeiro, a troca de contexto entre
duas instancias de maquinas virtuais é rapida, assim como a troca entre dois processos do
sistema hospedeiro. Entretanto, modificagdes no sistema convidado foram necessarias
para a otimizacdo da troca de contexto. A virtualizagdo das chamadas de sistema é
implementada pelo uso de uma thread de rastreamento que intercepta e redireciona todas
as chamadas de sistema para o ntcleo virtual. Este identifica a chamada de sistema e os
seus argumentos, cancela a chamada e modifica estas informagdes no hospedeiro, onde
0 processo troca de contexto e executa a chamada na pilha do nicleo.

Desde a versdo 2.6 do ntcleo Linux, o User-Mode Linux estd integrado a arvore oficial
de desenvolvimento do nicleo; portanto, melhorias na sua arquitetura deverdo surgir
no futuro, ampliando seu uso em diversos contextos de aplicagao.

!Chamada de sistema que permite observar e controlar a execugdo de outros processos; o comando
strace do Linux permite ter uma nogdo de como a chamada de sistema ptrace funciona.

37



© Carlos Maziero : QEMU

6.5 QEMU

O QEMU é um hipervisor com virtualizacdo completa [Bellard, 2005]. Ndo requer
altera¢des ou otimizag¢des no sistema hospedeiro, pois utiliza intensivamente a tradugdo
dinamica (Segdo 4) como técnica para prover a virtualizagigo. E um dos poucos
hipervisores recursivos, ou seja, é possivel chamar o QEMU a partir do préprio QEMU.
O hipervisor QEMU oferece dois modos de operagao:

e Emulagdo total do sistema: emula um sistema completo, incluindo processador
(normalmente um Intel Pentium II) e varios periféricos. Neste modo o emulador
pode ser utilizado para executar diferentes sistemas operacionais;

e Emulagido no modo de usudrio: disponivel apenas para o sistema Linux. Neste
modo o emulador pode executar processos Linux compilados em diferentes
plataformas (por exemplo, um programa compilado para um processador x86
pode ser executado em um processador PowerPC e vice-versa).

Durante a emulagdo de um sistema completo, o QEMU implementa uma MMU
(Memory Management Unit) totalmente em software, para garantir o maximo de portabi-
lidade. Quando em modo usudrio, o QEMU simula uma MMU simplificada através da
chamada de sistema mmap (que permite mapear um arquivo em uma regido da memoria)
do sistema hospedeiro.

Por meio de um médulo instalado no ntcleo do sistema hospedeiro, denominado
KQEMU ou QEMU Accelerator, o hipervisor QEMU consegue obter um desempenho
similar ao de outras maquinas virtuais como VMWare e User-Mode Linux. Com este
modulo, o QEMU passa a executar as chamadas de sistema emitidas pelos processos
convidados diretamente sobre o sistema hospedeiro, ao invés de interpretar cada uma.
O KQEMU permite associar os dispositivos de entrada/saida e o enderecamento de
memoria do sistema convidado aos do sistema hospedeiro. Processos em execugdo
sobre o nucleo convidado passam a executar diretamente no modo usudrio do sistema
hospedeiro. O modo ntcleo do sistema convidado é utilizado apenas para virtualizar o
processador e os periféricos.

O VirtualBox [VirtualBox, 2008] é um ambiente de médquinas virtuais construido
sobre o hipervisor QEMU. Ele é similar ao VMware Workstation em muitos aspectos.
Atualmente, pode tirar proveito do suporte a virtualizagdo disponivel nos processadores
Intel e AMD. Originalmente desenvolvido pela empresa Innotek, o VirtualBox foi
adquirido pela Sun Microsystems e liberado para uso ptuiblico sob a licenca GPLv2.

6.6 Valgrind

O Valgrind [Nethercote and Seward, 2007] é uma ferramenta de depuracdo de uso
da memoria RAM e problemas correlatos. Ele permite investigar vazamentos de
memoria (memory leaks), acessos a enderecgos invélidos, padrdes de uso dos caches e
outras operac¢des envolvendo o uso da memoria RAM. O Valgrind foi desenvolvido para
plataforma x86 Linux, mas existem versdes experimentais para outras plataformas.

Tecnicamente, o Valgrind é um hipervisor de aplicacdo que virtualiza o processador
através de técnicas de tradugdo dinamica. Ao iniciar a andlise de um programa, o
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Valgrind traduz o c6digo executdvel do mesmo para um formato interno independente
de plataforma denominado IR (Intermediate Representation). Apds a conversao, o c6digo
em IR é instrumentado, através da insercdo de instrugdes para registrar e verificar
as operacOes de alocagdo, acesso e liberagdo de memoria. A seguir, o programa IR
devidamente instrumentado é traduzido no formato bindrio a ser executado sobre o
processador virtual. O cédigo final pode ser até 50 vezes mais lento que o cédigo
original, mas essa perda de desempenho normalmente ndo é muito relevante durante a
analise ou depuracdo de um programa.

6.7 JVM

E comum a implementacio do suporte de execugio de uma linguagem de progra-
magdo usando uma mdaquina virtual. Um bom exemplo dessa abordagem ocorre na
linguagem Java. Tendo sido originalmente concebida para o desenvolvimento de pe-
quenos aplicativos e programas de controle de aparelhos eletroeletronicos, a linguagem
Java mostrou-se ideal para ser usada na Internet. O que a torna tdo atraente é o fato de
programas escritos nessa linguagem de programacado poderem ser executados em prati-
camente qualquer plataforma. A virtualizacdo é o fator responséavel pela independéncia
dos programas Java do hardware e dos sistemas operacionais: um programa escrito em
Java, ao ser compilado, gera um c6digo bindrio especifico para uma médquina abstrata
denominada mdquina virtual Java (JVM - Java Virtual Machine). A linguagem de maquina
executada pela maquina virtual Java é denominada bytecode Java, e ndo corresponde
a instru¢des de nenhum processador real. A maquina virtual deve entdo interpretar
todas as operagdes do bytecode, utilizando as instru¢des da maquina real subjacente para
executd-las.

A vantagem mais significativa da abordagem adotada por Java é a portabilidade do
codigo executdvel: para que uma aplicagdo Java possa executar sobre uma determinada
plataforma, basta que a médquina virtual Java esteja disponivel ali (na forma de um
suporte de execu¢do denominado JRE - Java Runtime Environment). Assim, a portabilidade
dos programas Java depende unicamente da portabilidade da prépria maquina virtual
Java. O suporte de execugdo Java pode estar associado a um navegador Web, o que
permite que c6digo Java seja associado a paginas Web, na forma de pequenas aplicagdes
denominadas applets, que sdo trazidas junto com os demais componentes de pagina Web
e executam localmente no navegador. A Figura 21 mostra os principais componentes da
plataforma Java.

E importante ressaltar que a adogdo de uma mdquina virtual como suporte de
execucdo ndo é exclusividade de Java, nem foi inventada por seus criadores. As
primeiras experiéncias de execugdo de aplicagdes sobre mdquinas abstratas remontam
aos anos 1970, com a linguagem UCSD Pascal. Hoje, muitas linguagens adotam
estratégias similares, como Java, C#, Python, Perl, Lua e Ruby. Em C#, o c6digo fonte
é compilado em um formato intermedidrio denominado CIL (Common Intermediate
Language), que executa sobre uma mdaquina virtual CLR (Common Language Runtime).
CIL e CLR fazem parte da infraestrutura .NET da Microsoft.
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Figura 21: Maquina virtual Java.
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