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Resumo

Este médulo trata dos principais aspectos de seguranca envolvidos na construgdo
e utilizacdo de um sistema computacional. Inicialmente sdo apresentados conceitos
basicos de seguranga e criptografia; em seguida, sdo descritos aspectos conceituais e
mecanismos relacionados a autenticagdo de usudrios, controle de acesso a recursos
e servigos, integridade e privacidade do sistema operacional, das aplica¢des e dos
dados armazenados. Grande parte dos tépicos de seguranca apresentados neste
capitulo ndo sdo exclusivos de sistemas operacionais, mas se aplicam a sistemas de
computagdo em geral.

1 Introducao

A seguranca de um sistema de computacdo diz respeito a garantia de algumas
propriedades fundamentais associadas as informacdes e recursos presentes nesse
sistema. Por “informagdo”, compreende-se todos os recursos disponiveis no sistema,
como registros de bancos de dados, arquivos, dreas de memoria, portas de entrada/saida,
conexoes de rede, configuragdes, etc.

Em Portugueés, a palavra “seguranca” abrange muitos significados distintos e por
vezes conflitantes. Em Inglés, as palavras “security”, “safety” e “reliability” permitem
definir mais precisamente os diversos aspectos da seguranca: a palavra “security” se
relaciona a ameacas intencionais, como intrusdes, ataques e roubo de informacdes; a
palavra “safety” se relaciona a problemas que possam ser causados pelo sistema aos seus
usudrios ou ao ambiente, como erros de programacdo que possam provocar acidentes;
por fim, o termo “reliability” é usado para indicar sistemas confidveis, construidos para
tolerar erros de software, de hardware ou dos usudrios [Avizienis et al., 2004]. Neste
capitulo serdo considerados somente os aspectos de seguranga relacionados a palavra
inglesa “security”, ou seja, a protegdo contra ameagcas intencionais.

Este capitulo trata dos principais aspectos de seguranca envolvidos na construgdo
e operacdo de um sistema operacional. A primeira parte do capitulo apresentada
conceitos bésicos de seguranca, como as propriedades e principios de seguranga,
ameacas, vulnerabilidades e ataques tipicos em sistemas operacionais, concluindo
com uma descri¢do da infraestrutura de seguranca tipica de um sistema operacional.
A seguir, é apresentada uma introducdo a criptografia. Na sequéncia, sdo descritos
aspectos conceituais e mecanismos relacionados a autenticacdo de usudrios, controle
de acesso a recursos e integridade do sistema. Também sdo apresentados os principais
conceitos relativos ao registro de dados de operacdo para fins de auditoria. Grande parte
dos topicos de seguranga apresentados neste capitulo ndo sdo exclusivos de sistemas
operacionais, mas se aplicam a sistemas de computacdo em geral.

2 Conceitos basicos
Nesta se¢do sdo apresentados alguns conceitos fundamentais, importantes para o

estudo da seguranca de sistemas computacionais. Em particular, sdo enumeradas as
propriedades que caracterizam a seguranga de um sistema, sdo definidos os principais
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termos em uso na 4rea, e sdo apresentados os principais elementos que compde a
arquitetura de seguranga de um sistema.

2.1 Propriedades e principios de seguranca

A seguranca de um sistema de computagado pode ser expressa através de algumas
propriedades fundamentais [Amoroso, 1994]:

Confidencialidade : os recursos presentes no sistema s6 podem ser consultados por
usuéarios devidamente autorizados a isso;

Integridade : os recursos do sistema s6 podem ser modificados ou destruidos pelos
usudrios autorizados a efetuar tais operagdes;

Disponibilidade : os recursos devem estar disponiveis para os usudrios que tiverem
direito de usa-los, a qualquer momento.

Além destas, outras propriedades importantes estdo geralmente associadas a segu-
ranca de um sistema:

Autenticidade : todas as entidades do sistema sdo auténticas ou genuinas; em outras
palavras, os dados associados a essas entidades sdo verdadeiros e correspondem
as informacdes do mundo real que elas representam, como as identidades dos
usudrios, a origem dos dados de um arquivo, etc.;

Irretratabilidade : Todas as a¢des realizadas no sistema sao conhecidas e ndo podem
ser escondidas ou negadas por seus autores; esta propriedade também é conhecida
como irrefutabilidade ou ndo-repudiagio.

E funcédo do sistema operacional garantir a manutencdo das propriedades de se-
guranca para todos os recursos sob sua responsabilidade. Essas propriedades podem
estar sujeitas a violagdes decorrentes de erros de software ou humanos, praticadas por
individuos mal intencionados (maliciosos), internos ou externos ao sistema.

Além das técnicas usuais de engenharia de software para a produgao de sistemas
corretos, a construcdo de sistemas computacionais seguros é pautada por uma série de
principios especificos, relativos tanto a construgdo do sistema quanto ao comportamento
dos usudrios e dos atacantes. Alguns dos principios mais relevantes, compilados a
partir de [Saltzer and Schroeder, 1975, Lichtenstein, 1997, Pfleeger and Pfleeger, 2006],
sdo indicados a seguir:

Privilégio minimo : todos os usudrios e programas devem operar com o minimo
possivel de privilégios ou permissdes de acesso. Dessa forma, os danos provocados
por erros ou agdes maliciosas intencionais serdo minimizados.

Mediacao completa : todos 0s acessos a recursos, tanto diretos quanto indiretos, devem
ser verificados pelos mecanismos de seguranga. Eles devem estar dispostos de
forma a ser impossivel contorna-los.
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Default seguro : o mecanismo de seguranca deve identificar claramente os acessos
permitidos; caso um certo acesso ndo seja explicitamente permitido, ele deve ser
negado. Este principio impede que acessos inicialmente nado previstos no projeto
do sistema sejam inadvertidamente autorizados.

Economia de mecanismo : o projeto de um sistema de protecdo deve ser pequeno
e simples, para que possa ser facilmente e profundamente analisado, testado e
validado.

Separacdo de privilégios : sistemas de protecdo baseados em mais de um controle sdo
mais robustos, pois se o atacante conseguir burlar um dos controles, mesmo assim
ndo terd acesso ao recurso. Um exemplo tipico é o uso de mais de uma forma de
autenticacdo para acesso ao sistema (como um cartdo e uma senha, nos sistemas
bancarios).

Compartilhamento minimo : mecanismos compartilhados entre usudrios sdo fontes
potenciais de problemas de seguranga, devido a possibilidade de fluxos de infor-
magdo imprevistos entre usudrios. Por isso, 0 uso de mecanismos compartilhados
deve ser minimizado, sobretudo se envolver dreas de memoria compartilhadas.
Por exemplo, caso uma certa funcionalidade do sistema operacional possa ser
implementada como chamada ao ntcleo ou como fungdo de biblioteca, deve-se
preferir esta tltima forma, pois envolve menos compartilhamento.

Projeto aberto : a robustez do mecanismo de prote¢do ndo deve depender da ignorancia
dos atacantes; ao invés disso, o projeto deve ser ptblico e aberto, dependendo
somente do segredo de poucos itens, como listas de senhas ou chaves criptogréficas.
Um projeto aberto também torna possivel a avaliagdo por terceiros independentes,
provendo confirmacdo adicional da seguranca do mecanismo.

Protecdo adequada : cada recurso computacional deve ter um nivel de protecdo
coerente com seu valor intrinseco. Por exemplo, o nivel de protegao requerido
em um servidor Web de servigos bancario é bem distinto daquele de um terminal
publico de acesso a Internet.

Facilidade de uso : o uso dos mecanismos de seguranga deve ser facil e intuitivo, caso
contrdrio eles serdo evitados pelos usudrios.

Eficiéncia : os mecanismos de seguranca devem ser eficientes no uso dos recursos
computacionais, de forma a ndo afetar significativamente o desempenho do sistema
ou as atividades de seus usudrios.

Elo mais fraco : a seguranca do sistema é limitada pela seguranca de seu elemento
mais vulneravel, seja ele o sistema operacional, as aplica¢des, a conexdo de rede
ou o proprio usudrio.

Esses principios devem pautar a construcgao, configuragdo e operagdo de qualquer
sistema computacional com requisitos de seguranca. A imensa maioria dos problemas
de seguranga dos sistemas atuais provém da nado observagdo desses principios.
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2.2 Ameacas

Como ameaca, pode ser considerada qualquer a¢do que coloque em risco as pro-
priedades de seguranga do sistema descritas na se¢do anterior. Alguns exemplos de
ameagas as propriedades bésicas de seguranca seriam:

o Ameagas a confidencialidade: um processo vasculhar as dreas de memoria de outros
processos, arquivos de outros usudrios, trafego de rede nas interfaces locais ou
areas do nucleo do sistema, buscando dados sensiveis como ntiimeros de cartio de
crédito, senhas, e-mails privados, etc.;

o Ameagas a integridade: um processo alterar as senhas de outros usudrios, instalar
programas, drivers ou médulos de nticleo maliciosos, visando obter o controle do
sistema, roubar informagdes ou impedir o acesso de outros usudrios;

o Ameagas a disponibilidade: um usudrio alocar para si todos os recursos do sistema,
como a memdria, o processador ou o espago em disco, para impedir que outros
usudrios possam utiliza-lo.

Obviamente, para cada ameaca possivel, devem existir estruturas no sistema ope-
racional que impegam sua ocorréncia, como controles de acesso as dreas de memoria
e arquivos, quotas de uso de memoria e processador, verificagdo de autenticidade de
drivers e outros softwares, etc.

As ameacas podem ou ndo se concretizar, dependendo da existéncia e da correcdo
dos mecanismos construidos para evitd-las ou impedi-las. As ameacas podem se tornar
realidade a medida em que existam vulnerabilidades que permitam sua ocorréncia.

2.3 Vulnerabilidades

Uma vulnerabilidade é um defeito ou problema presente na especificacdo, im-
plementacdo, configuracdo ou operagdo de um software ou sistema, que possa ser
explorado para violar as propriedades de seguranca do mesmo. Alguns exemplos de
vulnerabilidades sdo descritos a seguir:

e um erro de programagédo no servico de compartilhamento de arquivos, que permita
a usudrios externos o acesso a outros arquivos do computador local, além daqueles
compartilhados;

e uma conta de usudrio sem senha, ou com uma senha pré-definida pelo fabricante,
que permita a usudrios ndo autorizados acessar o sistema;

e auséncia de quotas de disco, permitindo a um tinico usuério alocar todo o espago
em disco para si e assim impedir os demais usudrios de usar o sistema.

A grande maioria das vulnerabilidades ocorre devido a erros de programacao, como,
por exemplo, ndo verificar a conformidade dos dados recebidos de um usudrio ou da rede.
Em um exemplo cldssico, o processo servidor de impressdo 1pd, usado em alguns UNIX,
pode ser instruido a imprimir um arquivo e a seguir apaga-lo, o que é 1til para imprimir

7



© 0 N G ke W N e

[
W N = o

14

© Carlos Maziero : Vulnerabilidades

arquivos temporarios. Esse processo executa com permissdes administrativas pois
precisa acessar a porta de entrada/saida da impressora, o que lhe confere acesso a todos
os arquivos do sistema. Por um erro de programacao, uma versdo antiga do processo
1pd ndo verificava corretamente as permissdes do usudrio sobre o arquivo a imprimir;
assim, um usudrio malicioso podia pedir a impressdo (e o apagamento) de arquivos do
sistema. Em outro exemplo cldssico, uma versao antiga do servidor HTTP Microsoft
IIS ndo verificava adequadamente os pedidos dos clientes; por exemplo, um cliente
que solicitasse a URL http://www.servidor.com/../../../../windows/system.ini,
receberia como resultado o contetido do arquivo de sistema system.ini, ao invés de ter
seu pedido recusado.

Uma classe especial de vulnerabilidades decorrentes de erros de programacao sdo os
chamados “estouros” de buffer e de pilha (buffer/stack overflows). Nesse erro, o programa
escreve em areas de memoria indevidamente, com resultados imprevisiveis, como
mostra o exemplo a seguir e o resultado de sua execugdo:

#include <stdio.h>
#include <stdlib.h>

int i, j, buffer[20], k; // declara buffer[0] a buffer[19]

int main()

for (i = 0; i<= 20; i++) // usa buffer[0] a buffer[20] <-- erro!
buffer[i] = random() ;

printf ("i: %d\nj: %d\nk: %d\n", i, j, k) ;

return(0);

}

A execugdo desse codigo gera o seguinte resultado:

host:~> cc buffer-overflow.c -o buffer-overflow
host:~> buffer-overflow

i: 21
j: 35005211
k: 0

Pode-se observar que os valores i = 21 e k = 0 sdo os previstos, mas o valor da
varidvel j mudou “misteriosamente” de 0 para 35005211. Isso ocorreu porque, ao acessar
a posigdo buffer[20], o programa extrapolou o tamanho do vetor e escreveu na drea
de memoria sucessiva', que pertence a variavel j. Esse tipo de erro é muito frequente
em linguagens como C e C++, que ndo verificam os limites de alocacdo das varidveis

1 As variaveis nado sdo alocadas na memoria necessariamente na ordem em que sdo declaradas no
cédigo fonte. A ordem de alocagdo das varidveis varia com o compilador usado e depende de varios
fatores, como a arquitetura do processador, estratégias de otimizagdo de cédigo, etc.
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durante a execugdo. O erro de estouro de pilha é similar a este, mas envolve varidveis
alocadas na pilha usada para o controle de execugdo de fungdes.

Se a drea de memoria invadida pelo estouro de buffer contiver cédigo executével,
o processo pode ter erros de execugdo e ser abortado. A pior situagdo ocorre quando
os dados a escrever no buffer sao lidos do terminal ou recebidos através da rede: caso
o atacante conhega a organizacdo da memoria do processo, ele pode escrever inserir
instrugdes executdveis na drea de memoria invadida, mudando o comportamento do
processo ou abortando-o. Caso o buffer esteja dentro do nticleo, o que ocorre em drivers
e no suporte a protocolos de rede como o TCP/IP, um estouro de buffer pode travar o
sistema ou permitir acessos indevidos a recursos. Um bom exemplo é o famoso Ping of
Death [Pfleeger and Pfleeger, 2006], no qual um pacote de rede no protocolo ICMP, com
um contetido especifico, podia paralisar computadores na rede local.

Além dos estouros de buffer e pilha, hd uma série de outros erros de programacao e de
configuracdo que podem constituir vulnerabilidades, como o uso descuidado das strings
de formatacdo de operagdes de entrada/saida em linguagens como C e C++ e condi¢oes
de disputa na manipulacdo de arquivos compartilhados. Uma explicagdo mais detalhada
desses erros e de suas implicagdes pode ser encontrada em [Pfleeger and Pfleeger, 2006].

2.4 Ataques

Um ataque é o ato de utilizar (ou explorar) uma vulnerabilidade para violar uma
propriedade de seguranca do sistema. De acordo com [Pfleeger and Pfleeger, 2006],
existem basicamente quatro tipos de ataques, representados na Figura 1:

Interrupgado : consiste em impedir o fluxo normal das informagdes ou acessos; é um
ataque a disponibilidade do sistema;

Interceptacdo : consiste em obter acesso indevido a um fluxo de informagdes, sem
necessariamente modifica-las; € um ataque a confidencialidade;

Modificacdo : consiste em modificar de forma indevida informagdes ou partes do
sistema, violando sua integridade;

Fabricacdo : consiste em produzir informacoes falsas ou introduzir médulos ou com-
ponentes maliciosos no sistema; é um ataque a autenticidade.

Existem ataques passivos, que visam capturar informagdes confidenciais, e ataques
ativos, que visam introduzir modifica¢gdes no sistema para beneficiar o atacante ou
impedir seu uso pelos usudrios vélidos. Além disso, os ataques a um sistema operacional
podem ser locais, quando executados por usudrios vélidos do sistema, ou remotos,
quando sdo realizados através da rede, sem fazer uso de uma conta de usudrio local. Um
programa especialmente construido para explorar uma determinada vulnerabilidade
de sistema e realizar um ataque é denominado exploit.

A maioria dos ataques a sistemas operacionais visa aumentar o poder do atacante
dentro do sistema, o que é denominado elevagdo de privilégios (privilege escalation). Esses
ataques geralmente exploram vulnerabilidades em programas do sistema (que executam
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interrupgao interceptagao

fonte destino fonte destino
atacante atacante

modificacéo fabricacao

destino fonte destino

atacante atacante

Figura 1: Tipos bésicos de ataques (inspirado em [Pfleeger and Pfleeger, 2006]).

com mais privilégios), ou do préprio nicleo, através de chamadas de sistema, para
receber os privilégios do administrador.

Por outro lado, os ataques de negagdo de servicos (DoS — Denial of Service) visam
prejudicar a disponibilidade do sistema, impedindo que os usudrios vélidos do sistema
possam utiliza-lo, ou seja, que o sistema execute suas func¢des. Esse tipo de ataque é
muito comum em ambientes de rede, com a inten¢do de impedir o acesso a servidores
Web, DNS e de e-mail. Em um sistema operacional, ataques de negacdo de servico
podem ser feitos com o objetivo de consumir todos os recursos locais, como processador,
memoria, arquivos abertos, sockets de rede ou semaéforos, dificultando ou mesmo
impedindo o uso desses recursos pelos demais usudrios.

O antigo ataque fork bomb dos sistemas UNIX é um exemplo trivial de ataque DoS
local: ao executar, o processo atacante se reproduz rapidamente, usando a chamada de
sistema fork (vide cédigo a seguir). Cada processo filho continua executando o mesmo
c6digo do processo pai, criando novos processos filhos, e assim sucessivamente. Em
consequeéncia, a tabela de processos do sistema é rapidamente preenchida, impedindo a
criagdo de processos pelos demais usudrios. Além disso, o grande ntimero de processos
solicitando chamadas de sistema mantém o nticleo ocupado, impedindo os a execugdo
dos demais processos.

#include <unistd.h>

int main(Q)

{
while (1) // laco infinito

fork() ; // reproduz o processo

10
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Ataques similares ao fork bomb podem ser construidos para outros recursos do
sistema operacional, como memoria, descritores de arquivos abertos, sockets de rede e
espaco em disco. Cabe ao sistema operacional impor limites maximos (quotas) de uso
de recursos para cada usudrio e definir mecanismos para detectar e conter processos
excessivamente “gulosos”.

Recentemente tém ganho atengdo os ataques a confidencialidade, que visam roubar
informagdes sigilosas dos usudrios. Com o aumento do uso da Internet para operagdes
financeiras, como acesso a sistemas bancérios e servi¢os de compras online, o sistema
operacional e os navegadores manipulam informacgdes sensiveis, como ntimeros de
cartdes de crédito, senhas de acesso a contas bancdrias e outras informagdes pessoais.
Programas construidos com a finalidade especifica de realizar esse tipo de ataque sdo
denominados spyware.

Deve ficar clara a distingdo entre ataques e incidentes de seguranga. Um incidente
de seguranca é qualquer fato intencional ou acidental que comprometa uma das
propriedades de seguranga do sistema. A intrusdo de um sistema ou um ataque de
negacdo de servigos sdo considerados incidentes de seguranca, assim como o vazamento
acidental de informacdes confidenciais.

2.5 Malwares

Denomina-se genericamente malware todo programa cuja intengdo € realizar ativi-
dades ilicitas, como realizar ataques, roubar informagdes ou dissimular a presenga de
intrusos em um sistema. Existe uma grande diversidade de malwares, destinados as
mais diversas finalidades [Shirey, 2000, Pfleeger and Pfleeger, 2006], como:

Virus : um virus de computador é um trecho de cédigo que se infiltra em programas
executaveis existentes no sistema operacional, usando-os como suporte para sua
execugdo e replicacdo®. Quando um programa “infectado” é executado, o virus
também se executa, infectando outros executdveis e eventualmente executando
outras agdes danosas. Alguns tipos de virus sdo programados usando macros de
aplicagdes complexas, como editores de texto, e usam os arquivos de dados dessas
aplicagdes como suporte. Outros tipos de virus usam o cédigo de inicializagao

dos discos e outras midias como suporte de execucdo.

Worm : ao contrdrio de um virus, um “verme” é um programa auténomo, que se
propaga sem infectar outros programas. A maioria dos vermes se propaga
explorando vulnerabilidades nos servigos de rede, que os permitam invadir e
instalar-se em sistemas remotos. Alguns vermes usam o sistema de e-mail como
vetor de propagagdo, enquanto outros usam mecanismos de autoexecugdo de
midias removiveis (como pendrives) como mecanismo de propagacdo. Uma vez
instalado em um sistema, o verme pode instalar spywares ou outros programas
nocivos.

?De forma analoga, um virus biol6gico precisa de uma célula hospedeira, pois usa o material celular
como suporte para sua existéncia e replicagdo.

11



© Carlos Maziero : Malwares

Trojan horse : de formaanaloga ao personagem da mitologia grega, um “cavalo de Tréia”
computacional é um programa com duas funcionalidades: uma funcionalidade
licita conhecida de seu usudrio e outra ilicita, executada sem que o usudrio a
perceba. Muitos cavalos de Tréia sdo usados como vetores para a instalagdo de
outros malwares. Um exemplo cldssico é o famoso Happy New Year 99, distribuido
através de e-mails, que usava uma animagéao de fogos de artificio como fachada
para a propagacdo de um verme. Para convencer o usudrio a executar o cavalo de
Tréia podem ser usadas técnicas de engenharia social [Mitnick and Simon, 2002].

Exploit : é um programa escrito para explorar vulnerabilidades conhecidas, como prova
de conceito ou como parte de um ataque. Os exploits podem estar incorporados a
outros malwares (como vermes e trojans) ou constituirem ferramentas autdbnomas,
usadas em ataques manuais.

Packet sniffer : um “farejador de pacotes” captura pacotes de rede do préprio compu-
tador ou da rede local, analisando-os em busca de informacoes sensiveis como
senhas e dados bancdrios. A criptografia (Se¢do 3) resolve parcialmente esse
problema, embora um sniffer na maquina local possa capturar os dados antes que
sejam cifrados, ou depois de decifrados.

Keylogger : software dedicado a capturar e analisar as informagdes digitadas pelo
usudrio na maquina local, sem seu conhecimento. Essas informag¢des podem ser
transferidas a um computador remoto periodicamente ou em tempo real, através
da rede.

Rootkit : é um conjunto de programas destinado a ocultar a presenca de um intruso
no sistema operacional. Como principio de funcionamento, o rootkit modifica
os mecanismos do sistema operacional que mostram os processos em execugao,
arquivos nos discos, portas e conexdes de rede, etc., para ocultar o intruso. Os
rootkits mais simples substituem utilitdrios do sistema, como ps (lista de processos),
1s (arquivos), netstat (conexdes de rede) e outros, por versdes adulteradas que
ndo mostrem os arquivos, processos e conexdes de rede do intruso. Versdes mais
elaboradas de rootkits substituem bibliotecas do sistema operacional ou modificam
partes do préprio nticleo, o que torna complexa sua detec¢do e remogao.

Backdoor : uma “porta dos fundos” é um programa que facilita a entrada posterior
do atacante em um sistema jd invadido. Geralmente a porta dos fundos é criada
através um processo servidor de conexdes remotas (usando SSH, telnet ou um
protocolo ad-hoc). Muitos backdoors sdo instalados a partir de trojans, vermes ou
rootkits.

Ransomware : .

Deve-se ter em mente que hd na midia e na literatura muita confusdo em relacdo a
nomenclatura de malwares; além disso, muitos malwares tém véarias funcionalidades e se
encaixam em mais de uma categoria. Esta segdo teve como objetivo dar uma definicdo
tecnicamente precisa de cada categoria, sem a preocupagdo de mapear os exemplos reais
nessas categorias.
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2.6 Infraestrutura de seguranca

De forma genérica, o conjunto de todos os elementos de hardware e software conside-
rados criticos para a seguranca de um sistema sdo denominados Base Computacional
Confiavel (TCB — Trusted Computing Base) ou nticleo de seguranca (security kernel).
Fazem parte da TCB todos os elementos do sistema cuja falha possa representar um
risco a sua seguranca. Os elementos tipicos de uma base de computagdo confidvel
incluem os mecanismos de prote¢do do hardware (tabelas de paginas/segmentos, modo
usudrio/nicleo do processador, instruc¢des privilegiadas, etc.) e os diversos subsistemas
do sistema operacional que visam garantir as propriedades bésicas de seguranca, como
o controle de acesso aos arquivos, acesso as portas de rede, etc.

O sistema operacional emprega varias técnicas complementares para garantir a
seguranca de um sistema operacional. Essas técnicas estdo classificadas nas seguintes
grandes &reas:

Autentica¢do : conjunto de técnicas usadas para identificar inequivocamente usudrios
e recursos em um sistema; podem ir de simples pares login/senha até esquemas
sofisticados de biometria ou certificados criptograficos. No processo bésico de
autenticagdo, um usudrio externo se identifica para o sistema através de um
procedimento de autenticacdo; no caso da autenticacdo ser bem-sucedida, é
aberta uma sessio, na qual sdo criados uma ou mais entidades (processos, threads,
transagdes, etc.) para representar aquele usudrio dentro do sistema.

Controle de acesso : técnicas usadas para definir quais a¢des sdo permitidas e quais
sdo negadas no sistema; para cada usudrio do sistema, devem ser definidas regras
descrevendo as agdes que este pode realizar no sistema, ou seja, que recursos
este pode acessar e sob que condi¢des. Normalmente, essas regras sdo definidas
através de uma politica de controle de acesso, que é imposta a todos os acessos que o0s
usudrios efetuam sobre os recursos do sistema.

Auditoria : técnicas usadas para manter um registro das atividades efetuadas no
sistema, visando a contabilizagdo de uso dos recursos, a andlise posterior de
situagdes de uso indevido ou a identificagdo de comportamentos suspeitos.

A Figura 2 ilustra alguns dos conceitos vistos até agora. Nessa figura, as partes
indicadas em cinza e os mecanismos utilizados para implementa-las constituem a base
de computacdo confidvel do sistema.

Sob uma 6tica mais ampla, a base de computacdo confidvel de um sistema informatico
compreende muitos fatores além do sistema operacional em si. A manutencdo das
propriedades de seguranca depende do funcionamento correto de todos os elementos
do sistema, do hardware ao usuério final.

O hardware fornece vérias funcionalidades essenciais para a protecdo do sistema:
os mecanismos de memoria virtual permitem isolar o nticleo e os processos entre si; 0
mecanismo de interrupcdo de software prové uma interface controlada de acesso ao
ntcleo; os niveis de execu¢do do processador permitem restringir as instrugdes e as
portas de entrada saida acessiveis aos diversos softwares que compdem o sistema; além
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Figura 2: Base de computagdo confidvel de um sistema operacional.

disso, muitos tipos de hardware permitem impedir operagdes de escrita ou execucédo de
cédigo em certas dreas de memoria.

No nivel do sistema operacional surgem os processos isolados entre si, as contas de
usudrios, os mecanismos de autenticacdo e controle de acesso e os registros de auditoria.
Em paralelo com o sistema operacional estdo os utilitdrios de seguranga, como antivirus,
verificadores de integridade, detectores de intrusao, entre outros.

As linguagens de programacdo também desempenham um papel importante nesse
contexto, pois muitos problemas de seguranca tém origem em erros de programacao.
O controle estrito de indices em vetores, a restri¢do do uso de ponteiros e a limitagao
de escopo de nomes para varidveis e fung¢des sdo exemplos de aspectos importantes
para a seguranca de um programa. Por fim, as aplica¢gdes também tém responsabilidade
em relacdo a segurancga, no sentido de ter implementagdes corretas e validar todos os
dados manipulados. Isso é particularmente importante em aplicagdes multi-usudrios
(como sistemas corporativos e sistemas Web) e processos privilegiados que recebam
requisi¢des de usudrios ou da rede (servidores de impressao, de DNS, etc.).

3 Fundamentos de criptografia

O termo “criptografia” provém das palavras gregas kryptos (oculto, secreto) e graphos
(escrever). Assim, a criptografia foi criada para codificar informacgdes, de forma que
somente as pessoas autorizadas pudessem ter acesso ao seu contetido. Conceitualmente,
a criptografia faz parte de um escopo mais amplo de conhecimento:

e Criptografia: técnicas para codificar/decodificar informagdes, ocultando seu
contetido de pessoas ndo autorizadas;
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e Criptandlise: conjunto de técnicas usadas para “quebrar” uma criptografia,
expondo a informacédo ocultada por ela;

¢ Criptologia: 4rea geral, englobando criptografia e criptanalise.

As técnicas criptograficas sdo extensivamente usadas na seguranga de sistemas, para
garantir a confidencialidade e integridade dos dados. Além disso, elas desempenham
um papel importante na autenticagdo de usudrios e recursos.

Alguns conceitos fundamentais para estudar as técnicas criptograficas sdo
[Menezes et al., 1996]:

e Texto aberto (x): a mensagem ou informagédo a codificar;

Texto cifrado (x’), a informacdo codificada de forma a ocultar seu contetido;

Cifrador: mecanismo responsavel por cifrar/decifrar as informacdes;

Chave (k): informacdo complementar, usada ao cifrar ou decifrar as informacdes;

Criptossistema: conjunto de algoritmos/mecanismos para realizar um tipo especi-
fico de criptografia.

No restante deste texto, a operacdo de cifragem de um contetido aberto x usando
uma chave k e gerando um contetdo cifrado x’ serd representada por x’ = {x}r e a
decifragem de um contetido x’ usando uma chave k sera representada por x = {x'};.

3.1 Cifradores, chaves e espaco de chaves

Uma das mais antigas técnicas criptogréficas conhecidas é o cifrador de César, usado
pelo imperador romano Jualio César para se comunicar com seus generais. O algoritmo
usado nesse cifrador é bem simples: cada caractere do texto aberto é substituido pelo
k-ésimo caractere sucessivo no alfabeto. Assim, considerando k = 2, a letra “A” seria
substituida pela letra “C”, a letra “R” pela “T”, e assim por diante.

Usando esse algoritmo, a mensagem secreta “Reunir todos os generais para o ataque”
seria cifrada da seguinte forma:

mensagem aberta: REUNIR TODOS OS GENERAIS PARA O ATAQUE

mensagem cifrada com k = 1: SFVOJS UPEPT PT HFOFSBJT QBSB P BUBRVF
mensagem cifrada com k = 2: TGWPKT VQFQU QU IGPGTCKU RCTC Q CVCSWG
mensagem cifrada com k = 3: UHXQLU WRGRV RV JHQHUDLV SDUD R DWDTXH

Para decifrar uma mensagem no cifrador de César, é necessario conhecer a mensagem
cifrada e o valor de k utilizado para cifrar a mensagem, que é a chave criptogrifica. Caso
essa chave ndo seja conhecida, ainda é possivel tentar “quebrar” a mensagem cifrada
testando todas as chaves possiveis, o que é conhecido como andlise exaustiva ou “ataque
de forca bruta”. Considerando o cifrador de César e somente letras maitisculas, a anélise
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exaustiva é trivial, pois ha somente 26 valores possiveis para a chave k (as 26 letras do
alfabeto).

O ntimero de chaves possiveis em um algoritmo de cifragem é conhecido como o
seu espaco de chaves (keyspace). Em 1883, muito antes dos computadores eletronicos, o
cript6logo francés Auguste Kerckhoffs enunciou um principio segundo o qual “o segredo
de uma técnica criptogrdfica ndo deve residir no algoritmo em si, mas no espago de chaves que
ela prové”. Obedecendo esse principio, a criptografia moderna se baseia em algoritmos
publicos, extensivamente avaliados pela comunidade cientifica, para os quais o espago
de chaves é extremamente grande, tornando invidvel qualquer anélise exaustiva, mesmo
por computador.

Um bom exemplo de aplicagdo do principio de Kerckhoffs é dado pelo algoritmo de
criptografia AES (Advanced Encryption Standard), adotado como padréo pelo governo
americano. Usando chaves de 128 bits, esse algoritmo oferece um espago de chaves com
2128 possibilidades, ou seja, 340.282.366.920.938.463.463.374.607.431.768.211.456 chaves
diferentes... Se pudéssemos testar um bilhdo (10°) de chaves por segundo, ainda assim
seriam necessdrios 10 sextilhdes de anos para testar todas as chaves possiveis!

3.2 O cifrador de Vernam-Mauborgne

Apesar de extremamente simples, o cifrador de Vernam-Mauborgne é considerado
um criptossistema inquebravel. Ele foi proposto em 1917 por Gilbert Vernam, engenheiro
da ATT, e melhorado mais tarde por Joseph Mauborgne. Neste criptossistema, a cifragem
de um texto aberto x com b bits de comprimento consiste em realizar uma operagao
XOR (OU-exclusivo, @) entre os bits do texto aberto e os bits correspondentes de uma
chave k de mesmo tamanho:

x' =x@k, ouseja, Vi € [1..0],x, = x; ® k;

Como a operagao XOR é uma involugdo (pois (x ® y) ® y = x), a operagdo de
decifragem consiste simplesmente em reaplicar essa mesma operagdo sobre o texto
cifrado, usando a mesma chave:

x=x" @k, ouseja, Vi € [1..0],x; = x] ® k;

O exemplo a seguir ilustra este cifrador, usando caracteres ASCII. Nele, a mensagem
x (“TOMATE”) é cifrada usando a chave k (“ABCDEF"):

x (texto) T 0 M A T E
k (chave) A B C D E F
x (ASCII) 84 79 77 65 84 69
k (ASCII) 65 66 67 68 69 70

x (bindrio) | 01010100 | 01001111 | 01001101 | 01000001 | 01010100 | 01000101
k (binario) | 01000001 | 01000010 | 01000011 | 01000100 | 01000101 | 01000110
x'=x@®k | 00010101 | 00001101 | 00001110 | 00000101 | 00010001 | 00000011
x" (ASCII) 21 13 14 5 17 3

Para decifrar a mensagem x’, basta repetir a operagdo ® com a mesma chave:
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x 00010101 | 00001101 | 00001110 | 00000101 | 00010001 | 00000011
k 01000001 | 01000010 | 01000011 | 01000100 | 01000101 | 01000110
X @k 01010100 | 01001111 | 01001101 | 01000001 | 01010100 | 01000101
(ASCII) 84 79 77 65 84 69
(texto) T 0 M A T E

Este algoritmo é comprovadamente seguro se a chave utilizada for realmente aleatoéria.
Entretanto, ele é pouco usado na prética, porque exige uma chave k do mesmo tamanho
do texto a cifrar, o que é pouco prético no caso de mensagens mais longas. Além
disso, essa chave deve ser mantida secreta e deve ser usada uma tinica vez (ou seja, um
atacante ndo deve ser capaz de capturar dois textos distintos cifrados com a mesma
chave). O requisito de uso tnico da chave levou este cifrador a ser chamado também de
One-Time Pad 3.

3.3 Criptografia simétrica

De acordo com o tipo de chave utilizada, os algoritmos de criptografia se dividem
em dois grandes grupos: algoritmos simétricos e algoritmos assimétricos. Nos algoritmos
simétricos, a mesma chave k é usada para cifrar e decifrar a informagdo. Em outras
palavras, se usarmos uma chave k para cifrar um texto, teremos de usar a mesma chave
k para decifra-lo. Essa propriedade pode ser expressa em termos matematicos:

({xhll=x e K=k

Os cifradores de César e de Vernam sdo exemplos tipicos de cifradores simétricos
simples. Outros exemplos de cifradores simétricos bem conhecidos séo:

e DES (Data Encryption Standard): criado pela IBM nos anos 1970, foi usado ampla-
mente até o final do século XX. O algoritmo original usa chaves de 56 bits, o que
gera um espaco de chaves insuficiente para a capacidade computacional atual. A
variante 3DES (Triple-DES) usa chaves de 168 bits e é considerada segura, sendo
ainda muito usada.

o AES (Advanced Encryption Standard): algoritmo simétrico adotado como padrao de
seguranca pelo governo americano em 2002. Ele pode usar chaves de 128, 192 ou
256 bits, sendo considerado muito seguro. E amplamente utilizado na Internet e
em programas de cifragem de arquivos em disco.

e A5/1, A5/2, A5/3: algoritmos de criptografia simétrica usados em telefonia celular
GSM, para cifrar as transmissdes de voz.

A Figura 3 ilustra o esquema bésico de funcionamento de um sistema de criptografia
simétrica para a troca segura de informagdes. Nesse esquema, a chave simétrica deve
ter sido previamente compartilhada entre quem envia e quem recebe a informacao.

30 cifrador conhecido como One-Time Pad consiste em uma melhoria do algoritmo original de G.
Vernam, proposto por J. Mauborgne pouco tempo depois.
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texto aberto texto aberto
Ille nihil dubitat qui Ille nihil dubitat qui
nullam scientiam habet nullam scientiam habet
(Nada duvida quem nada sabe) (Nada duvida quem nada sabe)

texto cifrado

d034072696a6e6461656c2d31
8002000636263006d63727970
742d7368613100157290d1423416
£ce39£0908827c54cdf58890687f

7368613100££56d£b2015aae6£33
86a6acbd051a33562699a2d97623 .
—>
ca974d8cc5d986b6c48fbas34eab decifrar
2eb4d39273910b72c869c54521cl

c5df85cb3a37d2aaa6f19b560ead
a%eb92c5e8e95

e I >
a chave secreta é transferida

através de um meio seguro
chave secreta chave secreta

Figura 3: Criptografia simétrica.

Os criptossistemas simétricos sdo muito rdpidos e bastante eficientes para a cifragem
de grandes volumes de dados, como arquivos em um disco rigido ou o trafego em
uma conexao de rede. Entretanto, se a informacao cifrada tiver de ser enviada a outro
usudrio, a chave criptografica secreta usada terd de ser transmitida a ele através de
algum meio seguro, para manté-la secreta. Esse problema é conhecido como o problema
da distribuicdo de chaves, e serd discutido na Secédo 3.4.

3.3.1 Cifradores de substituicao e de transposicao

De acordo com as operagdes usadas para cifrar os dados, os cifradores simétricos
podem ser baseados em operagdes de substituicio ou de transposicdo. Os cifradores
de substituicdo se baseiam na substitui¢do de caracteres por outros caracteres usando
tabelas de substituigdo (ou alfabetos). Esses cifradores podem ser monoalfabéticos,
quando usam uma tnica tabela de substitui¢do, ou polialfabéticos, quando usam mais
de uma tabela. O cifrador de César é um exemplo trivial de cifrador de substitui¢do
monoalfabético. Outro exemplo dessa familia, bem conhecido na cultura popular, é a
linguagem Alien, usada em episédios da série de TV Futurama, cuja tabela é apresentada
na Figura 4.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
JEPRAE IO KrOCVRRIALZEYEE S

0123456789 ! “~>” "' -
O+ | AEXS=FVe: " "7 - 4HA

Figura 4: Linguagem Alien da série Futurama.
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Os cifradores de substituicdo polialfabéticos operam com mais de uma tabela de
substituicdo de caracteres. Um exemplo cldssico de cifrador polialfabético é o cifrador de
Vigenere, que foi inicialmente proposto por Giovan Battista Bellaso em 1553 e refinado
por Blaise de Vigenere no século XIX. Trata-se de um método de cifragem que combina
vérios cifradores de César em sequéncia. As operagdes de cifragem/decifragem usam
uma tabela denominada tabula rasa, apresentada na Figura 5.

mensagem

ABCDEFGHIJKL/M\NOPQRSTUVWXYZ
Y AlAlB|C|D]E[F|G[H|I]J]K]L NIOIPIQIR|S|ITIUVIW X|Y|Z
.rchBCDEFGHIJKLM OPIQ|R|S|T|U|VIW|X|Y|Z|A
s C/CID|E|F|G/H|I|]J|K|L|M|N PIQIR|S|T|UIVIW|X|Y|Z|A|B
%DDEFGHIJKLMNO QR|IS|ITIUIVIW X|Y|Z|A|B|C
TS_EEFGHIJKLMNOP RISITIUVIWX|Y|Z|A|B|C|D
FIF|G|H|I|]J|K|L|M|N|O|P|Q SITIUVW/X|Y|ZIAB|C|D|E
G|G/H|I|]J|K|L|M|N|O|P|Q|R T|U|V|IW|X|Y|Z|A|B|C|D|E|F
HIH|1|]J|K|LM/N|O|P|Q|R|S UVIWX|Y|Z|A|B|IC|D|E|F|G
I[I'|JIKILIM|N|IOIP|Q|R|S|T VIW X|Y|Z|A|B|C|D|E|F|G|H
J|1J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|DE|F|GH|I
KIK|L|MIN|O|P|Q|R|S|T|U|V X|Y|Z|A|B|CID|E|F|GH|I|]
LILIMN|O|P|Q|R|S|T|UIVIW|X|Y|ZAB|[CID|E|F|G|H|I|]|K
MIM|N|O|P|Q|R|S|T|U|V|W|X ZIAIB|CID|E|F|GIH|I|]J|K|L
N(N(O|P|QIR|S|T|UIVIW XY A|B|C|D|E|F|G|H|I|]|K|L M
O|O|P|Q|R|S|T|U|V|W|X|Y|Z BICIDIE|FIGH|I|]J|K|L/MIN
P|IPIQIR|S|T|UIV|WX|Y|Z|A CIDIE|F|G/H|I|]J|K|L|M|N|O
Q|Q|R|S|T|U|V|W|X|Y|Z|A|B D|E|F|G|H|I|]J|K|L|M|N|O|P
RIR[SITIUIVIWX|Y|Z|AB|C E|IFIG|H|I|]J|K|L|M|N|O|P|Q
S|ISITIUIVIW X|Y|Z|A|B|C|D FIG|H|I]|]J|K|L|M|N|O|P|Q|R
@TUVWXYZABCDE@GHIJKLMNOPQRS
UIUVIWX|Y|ZIAIB|CIDE|F|IGH|I|]J|K|ILIM|N|O|P|Q|R|S|T
V|VIW|X|Y|Z|A|B|C|D|E|F|G|H|I|]|K|LM[N|O|P|Q|R|S|T|U
WIW|X|Y|Z|A|B|C|D|E|F|G|H|I|]|K|L|M|N|O|P|Q|R|S|T|U|V
X|X|Y|Z|A|B|CID|E|F|G|H|I|]J|K|LM|N|O|P|Q|R|S|T|U|V W
Y|Y|Z|A|B|CIDIE|F|G|H|I|]J|K|L|M|N|O|P|Q|R|S|T|U|VW|X
Z|Z|A|B|CIDIE|F|G/H|I|]J|K|L/M|N|O|P|Q|R|S|T|UIV|WX|Y

Figura 5: Tabula rasa do cifrador de Vigenere.

Nesse cifrador, para cifrar uma mensagem, primeiro se escolhe uma palavra-chave
qualquer, que é repetida até ter o mesmo comprimento da mensagem. Em seguida,
cada caractere da mensagem original é codificado usando um cifrador de substitui¢ao
especifico, definido pela linha da tabula rasa indicada pela letra correspondente da
palavra-chave.

Um exemplo de cifragem usando a palavra-chave “bicicleta” é indicado a seguir.
Nele, pode-se observar que a letra “M” da mensagem aberta, combinada a letra “T” da
palavra-chave, gera a letra “F” na mensagem cifrada.

Mensagem aberta ATACARE@OS AO AMANHECER DE SEXTA-FEIRA
Palavra-chave BICICLEAB IC ICLETABIC IC LETAB ICICL
Mensagem cifrada BBCKCCIOT IQ IOLRAEDMT LG DIQTB-NGQTL
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No cifrador de Vigeneére, uma senha com 7 caracteres distintos ird usar # linhas
distintas da tabula rasa. Considerando um alfabeto com 26 letras, teremos um espaco de
chaves de 26", o que é bastante respeitdvel para a época em que o esquema foi usado.

Os cifradores de substitui¢do podem ainda ser monograficos ou poligraficos, con-
forme cifrem caracteres individuais ou grupos de caracteres. O cifrador Playfair, que
trata o texto aberto em grupos de duas letras, é um bom exemplo de cifrador poligrafico.

Por outro lado, os cifradores de transposicao (ou permutagdo) tém como mecanismo
bésico a troca de posi¢do (ou embaralhamento) dos caracteres que compdem uma
mensagem, sem substitui-los. O objetivo bdsico da operacdo de transposicdo é espalhar
a informacao aberta em toda a extensdo do texto cifrado.

Um exemplo classico de cifrador de transposigdo é o algoritmo Rail Fence, no qual
os caracteres da mensagem aberta sdo distribuidos em vérias linhas de uma “cerca”
imagindria. Por exemplo, considerando a mesma mensagem do exemplo anterior
(“Atacaremos ao amanhecer de sexta-feira”) e uma cerca com 4 linhas (k = 4), teriamos
a seguinte distribuicdo de caracteres na cerca:

A mensagem cifrada é obtida ao percorrer a cerca linha apds linha:
AEACEITRMOMEESXERAAOAAHRETFACSNDA. E interessante observar que os caracteres
da mensagem cifrada sdo os mesmos da mensagem aberta; uma anélise de frequéncia
dos caracteres podera auxiliar a inferir qual a lingua usada no texto, mas serd pouco ttil
para identificar as posigdes dos caracteres na mensagem original.

Algoritmos de cifragem por substituigdo e por transposicdo raramente sdo utilizados
isoladamente. Cifradores simétricos modernos, como o 3DES, AES e outros, sdao
construidos usando varias etapas de substitui¢do e de transposigdo aplicadas de forma
alternada, para aumentar a resisténcia do algoritmo criptografico [Stamp, 2011].

3.3.2 Cifradores de fluxo e de bloco

De acordo com a forma de agrupar os dados a cifrar, os cifradores simétricos podem
ser classificados em dois grandes grupos: os cifradores de fluxo e os cifradores de bloco. Os
cifradores de fluxo (stream ciphers) cifram cada byte da mensagem aberta em sequéncia,
produzindo um byte cifrado como saida. Por essa caracteristica sequencial, esses
cifradores sdo importantes para aplicacdes de midia em tempo real, como VoIP (voz
sobre IP) e comunicac¢des em redes celulares. Exemplos tipicos de cifradores de fluxo
incluem o RC4, usado até pouco tempo atrds nas redes sem fio, e o A5/1, usado para
cifrar fluxo de voz em telefones GSM.

A maioria dos cifradores de fluxo funciona de forma similar: um fluxo continuo
de bytes aleatérios (keystream) é gerado por um bloco PRNG (Pseudo-Random Number
Generator) a partir de uma semente que é a chave simétrica, ou calculada a partir dela.
Cada byte desse fluxo é combinado com um byte do fluxo de dados aberto, para produzir
um byte do fluxo cifrado. A combinacdo entre os fluxos geralmente é feita usando a
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operagdo XOR, de forma similar ao cifrador de Vernam. No lado do receptor, o mesmo
bloco PRNG, inicializado com a mesma semente, refaz a operacdo XOR para decifrar o
fluxo de dados. A figura 6 ilustra esse funcionamento.

fluxo aberto (bytes)

HEEER
MXOR
B> 1>

fluxo cifrado

semente gerador de
(chave) ) aleatérios > :D:l

fluxo de chaves

Figura 6: Funcionamento bésico de um cifrador por fluxo

Como seu proprio nome diz, os cifradores de bloco (block ciphers) cifram os dados
em blocos de mesmo tamanho, geralmente entre 64 e 128 bits. Os dados a serem cifrados
sdo divididos em blocos e o algoritmo de cifragem é aplicado a cada bloco, até o final
dos dados. Caso o ultimo bloco ndo esteja completo, bits de preenchimento (padding)
sdo geralmente adicionados para completa-lo. A operagdo em blocos prové a estes
algoritmos uma maior eficiéncia para cifrar grandes volumes de dados, como tréfego
de rede e arquivos em disco. Exemplos comuns de cifradores de bloco incluem o AES
(Advanced Encryption Standard) e o DES/3DES (Data Encryption Standard).

O modo de operagdo de um cifrador de blocos define a forma como algoritmo percorre
e considera os blocos de dados a cifrar. Esse modo de operagdo pode ter um impacto
significativo na seguranga do algoritmo. O modo de operagao mais simples, chamado
ECB (de Electronic Codebook), consiste em aplicar o mesmo algoritmo sobre os dados
abertos em sequéncia, obtendo os dados cifrados. Esse modo de operagéo estd ilustrado
na Figura 7.

Flaintext Plaintext Plaintext

[TTTTT] [TTTTT]
T T T

Block Cipher Block Cipher Block Cipher

Key = Encryption Key = |  Encryption Key »  Encryption
T L T

[T ' ' [T

Ciphertext Ciphertext Ciphertext

Figura 7: Cifragem por blocos em modo ECB [?]

O modo de operagdo ECB preserva uma forte correlacdo entre os trechos da mensagem
aberta e da mensagem cifrada, o que pode ser indesejavel. A figura 8 demonstra o efeito
dessa correlacdo, na cifragem por blocos em modo ECB aplicada sobre uma imagem em
formato matricial (pixels).
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Figura 8: Cifragem por blocos em modo ECB: imagem aberta (& esquerda); imagem
cifrada (a direita) [?]

Para evitar a correlacdo direta entre blocos da entrada e da saida, cifradores de
bloco modernos usam modos de operagdo mais sofisticados, que combinam blocos
entre si. Um modo de operagdo bem simples com essa caracteristica é o CBC (Cipher
Block Chaining), no qual a saida do primeiro bloco é combinada (XOR) com a entrada
do segundo bloco e assim por diante, como ilustrado na Figura 9. Nessa figura, o IV
(Initialization Vector) corresponde a um bloco aleatério adicional, que deve ser conhecido
ao cifrar e decifrar a mensagem. A Figura 10 demonstra o efeito do modo de operagdo
CBC sobre a cifragem em blocos de uma imagem.

Plaintext Plaintext Plaintext
CITTTTTITITITT1 CITTTTITITTTTIT1 CITTTTTITITTITTT1
Initialization Vector (IV)

LTI == = =
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LOITTTTITTITTT] LITTTTTITTTITTT] LOITTITTTITTT]
Ciphertext Ciphertext Ciphertext

Figura 9: Cifragem por blocos em modo CBC [?]

3.4 O acordo de chaves de Diffie-Hellman-Merkle

Um dos principais problemas no uso da criptografia simétrica para a criagdo de um
canal de comunicagdo segura é a troca de chaves, ou seja, o estabelecimento de um
segredo comum entre os interlocutores. Caso eles ndo estejam fisicamente préximos,
criar uma senha secreta comum, ou substituir uma senha comprometida, pode ser um
processo complicado e demorado.

O protocolo de troca de chaves de Diffie-Hellman-Merkle (Diffie-Hellman-Merkle Key
Exchange Protocol) [Schneier, 1996, Stallings, 2011] foi proposto em 1976. Ele permite
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Figura 10: Cifragem por blocos em modo CBC: imagem aberta (a esquerda); imagem
cifrada (a direita) [?]

estabelecer uma chave secreta comum entre duas entidades, mesmo usando canais
de comunicacdo inseguros. Um atacante que estiver observando o trafego de rede
ndo poderd inferir a chave secreta a partir das mensagens em transito capturadas.
Esse protocolo é baseado em aritmética inteira modular e constitui um exemplo muito
interessante e didatico dos mecanismos bdésicos de funcionamento da criptografia
assimétrica.

Considere-se um sistema com trés usudrios: Alice e Bob* sdo usudrios honestos que
desejam se comunicar de forma confidencial; Mallory é uma usudria desonesta, que tem
acesso a todas as mensagens trocadas entre Alice e Bob e tenta descobrir seus segredos.
A troca de chaves proposta por Diffie-Hellman-Merkle ocorre conforme os passos do
esquema a seguir. Sejam p um nimero primo e ¢ uma raiz primitiva’ médulo p:

“Textos de criptografia habitualmente usam os nomes Alice, Bob, Carol e Dave para explicar algoritmos
e protocolos criptogréficos, em substituicdo as letras A, B, C e D. Outros usudrios sdo frequentes, como
Mallory (M), que é uma usudria maliciosa (atacante).

>Uma raiz primitiva médulo p ¢ um ntimero inteiro positivo com certas propriedades especificas em
aritmética modular.
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passo Alice Mallory Bob
®.8)
1 escolhepe g -5 recebepe g
2 escolhe a escolhe b
3 A = ¢"mod p B = ¢mod p
4 envia A A, recebe A
5 recebe B L envia B
6  k=B'modp=¢"modp k = Abmod p = ¢"'mod p
7 m' = {my LN m = {m'}!

k

Como g"mod p = ¢"*'mod p = k, ap6s os passos 1-6 do protocolo Alice e Bob possuem
uma chave secreta comum k, que pode ser usada para cifrar e decifrar mensagens (passo
7). Durante o estabelecimento da chave secreta k, a usudria Mallory pdde observar as
trocas de mensagens entre Alice e Bob e obter as seguintes informacdes:

e O ndamero primo p

e O nuamero gerador g

e A = g"mod p (aqui chamado chave piiblica de Alice)
e B = ¢mod p (aqui chamado chave piiblica de Bob)

Para calcular a chave secreta k, Mallory precisard encontrar a2 na equagdo A = g"mod p
ou b na equagédo B = g'mod p. Esse célculo é denominado problema do logaritmo discreto
e ndo possui nenhuma solugdo eficiente conhecida: a solugdo por forca bruta tem
complexidade em tempo exponencial em fun¢do do nimero de digitos de p; o melhor
algoritmo conhecido tem complexidade temporal subexponencial.

Portanto, encontrar 2 ou b a partir dos dados capturados da rede por Mallory torna-se
impraticdvel se o nimero primo p for muito grande. Por exemplo, caso seja usado o
seguinte nimero primo de Mersenne®:

p =2 —1=170.141.183.460.469.231.731.687.303.715.884.105.727

o ntiimero de passos necessarios para encontrar o logaritmo discreto seria aproximada-
mente de +/p = 13 x 10'®, usando o melhor algoritmo conhecido. Um computador que
calcule um bilh&o (10%) de tentativas por segundo levaria 413 anos para testar todas as
possibilidades!

SUm nuimero primo de Mersenne é um ndmero primo de forma N,, = 2" — 1 com m > 1. Esta familia
de ntimeros primos tem propriedades interessantes para a construcédo de algoritmos de criptografia e
geradores de niimeros aleatdrios.
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Apesar de ser robusto em relacdo ao segredo da chave, o protocolo de Diffie-Hellman-
Merkle é suscetivel a ataques do tipo man-in-the-middle. Se Mallory puder interceptar
as mensagens em transito e substituir os valores de p, g, A e B por valores que ela
escolher, ela poderéa estabelecer uma chave secreta Alice = Mallory e uma chave secreta
Mallory = Bob, sem que Alice e Bob percebam. Ha versdes modificadas do protocolo
que resolvem este problema [Stamp, 2011].

3.5 Criptografia assimétrica

O protocolo de acordo de chaves de Diffie-Hellmann (Segdo 3.4) revolucionou a
criptografia em 1976, ao criar a familia de criptossistemas assimétricos. Os algoritmos
assimétricos se caracterizam pelo uso de um par de chaves complementares: uma chave
publica kp e uma chave privada kv. Uma informacao cifrada com uma determinada
chave ptblica s6 poderd ser decifrada através da chave privada correspondente, e
vice-versa’. Considerando um usudrio # com suas chaves ptblica kp(u) e privada kv(u),
temos:

{{X}kp(u) }];1 = x & k=kov(u)
Hxhow ;' = x & k=kp(u)

A Figura 11 ilustra o funcionamento bésico da criptografia assimétrica.

texto aberto texto aberto
Ille nihil dubitat qui Ille nihil dubitat qui
nullam scientiam habet nullam scientiam habet
(Nada duvida quem nada sabe) (Nada duvida quem nada sabe)

texto cifrado

d034072696a6e6461656c2d31
8002000636263006d63727970
742d7368613100157290d142341£6
fce39£0908827c54cdf58890687f

7368613100££56d£b2015aae6£33
86a6acbd051a33562699a2d97623 )
—
ca974d8cc5d986b6c48fba534eab decifrar
2eb4d39273910b72¢869c54521c1

c5df85cb3a37d2aaa6f19b560ead

cifrar — >
a%eb92c5e8e95

chave publica chave privada

Figura 11: Criptografia assimétrica.

As chaves publica e privada estdo fortemente relacionadas: para cada chave ptblica
ha uma tnica chave privada correspondente, e vice-versa. Como o préprio nome diz,

’Como bem observado pelo colega Diego Aranha (Unicamp), nem todos os algoritmos assimétricos
tém chaves reversiveis, ou seja, o vice-versa ndo é aplicavel a todos os algoritmos assimétricos.
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geralmente as chaves publicas sdo amplamente conhecidas e divulgadas (por exemplo,
em uma pagina Web ou um repositério de chaves ptblicas), enquanto as chaves privadas
correspondentes sdo mantidas em segredo por seus proprietarios. Por razdes 6bvias,
nao é possivel calcular a chave privada a partir de sua chave ptublica.

Além do algoritmo de Diffie-Hellman, apresentado na Segdo 3.4, outros criptossistemas
assimétricos famosos sdo o RSA (Rivest-Shamir-Adleman), que é baseado na fatoragdo do
produto de niimero primos, e o ElGamal, baseado no célculo de logaritmos discretos
[Stamp, 2011].

Um exemplo prético de uso da criptografia assimétrica é mostrado na Figura 12.
Nele, a usudria Alice deseja enviar um documento cifrado ao usudrio Bob. Para tal,
Alice busca a chave puiblica de Bob previamente divulgada em um chaveiro ptublico
(que pode ser um servidor Web, por exemplo) e a usa para cifrar o documento que sera
enviado a Bob. Somente Bob poderd decifrar esse documento, pois s6 ele possui a chave
privada correspondente a chave publica usada para cifra-lo. Outros usudrios poderao
até ter acesso ao documento cifrado, mas ndo conseguirdo decifra-lo.

Alice texto cifrado Beto

Ille nihil dubitat qui
nullam scientiam habet
(Nada duvida quem nada sabe)

¢ texto aberto

1034072696a6e6461656c2d31
8002000636263006d63727970 Ille nihil dubitat qui
742d7368613100157290d14234£6
&

£ce39£0908827c54cdf58890687F nullam scientiam habet
ada duvida quem nada sabe)

7368613100££56dfb2015aae6£33
86a6achbd051a3356269922d97623
ca974d8cc5d986b6c48Ebas34eab ﬁ texto aberto

2eb4d39273910b72c869c54521cl
c5df85cb3a37d2aaa6f19b560ead

a9%eb92c5e8e95
3: cifrar > ( 5: decifrar
4: envio do texto cifrado

A

chave publica chave privada

2: Alice obtém a chave

publica de Beto Chaveiro publico 1: Beto divulga
sua chave publica

o

Alice Beto Carol Davi

Figura 12: Exemplo de uso da criptografia assimétrica.

A criptografia assimétrica também pode ser usada para identificar a autoria de
um documento. Por exemplo, se Alice criar um documento e cifra-lo com sua chave
privada, qualquer usudrio que tiver acesso ao documento podera decifrd-lo e 1é-lo, pois
a chave ptublica de Alice esta publicamente acessivel. Todavia, o fato do documento
poder ser decifrado usando a chave ptblica de Alice significa que ela é a autora legitima
do mesmo, pois so ela teria acesso a chave privada que foi usada para cifra-lo. Esse
mecanismo é usado na cria¢do das assinaturas digitais (Se¢ao 3.7).

Embora sejam mais versateis, os algoritmos assimétricos costumam exigir muito mais
processamento que os algoritmos simétricos equivalentes. Além disso, eles necessitam
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de chaves maiores, entre 512 e 4096 bits, e geralmente s6 podem cifrar informacdes
pequenas (menores que o tamanho da chave). Por isso, muitas vezes os algoritmos
assimétricos sdo usados em associagdo com os simétricos. Por exemplo, os protocolos
de rede seguros baseados em TLS (Transport Layer Security), como o SSH e HTTPS, usam
criptografia assimétrica somente durante o inicio de cada conexdo, para definir uma
chave simétrica comum entre os dois computadores que se comunicam. Essa chave
simétrica, chamada chave de sessio, é entdo usada para cifrar/decifrar os dados trocados
entre os dois computadores durante aquela conexdo, sendo descartada quando a sessdo
encerra.

FIXME | como funciona o truecrypt?

FIXME | fazer quadro comparativos de cifras simétricas e assimétricas (custo, tama-
nho das chaves, tamanho dos dados, velocidade, uso, exemplos)

O esquema a seguir ilustra o uso de criptografia assimétrica para definir uma chave
de sessdo entre dois usudrios, com garantia de confidencialidade e autenticidade. Nele,
Alice sorteia uma chave de sessdo simétrica k; (passo 1) e a cifra com a chave publica de
Bob (2), para que somente ele possa decifra-la (confidencialidade). Em seguida, ela a
cifra com sua chave privada (3), para que Bob tenha certeza de que a chave foi gerada
por Alice (autenticidade). Em seguida, A chave duplamente cifrada k" é enviada a Bob
(passo 4), que a decifra (passos 5 e 6), resgata k; e a utiliza para a comunicagdo com Alice

(8).

Passo Alice Bob

1 ks = random()

2 ki = {ks}kp(ov)

3 k! = {k}koatice)

4 | p— %
5 k= Ak e
6 ks = {k;}I:vl(Boh)
7 Alice usa k; Bob usa k;

3.6 Resumo criptografico

Um resumo criptogrdfico (cryptographic hash) [Menezes et al., 1996] é uma fungdo que
gera uma sequéncia de bytes de tamanho pequeno e fixo (algumas dezenas ou centenas
de bytes) a partir de um conjunto de dados de tamanho varidvel aplicado como entrada.
Os resumos criptograficos sdo frequentemente usados para identificar unicamente um
arquivo ou outra informagdo digital, ou para atestar sua integridade: caso o contetido
de um documento digital seja modificado, seu resumo também serd alterado.

Em termos matematicos, os resumos criptograficos sdo um tipo de fungio unidirecional
(one-way function). Uma fungdo f(x) é chamada unidirecional quando seu célculo direto
(y = f(x)) é simples, mas o calculo de sua inversa (x = f~!(y)) é impossivel ou invidvel
em termos computacionais. Um exemplo cldssico de fun¢do unidirecional é a fatoracdo
do produto de dois ntimeros primos muito grandes, como os usados no algoritmo RSA.
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Idealmente, uma fungdo de resumo criptografico deve gerar sempre a mesma
saida para a mesma entrada, e saidas diferentes para entradas diferentes. No entanto,
como o numero de bytes do resumo é pequeno, podem ocorrer colisdes. Uma colisdo
ocorre quando duas entradas distintas m; e m, geram o mesmo valor de resumo:
hash(my) = hash(m,) para m; # m,. Obviamente, bons algoritmos de resumo devem ter
resisténcia a colisdo: dada uma mensagem m; conhecida, deve ser computacionalmente
inviavel encontrar m, # my com hash(my) = hash(m;).

Outras propriedades desejaveis dos resumos criptograficos sdo o espalhamento, em
que uma modificacdo em um trecho especifico dos dados de entrada gera modifica¢des
em partes diversas do resumo, e a sensibilidade, em que uma pequena modificacdo nos
dados de entrada (mesmo um s6 bit) gera grandes mudangas no resumo.

Os algoritmos de resumo criptogréfico mais conhecidos e utilizados atualmente sdo
os da familia SHA (Secure Hash Algorithms). O Algoritmo MD?5 foi muito utilizado,
mas recentemente foi demonstrado ser inseguro e ndo deve mais ser utilizado para
aplicagdes criptograficas; seu uso continua vidvel em outras aplica¢des, como a detec¢do
de réplicas de arquivos [Menezes et al., 1996, Stamp, 2011]. No Linux, os comandos
md5sum e shalsum permitem calcular respectivamente os resumos MD5 e SHA1 de
arquivos comuns:

maziero:~> md5sum *
62ec3f9ff87f4409925a582120a40131 header.tex
0920785a312bd88668930f761de740bf main.pdf
45acbba4b57317£3395c011fbd43d68d main.tex
6c332adb037265a2019077e09a024d0c main.tex~
maziero:~> shalsum *
742c437692369ace4bf0661a8fe5741f03ech31a header.tex
9f9£52£48b75£fd2£f12fa297bdd5e1b13769a3139 main.pdf
d6973a71e5c30d0c05d762e9bc26bb073d377a0b main.tex
cf1670£22910da3b9abf06821e44b4ad7efb5460 main.tex~

3.7 Assinatura digital

Os mecanismos de criptografia assimétrica e resumos criptograficos previamente
apresentados permitem efetuar a assinatura digital de documentos eletronicos. A
assinatura digital é uma forma de verificar a autoria e integridade de um documento,
sendo por isso o mecanismo bdsico utilizado na construgdo dos certificados digitais,
amplamente empregados para a autenticagdo de servidores na Internet.

Em termos gerais, a assinatura digital de um documento é um resumo digital do
mesmo, cifrado usando a chave privada de seu autor (ou de quem o estd assinando).
Sendo um documento d emitido pelo usudrio u, sua assinatura digital s(d, u) é definida

por
s(d, u) = {hash(d)} ko)

onde hash(x) é uma func¢do de resumo criptogréfico conhecida, {x}; indica a cifragem
de x usando uma chave k e kv(u) é a chave privada do usudrio u. Para verificar a
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validade da assinatura, basta calcular novamente o resumo r’ = hash(d) e comparé-lo
com o resumo obtido da assinatura, decifrada usando a chave ptblica de u (" = {s}]:pl(u)).
Se ambos forem iguais (' = "), o documento foi realmente assinado por u e esta integro,
ou seja, ndo foi modificado desde que u o assinou [Menezes et al., 1996].

A Figura 13 ilustra o processo de assinatura digital e verificagdo de um documento.
Os passos do processo sdo:

1. Alice divulga sua chave ptblica kp, em um repositério acessivel publicamente;
2. Alice calcula o resumo digital r do documento d a ser assinado;

3. Alice cifra o resumo r usando sua chave privada kv,, obtendo uma assinatura
digital s;

4. A assinatura s e o documento original 4, em conjunto, constituem o documento
assinado por Alice: [, s];

5. Bob obtém o documento assinado por Alice ([d’,s'], com d’ = d e s’ = s se ambos
estiverem integros);

6. Bob recalcula o resumo digital ¥ = hash(d’) do documento, usando o mesmo
algoritmo empregado por Alice;

7. Bob obtém a chave publica kp, de Alice e a usa para decifrar a assinatura s’ do
documento, obtendo um resumo r”’ (" = r se s foi realmente cifrado com a chave
kv, eses’ =5s);

8. Bob compara o resumo " do documento com o resumo ”* obtido da assinatura
digital; se ambos forem iguais (" = r’"), o documento foi assinado por Alice e est4
integro, assim como sua assinatura.

3.8 Certificado de chave publica

A identificagdo confidvel do proprietdrio de uma chave publica é fundamental
para o funcionamento correto das técnicas de criptografia assimétrica e de assinatura
digital. Uma chave publica é composta por uma mera sequéncia de bytes que ndo
permite a identificagdo direta de seu proprietédrio. Por isso, torna-se necessaria uma
estrutura complementar para fazer essa identificacdo. A associagdo entre chaves
publicas e seus respectivos proprietérios é realizada através dos certificados digitais. Um
certificado digital é um documento digital assinado, composto das seguintes partes
[Menezes et al., 1996]:

e Identidade do proprietario do certificado (nome, endereco, e-mail, URL, ntimero
IP e/ou outras informagdes que permitam identificd-lo unicamente)?;

8Deve-se ressaltar que um certificado pode pertencer a um usuério humano, a um sistema computaci-
onal ou qualquer médulo de software que precise ser identificado de forma inequivoca.
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Figura 13: Assinatura e verificagdo de uma assinatura digital.

Chave ptblica do proprietario do certificado;

Identificacdo da entidade que emitiu/assinou o certificado;

Outras informagdes, como periodo de validade do certificado, algoritmos de
criptografia e resumos utilizados, etc.;

e Uma ou mais assinaturas digitais do contetido, emitidas por entidades considera-
das confidveis pelos usudrios do certificado.

Dessa forma, um certificado digital “amarra” uma identidade a uma chave ptblica.
Para verificar a validade de um certificado, basta usar a chave publica da entidade que
o assinou. Existem vdrios tipos de certificados digitais com seus formatos e contetidos
proprios, sendo os certificados PGP e X.509 aqueles mais difundidos [Mollin, 2000]. Os
certificados no padrao X509 sao extensivamente utilizados na Internet para a autenticacao
de chaves ptblicas de servidores Web, de e-mail, etc. Um exemplo de certificado X.509,
destacando sua estrutura basica e principais componentes, é apresentado na Figura 14.

3.9 Infraestrutura de chaves ptublicas

Todo certificado deve ser assinado por alguma entidade considerada confidvel
pelos usudrios do sistema. Essas entidades sdo normalmente denominadas Autoridades
Certificadoras (AC ou CA — Certification Authorities). Como as chaves publicas das ACs
devem ser usadas para verificar a validade de um certificado, surge um problema:
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Certificate Data:
Version: 3 (0x2)
Serial Number: 05:f1:3c:83:7e:0e:bb:86:ed:f8:c4:9b
Issuer: C=BE, 0=GlobalSign nv-sa, CN=GlobalSign Extended Validation CA-SHA256-G3
Validity
Not Before: Feb 7 12:41:03 2017 GMT informacdes basicas
o Not After : May 9 23:59:59 2018 GMT e
Subject: businessCategory=Private Organization/serialNumber=00.000.000/7297-44/
jurisdictionC=BR, C=BR, ST=Distrito Federal, L=Brasilia/
street=ST STN SN QD 716 CONJ C EDIF SEDE IV ANDAR 1 ASA NORTE, Propretaro
OU=DITEC, 0O=Banco do Brasil S.A., CN=www2.bancobrasil.com.br
"""" Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:db:4a:0e:92:da:5b:f3:38:3f:d5:63:9d:6d:f9: chave publica
do proprietéario
91:6c:16:fc:24:84:28:e8:33:86:aa:9c:a3:3a:1a: do certificado

2e:b6:09:74:6a:f8:1e:31:4a:60:81:0f:ac:76:59:
... (linhas omitidas)
8e:0b
Exponent: 65537 (0x10001)
"""" X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
Authority Information Access:
CA Issuers - URI:http://secure.globalsign.com/cacert/gsextendvalsha2g3r3.crt
OCSP - URI:http://ocsp2.globalsign.com/gsextendvalsha2g3r3
X509v3 Extended Key Usage:
...................... TLS Web Server Authentication, TLS Web Client Authentication .
Signature Algorithm: sha256WithRSAEncryption
94:8€:14:c6:38:30:78:77:80:fc:92:f1:5b:8b:72:6a:b6:b6:
95:66:c5:7b:ba:be:51:a4:b8:8a:f5:37:0a:4a:74:4d:82:27: assinatura do emissor
... (linhas omitidas)
b6:44:e8:8c

campos opcionais

Figura 14: Certificado digital no padrdo X.509.

como garantir que uma chave ptublica realmente pertence a uma dada autoridade
certificadora?

A solugdo para esse problema é simples: basta criar um certificado para essa AC,
assinado por outra AC ainda mais confidvel. Dessa forma, pode-se construir uma
estrutura hierdrquica de certificagdo, na qual a AC mais confidvel (denominada “AC
raiz”) assina os certificados de outras ACs, e assim sucessivamente, até chegar aos
certificados dos servidores, usuérios e demais entidades do sistema. Uma estrutura
de certificacdo dessa forma se chama Infraestrutura de Chaves Piiblicas (ICP ou PKI -
Public-Key Infrastructure). Em uma ICP convencional (hierdrquica), a chave ptublica da
AC raiz deve ser conhecida de todos e é considerada integra [Mollin, 2000].
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A Figura 15 traz um exemplo de infraestrutura de chaves ptublicas hierdrquica. A
chave publica AC raiz (vermelha) é usada para assinar os certificados das chaves verde
e azul, e assim por diante. Reciprocamente, o certificado de chave roxo depende da
confianca na chave azul, que por sua vez depende da confianca na chave vermelha. A
sequéncia de certificados roxo — azul — vermelho é chamada de cadeia de certificacao
ou cadeia de confianga.

... proprietario do certificado

.- chave publica do proprietario
AC raiz - assinatura digital do contetudo
confia
A —
ACs g — g =
secundarias = assina =
confia confia confia confia

< >

assina e assina

Figura 15: Infraestrutura de chaves publicas hierdrquica.

O campo Validity de um certificado X509 (ver Figura 14) diz respeito ao seu prazo
de validade, ou seja, o periodo de tempo em que o certificado é considerado valido.
Entretanto, em algumas situac¢des pode ser necessario revogar certificados antes do
prazo final de validade. Casos tipicos de revogacdo envolvem o vazamento da chave
privada do usudrio ou da de alguma autoridade certificadora na cadeia de certificacdo
que valida o certificado, ou entdo situagdes mais banais, como a cessac¢do de atividade da
empresa proprietaria do certificado ou mudangas na finalidade do certificado (campos
opcionais Key Usage na Figura 14).

Existem dois mecanismos bdsicos para revogar certificados: as CRLs - Certificate
Revocation Lists sdo listas de certificados revogados mantidas pelas autoridades cer-
tificadoras, que pode ser descarregadas pelo software cliente através de um acesso
HTTP. Contudo, em autoridades certificadoras populares, as CRLs podem conter muitos
certificados e se tornar muito grandes. Por isso, mais recentemente foi definido o OCSP
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- Online Certificate Status Protocol, que permite ao software consultar junto a CA o status
de um certificado digital especifico.

4 Autenticacao

O objetivo da autenticacdo consiste em identificar as diversas entidades de um
sistema computacional. Através da autenticacdo, o usudrio interessado em acessar o
sistema comprova que ele/a realmente é quem afirma ser. Para tal podem ser usadas
vérias técnicas, sendo as mais relevantes apresentadas nesta secéo.

Inicialmente, a autenticacdo visava apenas identificar usudrios, para garantir que
somente usudrios devidamente credenciados teriam acesso ao sistema. Atualmente, em
muitas circunstancias também é necessério o oposto, ou seja, identificar o sistema para
0 usudrio, ou mesmo sistemas entre si. Por exemplo, quando um usudrio acessa um
servigo bancdrio via Internet, deseja ter certeza de que o sistema acessado é realmente
aquele do banco desejado, e ndo um sistema falso, construido para roubar seus dados
bancarios. Outro exemplo ocorre durante a instalagdo de componentes de software
como drivers: o sistema operacional deve assegurar-se que o software a ser instalado
provém de uma fonte confidvel e ndo foi corrompido por algum contetido malicioso.

4.1 Usuadrios e grupos

A autenticagdo geralmente é o primeiro passo no acesso de um usudrio a um sistema
computacional. Caso a autenticagdo do usudrio tenha sucesso, sdo criados processos
para representa-lo dentro do sistema. Esses processos interagem com o usudrio através
da interface e executam as a¢des desejadas por ele dentro do sistema, ou seja, agem em
nome do usudrio. A presenca de um ou mais processos agindo em nome de um usudrio
dentro do sistema é denominada uma sessdo de usudrio (user session ou working session). A
sessdo de usudrio inicia imediatamente apds a autenticagdo do usudrio (login ou logon)
e termina quando seu ultimo processo é encerrado, na desconexao (logout ou logoff).
Um sistema operacional servidor ou desktop tipico suporta vérias sessdes de usudrios
simultaneamente.

A fim de permitir a implementagao das técnicas de controle de acesso e auditoria,
cada processo deve ser associado a seu respectivo usudrio através de um identificador de
usudrio (UID - User IDentifier), geralmente um ndmero inteiro usado como chave em uma
tabela de usudrios cadastrados (como o arquivo /etc/passwd dos sistemas UNIX). O
identificador de usudrio é usado pelo sistema operacional para definir o proprietario de
cada entidade e recurso conhecido: processo, arquivo, drea de memoria, seméforo, etc. E
habitual também classificar os usudrios em grupos, como professores, alunos, contabilidade,
engenharia, etc. Cada grupo é identificado através de um identificador de grupo (GID
- Group IDentifier). A organizagdo dos grupos de usudrios pode ser hierarquica ou
arbitrdria. O conjunto de informagdes que relaciona um processo ao seu usudrio e grupo
é geralmente denominado credenciais do processo.

Normalmente, somente usudrios devidamente autenticados podem ter acesso aos
recursos de um sistema. Todavia, alguns recursos podem estar disponiveis abertamente,
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como é o caso de pastas de arquivos publicas em rede e paginas em um servidor Web
publico. Nestes casos, assume-se a existéncia de um usuadrio ficticio “convidado” (guest,
nobody, anonymous ou outros), ao qual sdo associados todos os acessos externos nao
autenticados e para o qual sdo definidas politicas de seguranca especificas.

4.2 Técnicas de autenticacao

As técnicas usadas para a autenticagdo de um usudrio podem ser classificadas em
trés grandes grupos:

SYK - Something You Know (“algo que vocé sabe”): estas técnicas de autenticacdo
sdo baseadas em informacdes conhecidas pelo usudrio, como seu nome de login e
sua senha. Sdo consideradas técnicas de autenticagdo fracas, pois a informacgéao
necessdria para a autenticagdo pode ser facilmente comunicada a outras pessoas,
ou mesmo roubada.

SYH - Something You Have (“algo que vocé tem”): sdo técnicas que se baseiam na
posse de alguma informagdo mais complexa, como um certificado digital ou uma
chave criptogréfica, ou algum dispositivo material, como um smartcard, um cartdo
magnético, um coédigo de barras, etc. Embora sejam mais robustas que as técnicas
SYK, estas técnicas também tém seus pontos fracos, pois dispositivos materiais,
como cartdes, também podem ser roubados ou copiados.

SYA - Something You Are (“algo que vocé é”): se baseiam em caracteristicas intrinse-
camente associadas ao usudario, como seus dados biométricos: impressao digital,
padrao da iris, timbre de voz, etc. Sdo técnicas mais complexas de implementar,
mas sdo potencialmente mais robustas que as anteriores.

Muitos sistemas implementam somente a autenticagdo por login/senha (SYK). Siste-
mas mais recentes tém suporte a técnicas SYH através de smartcards ou a técnicas SYA
usando biometria, como os sensores de impressdo digital. Alguns servicos de rede,
como HTTP e SSH, também podem usar autenticacdo pelo endereco IP do cliente (SYA)
ou através de certificados digitais (SYH).

Sistemas computacionais com fortes requisitos de seguranga geralmente implemen-
tam mais de uma técnica de autentica¢do, o que é chamado de autenticacao multifator.
Por exemplo, um sistema militar pode exigir senha e reconhecimento de iris para o
acesso de seus usudrios, enquanto um sistema bancdrio pode exigir uma senha e o cartdo
emitido pelo banco. Essas técnicas também podem ser usadas de forma gradativa: uma
autenticacdo bdsica é solicitada para o usudrio acessar o sistema e executar servigos sim-
ples (como consultar o saldo de uma conta bancdria); se ele solicitar agdes consideradas
criticas (como fazer transferéncias de dinheiro para outras contas), o sistema pode exigir
mais uma autenticagdo, usando outra técnica.

4.3 Senhas

A grande maioria dos sistemas operacionais de propésito geral implementam a
técnica de autenticacdo SYK baseada em login/senha. Na autenticagdo por senha, o
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usudrio informa ao sistema seu identificador de usudrio (nome de login) e sua senha,
que normalmente é uma sequéncia de caracteres memorizada por ele. O sistema entdo
compara a senha informada pelo usudrio com a senha previamente registrada para ele:
se ambas forem iguais, o acesso é consentido.

A autenticag¢do por senha é simples mas muito fragil, pois implica no armazenamento
das senhas “em aberto” no sistema, em um arquivo ou base de dados. Caso o arquivo
ou base seja exposto devido a algum erro ou descuido, as senhas dos usudrios estardo
visiveis. Para evitar o risco de exposi¢do indevida das senhas, sdo usadas fungdes
unidirecionais para armazend-las, como os resumos criptograficos (Secdo 3.6).

A autentica¢do por senhas usando um resumo criptografico é bem simples: ao
registrar a senha s de um novo usudrio, o sistema calcula seu resumo (r = hash(s)), e o
armazena. Mais tarde, quando esse usudrio solicitar sua autenticacdo, ele informard uma
senha s’; o sistema entdo calculard novamente seu resumo 1’ = hash(s’) e ird compara-lo
ao resumo previamente armazenado (7’ = r). Se ambos forem iguais, a senha informada
pelo usudrio é considerada auténtica e o acesso do usudrio ao sistema é permitido.
Com essa estratégia, as senhas nao precisam ser armazenadas em aberto no sistema,
aumentando sua seguranga.

Caso um intruso tenha acesso aos resumos das senhas dos usudrios, ele ndo conseguira
calcular de volta as senhas originais (pois o resumo foi calculado por uma fungado
unidirecional), mas pode tentar obter as senhas indiretamente, através do ataque do
dicionario. Nesse ataque, o invasor usa o algoritmo de resumo para cifrar palavras
conhecidas ou combinagdes delas, comparando os resumo obtidos com aqueles presentes
no arquivo de senhas. Caso detecte algum resumo coincidente, terd encontrado a senha
correspondente. O ataque do diciondrio permite encontrar senhas consideradas “fracas”,
por serem muito curtas ou baseadas em palavras conhecidas. Por isso, muitos sistemas
operacionais definem politicas rigidas para as senhas, impedindo o registro de senhas
6bvias ou muito curtas e restringindo o acesso ao repositério dos resumos de senhas.

Uma técnica muito utilizada em sistemas operacionais para dificultar o ataque do
diciondrio a hashes de senhas consiste em “salgar as senhas”. O “sal”, neste caso, é um
numero aleatdrio (nonce) concatenado a cada senha antes do célculo do respectivo hash.
Ao cadastrar uma senha, um nonce aleatério (o sal) é gerado e concatenado a senha e o
hash dessa concatenagdo é calculado. Esse hash e o sal sdo entdo armazenados juntos
no sistema, para uso no processo de autenticagdo. A verificar a senha informada por
um usudrio, o sal armazenado é concatenado a senha a ser verificada, o hash dessa
concatenagdo € calculado e o resultado é comparado ao hash previamente armazenado,
para autenticar o usudrio. A Figura 16 ilustra esses procedimentos.

O sal protege os hashes das senhas por tornar impraticavel o calculo prévio de tabelas
de hashes para o ataque do dicionério. Ao concatenar um sal aleatério com 64 bits de
comprimento (8 bytes) a uma senha, essa combinagao podera gerar 2% hashes distintos
para a mesma senha, o que torna invidvel computar e armazenar previamente todos os
hashes possiveis para cada palavra do diciondrio.
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sal
senha a %
cadastrar
Abacate | g63SdgTxY9kP
hash()
dados
armazenados g63SdgTxY9okP kYu3vx3496rY
no sistema
iguais?
zG67h8FviweQ4
sal
senha a V hash()
verificar

— > | Abacaxi | g63SdgTxY9kP

Figura 16: Uso de sal na protecdo de senhas.

4.4 Senhas descartaveis

Um problema importante relacionado a autenticacdo por senhas reside no risco de
roubo da senhas. Por ser uma informacdo estatica, caso uma senha seja roubada, o
malfeitor poderd usé-la enquanto o roubo néo for percebido e a senha substituida. Para
evitar esse problema, sdo propostas técnicas de senhas descartdveis (OTP - One-Time
Passwords). Como o nome diz, uma senha descartdvel s6 pode ser usada uma tnica vez,
perdendo sua validade apo6s esse uso. O usudrio deve entdo ter em maos uma lista de
senhas pré-definidas, ou uma forma de gera-las quando necessario. Ha varias formas
de se produzir e usar senhas descartaveis, entre elas:

e Armazenar uma lista sequencial de senhas (ou seus resumos) no sistema e fornecer
essa lista ao usudrio, em papel ou outro suporte. Quando uma senha for usada
com sucesso, 0 usudrio e o sistema a eliminam de suas respectivas listas. A lista de
senhas pode ser entregue ao usudrio impressa, ou fornecida por outro meio, como
mensagens SMS. A tabela a seguir ilustra um exemplo dessas listas de senhas,
ainda usadas por alguns bancos:

1 |001 342232 002 038234 003 887123 004 545698 005 323241
2 006 587812 007 232221 008 772633 009 123812 010 661511
3 |011 223287 012 870910 013 865324 014 986323 015 876876

z

e Uma variante da lista de senhas é conhecida como algoritmo OTP de Lam-
port [Menezes et al., 1996]. Ele consiste em criar uma sequéncia de senhas
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So,S1,82,°+*,S, com sy aleatério e s; = hash(s;_1) Yi > 0, sendo hash(x) uma fun-
¢ao de resumo criptografico conhecida. O valor de s, é informado ao servidor
previamente. Ao acessar o servidor, o cliente informa o valor de s,_;. O servidor
pode entdo comparar hash(s,_1) com o valor de s, previamente informado: se
forem iguais, o cliente esta autenticado e ambos podem descartar s,. O servidor
armazena s,-; para validar a préxima autenticagdo, e assim sucessivamente. Um
intruso que conseguir capturar uma senha s; ndo poderé usa-la mais tarde, pois
ndo conseguird calcular s;_; = hash™(s)).

e Gerar senhas temporarias sob demanda, através de um dispositivo ou software
externo usado pelo cliente; as senhas temporarias podem ser geradas por um
algoritmo de resumo que combine uma senha pré-definida com a data/horario
corrente. Dessa forma, cliente e servidor podem calcular a senha temporéria de
forma independente. Como o tempo é uma informacdo importante nesta técnica,
o dispositivo ou software gerador de senhas do cliente deve estar sincronizado
com o relégio do servidor. Dispositivos OTP como o mostrado na Figura 17 sdo
frequentemente usados em sistemas de Internet Banking.

Figura 17: Um dispositivo gerador de senhas descartéveis.

4.5 Técnicas biométricas

A biometria (biometrics) consiste em usar caracteristicas fisicas ou comportamentais
de um individuo, como suas impressdes digitais ou seu timbre de voz, para identifica-
lo unicamente perante o sistema. Diversas caracteristicas podem ser usadas para a
autenticacdo biométrica; no entanto, elas devem obedecer a um conjunto de principios
basicos [Jain et al., 2004]:

o Universalidade: a caracteristica biométrica deve estar presente em todos os indivi-
duos que possam vir a ser autenticados;

e Singularidade (ou unicidade): dois individuos quaisquer devem apresentar valores
distintos para a caracteristica em questao;
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e Permanéncia: a caracteristica ndo deve mudar ao longo do tempo, ou ao menos
ndo deve mudar de forma abrupta;

e Mensurabilidade: a caracteristica em questdo deve ser facilmente mensurdvel em
termos quantitativos.

As caracteristicas biométricas usadas em autenticacdo podem ser fisicas ou comporta-
mentais. Como caracteristicas fisicas sdo consideradas, por exemplo, 0 DNA, a geometria
das méaos, do rosto ou das orelhas, impressdes digitais, o padrdo da iris (padrées na
parte colorida do olho) ou da retina (padrdes de vasos sanguineos no fundo do olho).
Como caracteristicas comportamentais sdo consideradas a assinatura, o padrdo de voz e
a dinamica de digitacdo (intervalos de tempo entre teclas digitadas), por exemplo.

Os sistemas mais populares de autenticagdo biométrica atualmente sdo os baseados
em impressdes digitais e no padrado de iris. Esses sistemas sdo considerados confidveis,
por apresentarem taxas de erro relativamente baixas, custo de implanta¢do/operacdo
baixo e facilidade de coleta dos dados biométricos. A Figura 18 apresenta alguns
exemplos de caracteristicas biométricas empregadas nos sistemas atuais.

MWMWWW

retina e iris padrdo de voz impresséo digital

Figura 18: Exemplo de caracteristicas biométricas.

Um sistema biométrico tipico é composto de um sensor, responsavel por capturar
dados biométricos de uma pessoa; um extrator de caracteristicas, que processa os dados
do sensor para extrair suas caracteristicas mais relevantes; um comparador, cuja fungédo é
comparar as caracteristicas extraidas do individuo sob andlise com dados previamente
armazenados, e um banco de dados contendo as caracteristicas biométricas dos usuarios
registrados no sistema [Jain et al., 2004].

O sistema biométrico pode funcionar de trés modos: no modo de coleta, os dados
dbiométricos dos usudrios sdo coletados, processados e cadastrados no sistema, junto
com a identificagdo do usudrio. No modo de autenticagio, ele verifica se as caracteristicas
biométricas de um individuo (previamente identificado por algum outro método, como
login/senha, cartdo, etc.) correspondem as suas caracteristicas biométricas previamente
armazenadas. Desta forma, a biometria funciona como uma autenticagdo complementar.
No modo de identificacdo, o sistema biométrico visa identificar o individuo a quem
correspondem as caracteristicas biométricas coletadas pelo sensor, dentre todos aqueles
presentes no banco de dados. A Figura 19 mostra os principais elementos de um sistema
biométrico tipico.
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sistema biométrico

dados dados .
biométricos biométricos extrator de coleta/registro
D sensor —> SOOI -, .
""""" caracteristicas .

humanos H caracteristicas
senha | relevantes

cartao }

etc. i usuarios
. identidade cadastrados
w31 autenticador | - >| comparador |<€——— base de
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Figura 19: Um sistema biométrico tipico.

4.6 Desafio/resposta

Em algumas situag¢des o uso de senhas é indesejavel, pois sua exposi¢do indevida
pode comprometer a seguranga do sistema. Um exemplo disso sdo os servigos via rede:
caso o tradfego de rede possa ser capturado por um intruso, este terd acesso as senhas
transmitidas entre o cliente e o servidor. Uma técnica interessante para resolver esse
problema sdo os protocolos de desafio/resposta.

A técnica de desafio/resposta se baseia sobre um segredo s previamente definido
entre o cliente e o servidor (ou o usudrio e o sistema), que pode ser uma senha ou
uma chave criptogréfica, e um algoritmo de cifragem ou resumo hash(x), também
previamente definido. No inicio da autenticac¢do, o servidor escolhe um valor aleatério
d e o envia ao cliente, como um desafio. O cliente recebe esse desafio, o concatena com
seu segredo s, calcula o resumo da concatenagao e a devolve ao servidor, como resposta
(r = hash(s || 4)). O servidor executa a mesma operacdo de seu lado, usando o valor do
segredo armazenado localmente (s”) e compara o resultado obtido " = hash(s’ || d) com a
resposta r fornecida pelo cliente. Se ambos os resultados forem iguais, os segredos sdo
iguais (r = ¥ = s = s’) e o cliente é considerado auténtico. A Figura 20 apresenta os
passos desse algoritmo.

A estratégia de desafio/resposta é robusta, porque o segredo s nunca é exposto fora
do cliente nem do servidor; além disso, como o desafio d é aleatério e a resposta é
cifrada, intrusos que eventualmente conseguirem capturar d ou r ndo poderao utiliza-los
para se autenticar nem para descobrir s. Variantes dessa técnica sdo usadas em varios
protocolos de rede.

4.7 Certificados de autentica¢ao

Uma forma cada vez mais frequente de autenticacdo envolve o uso de certificados
digitais. Conforme apresentado na Secdo 3.8, um certificado digital € um documento
assinado digitalmente, através de técnicas de criptografia assimétrica e resumo cripto-
gréfico. Os padroes de certificados PGP e X.509 definem certificados de autenticagdo (ou
de identidade), cujo objetivo é identificar entidades através de suas chaves ptblicas. Um
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requisigdes (caso aceito)

\

Y.

Figura 20: Autenticacdo por desafio/resposta.

certificado de autenticagdo conforme o padrdo X.509 contém as seguintes informagdes

[Mollin, 2000]:

Ntuimero de versdo do padrao X.509 usado no certificado;

Chave ptblica do proprietario do certificado e indica¢do do algoritmo de cripto-

grafia ao qual ela estéd associada e eventuais parametros;

normas do padrao X.509;

eventuais parametros

7

Ntimero serial tinico, definido pelo emissor do certificado (quem o assinou);

Identificacdo detalhada do proprietério do certificado, definida de acordo com

Periodo de validade do certificado (datas de inicio e final de validade);
Identificacdo da Autoridade Certificadora que emitiu/assinou o certificado;

Assinatura digital do certificado e indicagao do algoritmo usado na assinatura e

Os certificados digitais sdo o principal mecanismo usado para verificar a autenticidade
de servigos acessiveis através da Internet, como bancos e comércio eletronico. Nesse
caso, eles sdo usados para autenticar os sistemas para os usudrios. No entanto, é cada
vez mais frequente o uso de certificados para autenticar os proprios usudrios. Nesse
caso, um smartcard ou um dispositivo USB contendo o certificado é conectado ao sistema
para permitir a autenticagdo do usudrio.
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4.8 Infraestruturas de autenticacao

A autenticagdo é um procedimento necessdrio em varios servigos de um sistema
computacional, que vdo de simples sessdes de terminal em modo texto a servicos de
rede, como e-mail, bancos de dados e terminais graficos remotos. Historicamente, cada
forma de acesso ao sistema possuia seus proprios mecanismos de autenticagdo, com
suas proprias regras e informagdes. Essa situacdo dificultava a criagdo de novos servigos,
pois estes deveriam também definir seus proprios métodos de autenticacdo. Além disso,
a existéncia de varios mecanismos de autenticagdo desconexos prejudicava a experiéncia
do usudrio e dificultava a geréncia do sistema.

Para resolver esse problema, foram propostas infraestruturas de autenticacao (authen-
tication frameworks) que unificam as técnicas de autentica¢do, oferecem uma interface
de programacdo homogénea e usam as mesmas informagdes (pares login/senha, dados
biométricos, certificados, etc.). Assim, as informacdes de autenticagdo sdo coerentes
entre os diversos servigos, novas técnicas de autenticacdo podem ser automaticamente
usadas por todos os servigos e, sobretudo, a criagdo de novos servigos é simplificada.

A visdo genérica de uma infraestrutura de autenticacdo local é apresentada na
Figura 21. Nela, os varios mecanismos disponiveis de autenticacdo sdo oferecidos as
aplicacOes através de uma interface de programacado (API) padronizada. As principais
infraestruturas de autenticacdo em uso nos sistemas operacionais atuais sdo:

PAM (Pluggable Authentication Modules): proposto inicialmente para o sistema Solaris,
foi depois adotado em vérios outros sistemas UNIX, como FreeBSD, NetBSD,
MacOS X e Linux;

XSSO (X/Open Single Sign-On): é uma tentativa de extensdo e padronizagdo do sistema
PAM, ainda pouco utilizada;

BSD Auth : usada no sistema operacional OpenBSD; cada método de autenticacdo é
implementado como um processo separado, respeitando o principio do privilégio
minimo (vide Secéo 5.1);

NSS (Name Services Switch): infraestrutura usada em sistemas UNIX para definir as
bases de dados a usar para vérios servigos do sistema operacional, inclusive a
autenticacao;

GSSAPI (Generic Security Services API): padrdo de API para acesso a servigos de
seguranca, como autenticagdo, confidencialidade e integridade de dados;

SSPI (Security Support Provider Interface): variante proprietaria da GSSAPI, especifica
para plataformas Windows.

Além das infraestruturas de autenticagdo local, existem também padrdes e proto-
colos para implementar a¢des de autenticacdo em redes de computadores e sistemas
distribuidos, como a Internet. Procolos de autenticacdo em redes locais incluem o
Kerberos (Secao 4.9), Windows NTML, CHAP, Radius/Diameter e LDAP, entre outros.
Na Internet, os protocolos de autenticagdo OpenlD e Shibboleth sdo muito utilizados.
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Figura 21: Estrutura genérica de uma infraestrutura de autenticacao.

4.9 Kerberos

O sistema de autenticagdo Kerberos foi proposto pelo MIT nos anos 80
[Neuman and Ts’o, 1994]. Hoje, esse sistema é utilizado para centralizar a auten-
ticacdo de rede em vdrios sistemas operacionais, como Windows, Solaris, MacOS X e
Linux. O sistema Kerberos se baseia na nocado de tickets, que sdo obtidos pelos clientes
junto a um servico de autenticacdo e podem ser usados para acessar os demais servigos
da rede. Os tickets sdo cifrados usando criptografia simétrica DES e tém validade
limitada, para aumentar sua seguranca.

Os principais componentes de um sistema Kerberos sao o Servico de Autenticagao
(AS - Authentication Service), o Servigo de Concessao de Tickets (TGS - Ticket Granting
Service), a base de chaves, os clientes e os servicos de rede que os clientes podem
acessar. Juntos, o AS e o TGS constituem o Centro de Distribuigio de Chaves (KDC - Key
Distribution Center). O funcionamento bdsico do sistema Kerberos, ilustrado na Figura
22, é relativamente simples: o cliente se autentica junto ao AS (passo 1) e obtém um
ticket de acesso ao servigo de tickets TGS (passo 2). A seguir, solicita ao TGS um ticket de
acesso ao servidor desejado (passos 3 e 4). Com esse novo ticket, ele pode se autenticar
junto ao servidor desejado e solicitar servicos (passos 5 e 6).

No Kerberos, cada cliente ¢ possui uma chave secreta k. registrada no servidor de
autenticacdo AS. Da mesma forma, cada servidor s também tem sua chave k; registrada
no AS. As chaves sdo simétricas, usando cifragem DES, e somente sdo conhecidas por
seus respectivos proprietdrios e pelo AS. Os seguintes passos detalham o funcionamento
do Kerberos versao 5 [Neuman and Ts’o, 1994]:

1. Uma méquina cliente ¢ desejando acessar um determinado servidor s envia uma

solicitacdo de autenticagdo ao servigo de autenticacdo (AS); essa mensagem 11,
contém sua identidade (c), a identidade do servigo desejado (tgs), um prazo de
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Figura 22: Visdo geral do servigo Kerberos.

validade solicitado (fs) e um ntimero aleatério (111) que serd usado para verificar se
a resposta do AS corresponde ao pedido efetuado:

my = [c tgs ts nq]

2. Aresposta do AS (mensagem m1,) contém duas partes: a primeira parte contém
a chave de sessao a ser usada na comunicacdo com o TGS (kc_tgs) e 0 numero
aleatério 1y, ambos cifrados com a chave do cliente k. registrada no AS; a segunda
parte é um ticket cifrado com a chave do TGS (k;e), contendo a identidade do
cliente (c), o prazo de validade do ticket concedido pelo AS (tv) e uma chave de
sessao k._tgs, @ ser usada na interagdo com o TGS:

myp = [{kc—tgs nl}kc Tc—tgs] onde Tc—tgs ={c tv kc—tgs}ktgS

O ticket T._;¢s fornecido pelo AS para permitir o acesso ao TGS é chamado TGT
(Ticket Granting Ticket), e possui um prazo de validade limitado (geralmente de
algumas horas). Ao receber my, o cliente tem acesso a chave de sessdo k., € ao
ticket TGT. Todavia, esse ticket é cifrado com a chave ki, e portanto somente o
TGS poderé abri-lo.

3. A seguir, o cliente envia uma solicitagdo ao TGS (mensagem ;) para obter um
ticket de acesso ao servidor desejado s. Essa solicitagdo contém a identidade do
cliente (c) e a data atual (f), ambos cifrados com a chave de sessdo k., 0 ticket
TGT recebido em m,, a identidade do servidor s e um ntiimero aleatdrio n5:

msz = [{C t}kc,tgs Tc—tgs 5 7’12]
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4. Ap6s verificar a validade do ticket TGT, o TGS devolve ao cliente uma mensagem
my contendo a chave de sessado k._; a ser usada no acesso ao servidor s e o nimero
aleatodrio 1, informado em m3, ambos cifrados com a chave de sessao kg, € um
ticket T, cifrado, que deve ser apresentado ao servidor s:

My = [{kc—s n}kc_tgs Tc—s] onde Tc—s = {C tv kc—s}ks

5. O cliente usa a chave de sessdo k. e o ticket T,_; para se autenticar junto ao
servidor s através da mensagem ms. Essa mensagem contém a identidade do
cliente (c) e a data atual (), ambos cifrados com a chave de sesséo k._g, o ticket T,
recebido em m, e o pedido de servigo ao servidor (request), que é dependente da
aplicagao:

ms = [{c th , Tes request]

6. Ao receber ms, o servidor s decifra o ticket T._; para obter a chave de sessdo k._; e
a usa para decifrar a primeira parte da mensagem e confirmar a identidade do
cliente. Feito isso, o servidor pode atender a solicitagdo e responder ao cliente,
cifrando sua resposta com a chave de sessdo k._s:

me = [{replyh._.]

Enquanto o ticket de servico T._; for vélido, o cliente pode enviar solicitagdes ao
servidor sem a necessidade de se reautenticar. Da mesma forma, enquanto o ticket T
for valido, o cliente pode solicitar tickets de acesso a outros servidores sem precisar se
reautenticar. Pode-se observar que em nenhum momento as chaves de sessao k._;¢s € ks
circularam em aberto através da rede. Além disso, a presenca de prazos de validade para
as chaves permite minimizar os riscos de uma eventual captura da chave. Informacdes
mais detalhadas sobre o funcionamento do protocolo Kerberos 5 podem ser encontradas
em [Neuman et al., 2005].

5 Controle de acesso

Em um sistema computacional, o controle de acesso consiste em mediar cada
solicitacdo de acesso de um usudrio autenticado a um recurso ou dado mantido
pelo sistema, para determinar se aquela solicitacdo deve ser autorizada ou negada
[Samarati and De Capitani di Vimercati, 2001]. Praticamente todos os recursos de um
sistema operacional tipico estdo submetidos a um controle de acesso, como arquivos,
areas de memoria, semaforos, portas de rede, dispositivos de entrada/saida, etc. Ha
alguns conceitos importantes para a compreensdo do controle de acesso, como politicas,
modelos e mecanismos. Esses conceitos serdo estudados nesta secéao.

Em controle de acesso, é habitual classificar as entidades de um sistema em dois
grupos: os sujeitos e os objetos. Sujeitos sdo todas aquelas entidades que exercem
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um papel ativo no sistema, como processos, threads ou transagdes. Normalmente um
sujeito opera em nome de um usudrio, que pode ser um ser humano ou outro sistema
computacional externo. Objetos sdo as entidades passivas utilizadas pelos sujeitos,
como arquivos, dreas de memdria ou registros em um banco de dados. Em alguns
casos, um sujeito pode ser visto como objeto por outro sujeito (por exemplo, quando
um sujeito deve enviar uma mensagem a outro sujeito). Tanto sujeitos quanto objetos
podem ser organizados em grupos e hierarquias, para facilitar a geréncia da seguranca.

5.1 Politicas, modelos e mecanismos de controle de acesso

Uma politica de controle de acesso é uma visdo abstrata das possibilidades de acesso
a recursos (objetos) pelos usudrios (sujeitos) de um sistema. Essa politica consiste
basicamente de um conjunto de regras definindo os acessos possiveis aos recursos do
sistema e eventuais condi¢des necessdrias para permitir cada acesso. Por exemplo, as
regras a seguir poderiam constituir parte da politica de seguranca de um sistema de
informagdes médicas:

e Médicos podem consultar os prontuarios de seus pacientes;

e Médicos podem modificar os prontudrios de seus pacientes enquanto estes estive-
rem internados;

e O supervisor geral pode consultar os prontudrios de todos os pacientes;

e Enfermeiros podem consultar apenas os prontudrios dos pacientes de sua se¢do e
somente durante seu periodo de turno;

e Assistentes ndo podem consultar prontudrios;

e Prontudrios de pacientes de planos de satide privados podem ser consultados pelo
responsdvel pelo respectivo plano de satide no hospital;

e Pacientes podem consultar seus préprios prontudrios (aceitar no maximo 30
pacientes simultaneos).

As regras ou defini¢oes individuais de uma politica sdo denominadas autorizagoes.
Uma politica de controle de acesso pode ter autorizacdes baseadas em identidades
(como sujeitos e objetos) ou em outros atributos (como idade, sexo, tipo, preco, etc.); as
autoriza¢des podem ser individuais (a sujeitos) ou coletivas (a grupos); também podem
existir autorizagdes positivas (permitindo o acesso) ou negativas (negando o acesso);
por fim, uma politica pode ter autoriza¢des dependentes de condigdes externas (como o
tempo ou a carga do sistema). Além da politica de acesso aos objetos, também deve
ser definida uma politica administrativa, que define quem pode modificar/gerenciar as
politicas vigentes no sistema [Samarati and De Capitani di Vimercati, 2001].

O conjunto de autoriza¢des de uma politica deve ser ao mesmo tempo completo,
cobrindo todas as possibilidades de acesso que vierem a ocorrer no sistema, e consistente,
sem regras conflitantes entre si (por exemplo, uma regra que permita um acesso e
outra que negue esse mesmo acesso). Além disso, toda politica deve buscar respeitar o
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principio do privilégio minimo [Saltzer and Schroeder, 1975], segundo o qual um usuadrio
nunca deve receber mais autoriza¢cdes que aquelas que necessita para cumprir sua
tarefa. A construcdo e validagdo de politicas de controle de acesso é um tema complexo,
que estd fora do escopo deste texto, sendo melhor descrito em [di Vimercati et al., 2005,
di Vimercati et al., 2007].

As politicas de controle de acesso definem de forma abstrata como os sujeitos
podem acessar os objetos do sistema. Existem muitas formas de se definir uma
politica, que podem ser classificadas em quatro grandes classes: politicas discriciond-
rias, politicas obrigatdrias, politicas baseadas em dominios e politicas baseadas em papéis
[Samarati and De Capitani di Vimercati, 2001]. As préximas se¢des apresentam com
mais detalhe cada uma dessas classes de politicas.

Geralmente a descri¢do de uma politica de controle de acesso é muito abstrata e
informal. Para sua implementagdo em um sistema real, ela precisa ser descrita de uma
forma precisa, através de um modelo de controle de acesso. Um modelo de controle de
acesso é uma representacdo l6gica ou matematica da politica, de forma a facilitar sua
implementacdo e permitir a andlise de eventuais erros. Em um modelo de controle
de acesso, as autoriza¢des de uma politica sdo definidas como relagdes l6gicas entre
atributos do sujeito (como seus identificadores de usudrio e grupo) atributos do objeto
(como seu caminho de acesso ou seu proprietario) e eventuais condi¢des externas (como
o hordrio ou a carga do sistema). Nas préximas secdes, para cada classe de politicas de
controle de acesso apresentada serdo discutidos alguns modelos aplicdveis a mesma.

Por fim, os mecanismos de controle de acesso sdo as estruturas necessarias a imple-
mentacdo de um determinado modelo em um sistema real. Como é bem sabido, é
de fundamental importancia a separagdo entre politicas e mecanismos, para permitir
a substitui¢do ou modificagdo de politicas de controle de acesso de um sistema sem
incorrer em custos de modificagdo de sua implementacdo. Assim, um mecanismo de
controle de acesso ideal deveria ser capaz de suportar qualquer politica de controle de
acesso.

5.2 Politicas discricionarias

As politicas discriciondrias (DAC - Discretionary Access Control) se baseiam na
atribuicdo de permissdes de forma individualizada, ou seja, pode-se claramente conceder
(ou negar) a um sujeito especifico s a permissao de executar a agdo a sobre um objeto
especifico 0. Em sua forma mais simples, as regras de uma politica discriciondria tém a
forma (s, 0, +a) ou (s, 0, —a), para respectivamente autorizar ou negar a a¢do a do sujeito
s sobre o objeto o (também podem ser definidas regras para grupos de usudrios e/ou de
objetos devidamente identificados). Por exemplo:

e O usudrio Beto pode ler e escrever arquivos em /home/beto

e Usudrios do grupo admin podem ler os arquivos em /suporte

O responsavel pela administragdo das permissdes de acesso a um objeto pode ser o
seu proprietdrio ou um administrador central. A definicdo de quem estabelece as regras

46



© Carlos Maziero : Matriz de controle de acesso

file; file; | program; | socket,

Alice read read execute write
write write

remooe

Beto read read read

write write

remove
Carol read execute read
write
Davi | read | append read read
append

Tabela 1: Uma matriz de controle de acesso

da politica de controle de acesso é inerente a uma politica administrativa, independente
da politica de controle de acesso em si’.

5.2.1 Matriz de controle de acesso

O modelo matematico mais simples e conveniente para representar politicas discrici-
ondrias é a Matriz de Controle de Acesso, proposta em [Lampson, 1971]. Nesse modelo, as
autorizagdes sdo dispostas em uma matriz, cujas linhas correspondem aos sujeitos do
sistema e cujas colunas correspondem aos objetos. Em termos formais, considerando
um conjunto de sujeitos § = {sy, sy, ..., 5}, um conjunto de objetos O = {01,0,,...,0,} €
um conjunto de a¢des possiveis sobre os objetos A = {ay,ay,...,a,}, cada elemento M;;
da matriz de controle de acesso é um subconjunto (que pode ser vazio) do conjunto de
agdes possiveis, que define as acdes que s; € 5 pode efetuar sobre o; € O:

Vs; €5, VO]' € (D,Mi]' CA

Por exemplo, considerando um conjunto de sujeitos 5 = {Alice, Beto, Carol, Davi},
um conjunto de objetos O = ({filey, filey, programy,socket;} e um conjunto de agdes
A = {read, write, execute, remove}, podemos ter uma matriz de controle de acesso como a
apresentada na Tabela 1.

Apesar de simples, 0 modelo de matriz de controle de acesso é suficientemente
flexivel para suportar politicas administrativas. Por exemplo, considerando uma politica
administrativa baseada na nogdo de proprietdrio do recurso, poder-se-ia considerar que

9Muitas politicas de controle de acesso discriciondrias sdo baseadas na nogdo de que cada recurso
do sistema possui um proprietario, que decide quem pode acessar o recurso. Isso ocorre por exemplo
nos sistemas de arquivos, onde as permissdes de acesso a cada arquivo ou diretério sdo definidas pelo
respectivo proprietario. Contudo, a nogdo de “proprietario” de um recurso ndo é essencial para a
construgdo de politicas discriciondrias [Shirey, 2000].
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filey filey | program; | socket;

Alice read read execute write
write write
remove

owner

Beto read read read

write write owmner

remove
owner
Carol read execute read
write
Davi || read write read read
write
owner

Tabela 2: Uma matriz de controle de acesso com politica administrativa

cada objeto possui um ou mais proprietarios (owner), e que os sujeitos podem modificar
as entradas da matriz de acesso relativas aos objetos que possuem. Uma matriz de
controle de acesso com essa politica administrativa é apresentada na Tabela 2.

Embora seja um bom modelo conceitual, a matriz de acesso é inadequada para
implementacdo. Em um sistema real, com milhares de sujeitos e milhdes de objetos,
essa matriz pode se tornar gigantesca e consumir muito espago. Como em um sistema
real cada sujeito tem seu acesso limitado a um pequeno grupo de objetos (e vice-versa),
a matriz de acesso geralmente é esparsa, ou seja, contém muitas células vazias. Assim,
algumas técnicas simples podem ser usadas para implementar esse modelo, como
as tabelas de autorizagdes, as listas de controle de acesso e as listas de capacidades
[Samarati and De Capitani di Vimercati, 2001], explicadas a seguir.

5.2.2 Tabela de autoriza¢des

Na abordagem conhecida como Tabela de Autorizag¢des, as entradas ndo vazias da
matriz sdo relacionadas em uma tabela com trés colunas: sujeitos, objetos e agoes, onde
cada tupla da tabela corresponde a uma autorizagdo. Esta abordagem é muito utilizada
em sistemas gerenciadores de bancos de dados (DBMS - Database Management Systems),
devido a sua facilidade de implementacao e consulta nesse tipo de ambiente. A Tabela
3 mostra como ficaria a matriz de controle de acesso da Tabela 2 sob a forma de uma
tabela de autorizagoes.
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Sujeito | Objeto | Acdo
Alice filey read

Alice filey write
Alice filey remove
Alice filey owner
Alice file, read

Alice filey write

Alice | program; | execute

Alice socket; write
Beto filey read
Beto filey write
Beto file read
Beto file write
Beto file remove
Beto filey owner

Beto | program, | read

Beto socket; owner
Carol filey read

Carol | program; | execute

Carol socket; read
Carol socket; write
Davi filey read
Davi file; write

Davi | program; | read

Davi socket; read
Davi socket; write
Davi socket; owner

Tabela 3: Tabela de autorizagoes
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5.2.3 Listas de controle de acesso

Outra abordagem usual é a Lista de Controle de Acesso. Nesta abordagem, para
cada objeto é definida uma lista de controle de acesso (ACL - Access Control List), que
contém a relacdo de sujeitos que podem acessa-lo, com suas respectivas permissoes.
Cada lista de controle de acesso corresponde a uma coluna da matriz de controle de
acesso. Como exemplo, as listas de controle de acesso relativas a matriz de controle de
acesso da Tabela 2 seriam:

ACL(filey) ={ Alice : (read, write, remove, owner),
Beto : (read, write),
Davi : (read) }
ACL(file;) ={ Alice: (read,write),
Beto : (read, write, remove, owner),
Carol : (read),
Davi : (write) }
ACL(program;) ={ Alice : (execute),
Beto : (read, owner),
Carol : (execute),
Davi : (read) }
ACL(sockety) ={ Alice: (write),
Carol : (read, write),
Davi : (read, write, owner) }

Esta forma de implementacdo é a mais frequentemente usada em sistemas opera-
cionais, por ser simples de implementar e bastante robusta. Por exemplo, o sistema
de arquivos associa uma ACL a cada arquivo ou diretério, para indicar quem sdo os
sujeitos autorizados a acessa-lo. Em geral, somente o proprietario do arquivo pode
modificar sua ACL, para incluir ou remover permissdes de acesso.

5.2.4 Listas de capacidades

Uma terceira abordagem possivel para a implementacdo da matriz de controle de
acesso ¢ a Lista de Capacidades (CL - Capability List), ou seja, uma lista de objetos que
um dado sujeito pode acessar e suas respectivas permissdes sobre os mesmos. Cada
lista de capacidades corresponde a uma linha da matriz de acesso. Como exemplo, as
listas de capacidades correspondentes a matriz de controle de acesso da Tabela 2 seriam:

CL(Alice) ={ file; : (read, write, remove, owner),
filey : (read, write),
program; : (execute),
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sockety : (write) }
CL(Beto) ={ filey : (read, write),

file, : (read, write, remove, owner),

program; : (read, owner) }
CL(Carol) =1{ file,: (read),

program; : (execute),

sockety : (read, write) }
CL(Davi) =1{ file; : (read),

file, : (write),

program; : (read),

sockety : (read, write, owner) }

Uma capacidade pode ser vista como uma ficha ou token: sua posse dé ao proprietario
o direito de acesso ao objeto em questdo. Capacidades sdo pouco usadas em sistemas
operacionais, devido a sua dificuldade de implementacdo e possibilidade de fraude,
pois uma capacidade mal implementada pode ser transferida deliberadamente a outros
sujeitos, ou modificada pelo préprio proprietario para adicionar mais permissdes a ela.
Outra dificuldade inerente as listas de capacidades é a administracdo das autorizagdes:
por exemplo, quem deve ter permissdo para modificar uma lista de capacidades, e
como retirar uma permissdo concedida anteriormente a um sujeito? Alguns sistemas
operacionais que implementam o modelo de capacidades sdo discutidos na Secao 5.6.4.

5.3 Politicas obrigatdrias

Nas politicas obrigatérias (MAC - Mandatory Access Control) o controle de acesso é
definido por regras globais incontornaveis, que ndo dependem das identidades dos
sujeitos e objetos nem da vontade de seus proprietarios ou mesmo do administrador do
sistema [Samarati and De Capitani di Vimercati, 2001]. Essas regras sdo normalmente
baseadas em atributos dos sujeitos e/ou dos objetos, como mostram estes exemplos
bancarios (ficticios):

e Cheques com valor acima de R$ 5.000,00 devem ser obrigatoriamente depositados
e ndo podem ser descontados;

e Clientes com renda mensal acima de R$3.000,00 ndo tém acesso ao crédito consig-
nado.

Uma das formas mais usuais de politica obrigatéria sdo as politicas multinivel (MLS -
Multi-Level Security), que se baseiam na classifica¢do de sujeitos e objetos do sistema em
niveis de sequranga (clearance levels, S) e na defini¢do de regras usando esses niveis. Um
exemplo bem conhecido de escala de niveis de seguranga é aquela usada pelo governo
britanico para definir a confidencialidade de um documento:

o T'S: Top Secret (Ultrassecreto)
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S: Secret (Secreto)

C: Confidential (Confidencial)

R: Restrict (Reservado)

U: Unclassified (P1iblico)

Em uma politica MLS, considera-se que os niveis de seguranga estdo ordenados
entre si (por exemplo, U < R < C < § < TS) e sdo associados a todos os sujeitos e objetos
do sistema, sob a forma de habilitacido dos sujeitos (h(s;) € S) e classificagio dos objetos
(c(o;) € 5). As regras da politica sdo entdo estabelecidas usando essas habilitacoes e
classifica¢des, como mostram os modelos descritos a seguir.

5.3.1 Modelo de Bell-LaPadula

Um modelo de controle de acesso que permite formalizar politicas multinivel é o
de Bell-LaPadula [Bell and LaPadula, 1974], usado para garantir a confidencialidade das
informacoes. Esse modelo consiste basicamente de duas regras:

No-Read-Up (“ndo ler acima”, ou “propriedade simples”): impede que um sujeito leia
objetos que se encontrem em niveis de seguranca acima do seu. Por exemplo, um
sujeito habilitado como confidencial (C) somente pode ler objetos cuja classifica¢do
seja confidencial (C), reservada (R) ou ptublica (U). Considerando um sujeito s e
um objeto o, formalmente temos:

request(s,o0,read) <= h(s) > c(0)

No-Write-Down (“ndo escrever abaixo”, ou “propriedade x”): impede que um sujeito
escreva em objetos abaixo de seu nivel de seguranga, para evitar o “vazamento”
de informacdes dos niveis superiores para os inferiores. Por exemplo, um sujeito
habilitado como confidencial somente pode escrever em objetos cuja classificagdo
seja confidencial, secreta ou ultrassecreta. Formalmente, temos:

request(s, 0, write) &= h(s) < c(0)

Pode-se perceber facilmente que a politica obrigatéria representada pelo modelo de
Bell-LaPadula visa proteger a confidencialidade das informagdes do sistema, evitando que
estas fluam dos niveis superiores para os inferiores. Todavia, nada impede um sujeito
com baixa habilitacdo escrever sobre um objeto de alta classificagdo, destruindo seu
contetido.
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5.3.2 Modelo de Biba

Para garantir a integridade das informagdes, um modelo dual ao de Bell-LaPadula
foi proposto por Kenneth Biba [Biba, 1977]. Esse modelo define niveis de integridade
i(x) € I para sujeitos e objetos (como Baixa, Média, Alta e Sistema,com B <M <A <S), e
também possui duas regras basicas:

No-Write-Up (“ndo escreveracima”, ou “propriedade simples de integridade”): impede
que um sujeito escreva em objetos acima de seu nivel de integridade, preservando-
os integros. Por exemplo, um sujeito de integridade média (M) somente pode
escrever em objetos de integridade baixa (B) ou média (M). Formalmente, temos:

request(s, 0, write) < 1i(s) > i(0)

No-Read-Down (“ndo ler abaixo”, ou “propriedade * de integridade”): impede que
um sujeito leia objetos em niveis de integridade abaixo do seu, para ndo correr o
risco de ler informacdo duvidosa. Por exemplo, um sujeito com integridade alta (A)
somente pode ler objetos com integridade alta (A) ou de sistema (S). Formalmente,
temos:

request(s, 0, read) < i(s) < i(0)

A politica obrigatéria definida através do modelo de Biba evita viola¢oes de integri-
dade, mas ndo garante a confidencialidade das informacdes. Para que as duas politicas
(confidencialidade e integridade) possam funcionar em conjunto, é necessdrio portanto
associar a cada sujeito e objeto do sistema um nivel de confidencialidade e um nivel de
integridade, possivelmente distintos.

E importante observar que, na maioria dos sistemas reais, as politicas obrigatérias
ndo substituem as politicas discriciondrias, mas as complementam. Em um sistema
que usa politicas obrigatdrias, cada acesso a recurso é verificado usando a politica
obrigatéria e também uma politica discriciondria; o acesso é permitido somente se
ambas as politicas o autorizarem. A ordem de avaliacdo das politicas MAC e DAC
obviamente ndo afeta o resultado final, mas pode ter impacto sobre o desempenho do
sistema. Por isso, deve-se primeiro avaliar a politica mais restritiva, ou seja, aquela que
tem mais probabilidades de negar o acesso.

5.3.3 Categorias

Uma extensao frequente as politicas multinivel é a nogao de categorias ou compartimen-
tos. Uma categoria define uma area funcional dentro do sistema computacional, como
“pessoal”, “projetos”, “financeiro”, “suporte”, etc. Normalmente o conjunto de categorias
é estatico ndo ha uma ordem hierdrquica entre elas. Cada sujeito e cada objeto do sistema
sdo “rotulados” com uma ou mais categorias; a politica entdo consiste em restringir o
acesso de um sujeito somente aos objetos pertencentes as mesmas categorias dele, ou a

um subconjunto destas. Dessa forma, um sujeito com as categorias {suporte, financeiro}
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s pode acessar objetos rotulados como {suporte, financeiro}, {suporte}, {financeiro} ou
{¢}. Formalmente: sendo C(s) o conjunto de categorias associadas a um sujeito s e C(0)
o conjunto de categorias associadas a um objeto o, s s6 pode acessar o se C(s) 2 C(o0)
[Samarati and De Capitani di Vimercati, 2001].

5.4 Politicas baseadas em dominios e tipos

O dominio de seguranc¢a de um sujeito define o conjunto de objetos que ele pode acessar
e como pode acesséd-los. Muitas vezes esse dominio estd definido implicitamente nas
regras das politicas obrigatdrias ou na matriz de controle de acesso de uma politica
discriciondria. As politicas baseadas em dominios e tipos (DTE - Domain/Type Enforcement
policies) [Boebert and Kain, 1985] tornam explicito esse conceito: cada sujeito s do
sistema é rotulado com um atributo constante definindo seu dominio domain(s) e cada
objeto 0 é associado a um tipo type(0), também constante.

No modelo de implementagdo de uma politica DTE definido em [Badger et al., 1995],
as permissdes de acesso de sujeitos a objetos sdo definidas em uma tabela global chamada
Tabela de Definiciao de Dominios (DDT - Domain Definition Table), na qual cada linha é
associada a um dominio e cada coluna a um tipo; cada célula DDT]x, y] contém as
permissdes de sujeitos do dominio x a objetos do tipo y:

request(s, 0,action) <= action € DDT[domain(s), type(o)]

Por sua vez, as intera¢des entre sujeitos (trocas de mensagens, sinais, etc.) sdo
reguladas através de uma Tabela de Interagio entre Dominios (DIT - Domain Interaction
Table). Nessa tabela, linhas e colunas correspondem a dominios e cada célula DIT][x, y]
contém as interagdes possiveis de um sujeito no dominio x sobre um sujeito no dominio

v
request(s;, s;, interaction) < interaction € DIT[domain(s;), domain(s;)]

Eventuais mudangas de dominio podem ser associadas a programas executaveis
rotulados como pontos de entrada (entry points). Quando um processo precisa mudar de
dominio, ele executa o ponto de entrada correspondente ao dominio de destino, se tiver
permissdo para tal.

O codigo a seguir define uma politica de controle de acesso DTE, usada como
exemplo em [Badger et al., 1995]. Essa politica estd representada graficamente (de
forma simplificada) na Figura 23.

/* type definitions */

type unix_t, /% normal UNIX files, programs, etc. */
specs_t, /% engineering specifications */
budget_t, /% budget projections */
rates_t; /* labor rates */

#define DEFAULT (/bin/sh), (/bin/csh), (rxd->unix_t) /* macro */

/* domain definitions */
domain engineer_d = DEFAULT, (rwd->specs_t);
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domain project_d = DEFAULT, (rwd->budget_t), (rd->rates_t);
domain accounting_d = DEFAULT, (rd->budget_t), (rwd->rates_t);
domain system_d = (/etc/init), (rwxd->unix_t), (auto->login_d);
domain login_d = (/bin/login), (rwxd->unix_t),

(exec-> engineer_d, project_d, accounting_d);

initial_domain system_d; /* system starts in this domain */

/% assign resources (files and directories) to types */
assign -r unix_t /; /* default for all files */
assign -r specs_t /projects/specs;
assign -r budget_t /projects/budget;
assign -r rates_t /projects/rates;

system d —> acessos

------------ > transigbes

O init *_t tipos

- ‘1, * d dominios
M D> pontos de entrada
‘1, login_d ST accounting_d engineer_d
Y, i .

unix_t budget_t specs_t

Figura 23: Exemplo de politica baseada em dominios e tipos.

A implementacdo direta desse modelo sobre um sistema real pode ser invidvel,
pois exige a classificagdo de todos os sujeitos e objetos do mesmo em dominios e tipos.
Para atenuar esse problema, [Badger et al., 1995, Cowan et al., 2000] propdem o uso de
tipagem implicita: todos os objetos que satisfazem um certo critério (como por exemplo ter
como caminho /usr/local/*) sdo automaticamente classificados em um dado tipo. Da
mesma forma, os dominios podem ser definidos pelos nomes dos programas executdveis
que os sujeitos executam (como /usr/bin/httpd e /usr/lib/httpd/plugin/* para o
dominio do servidor Web). Além disso, ambos os autores propdem linguagens para a
defini¢do dos dominios e tipos e para a descrigdo das politicas de controle de acesso.
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5.5 Politicas baseadas em papéis

Um dos principais problemas de seguranca em um sistema computacional é a
administracdo correta das politicas de controle de acesso. As politicas MAC sao
geralmente consideradas pouco flexiveis e por isso as politicas DAC acabam sendo
muito mais usadas. Todavia, gerenciar as autoriza¢cdes a medida em que usudrios
mudam de cargo e assumem novas responsabilidades, novos usudrios entram na
empresa e outros saem pode ser uma tarefa muito complexa e sujeita a erros.

Esse problema pode ser reduzido através do controle de acesso baseado em papéis (RBAC
- Role-Based Access Control) [Sandhu et al., 1996]. Uma politica RBAC define um conjunto
de papéis no sistema, como “diretor”, “gerente”, “suporte”, “programador”, etc. e atribui
a cada papel um conjunto de autoriza¢des. Essas autoriza¢des podem ser atribuidas aos
papéis de forma discriciondria ou obrigatoria.

Para cada usudrio do sistema é definido um conjunto de papéis que este pode assumir.
Durante sua sessdo no sistema (geralmente no inicio), o usudrio escolhe os papéis que
deseja ativar e recebe as autorizagdes correspondentes, validas até este desativar os
papéis correspondentes ou encerrar sua sessdo. Assim, um usudrio autorizado pode
ativar os papéis de “professor” ou de “aluno” dependendo do que deseja fazer no
sistema.

Os papéis permitem desacoplar os usudrios das permissdes. Por isso, um conjunto de
papéis definido adequadamente é bastante estdvel, restando a geréncia apenas atribuir
a cada usudrio os papéis a que este tem direito. A Figura 24 apresenta os principais
componentes de uma politica RBAC.

professor

arquivos

T diretor

aluno outros

— sujeitos
ou
% sistemas

> suporte
—>>

\ /\ AN AN AN )
e e e

usuarios ativacoes papéis permissdes objetos

Figura 24: Politicas baseadas em papéis.
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Existem vérios modelos para a implementacdo de politicas baseadas em papéis, como
os apresentados em [Sandhu et al., 1996]. Por exemplo, no modelo RBAC hierdrquico
0s papéis sdo classificados em uma hierarquia, na qual os papéis superiores herdam
as permissdes dos papéis inferiores. No modelo RBAC com restrigdes é possivel definir
restri¢des a ativacdo de papéis, como o ntimero maximo de usudrios que podem ativar
um determinado papel simultaneamente ou especificar que dois papéis sdo conflitantes
e ndo podem ser ativados pelo mesmo usudrio simultaneamente.

Existem muitas outras politicas de controle de acesso além das apresentadas neste
texto. Uma politica que estd ganhando popularidade é a ABAC — Attribute-Based Access
Control, na qual o controle de acesso é feito usando regras baseadas em atributos
dos sujeitos e objetos, ndo necessariamente suas identidades. Essas regras também
podem levar em conta informagdes externas aos sujeitos e objetos, como horario, carga
computacional do servidor, etc. Politicas baseadas em atributos sdo titeis em sistemas
dindmicos e de larga escala, como a Internet, onde a identidade de cada usudrio
especifico é menos relevante que sua regido geografica, seu tipo de subscri¢do ao servigo
desejado, ou outros atributos. O padrdo ABAC definido pelo NIST [Hu et al., 2014]
pode ser visto como uma estrutura formal genérica que permite construir politicas
baseadas em atributos, além de permitir modelar politicas classicas (discriciondrias,
obrigatdrias), baseadas em papéis ou em dominios e tipos.

5.6 Mecanismos de controle de acesso

A implementagdo do controle de acesso em um sistema computacional deve ser
independente das politicas de controle de acesso adotadas. Como nas demais areas
de um sistema operacional, a separacdo entre mecanismo e politica é importante, por
possibilitar trocar a politica de controle de acesso sem ter de modificar a implementagao
do sistema. A infraestrutura de controle de acesso deve ser ao mesmo tempo invioldvel
(impossivel de adulterar ou enganar) e incontorndvel (todos os acessos aos recursos do
sistema devem passar por ela).

5.6.1 Infraestrutura béasica

A arquitetura basica de uma infraestrutura de controle de acesso tipica é composta
pelos seguintes elementos (Figura 25):

Bases de sujeitos e objetos (User/Object Bases): relagdo dos sujeitos e objetos que com-
pOem o sistema, com seus respectivos atributos;

Base de politicas (Policy Base): base de dados contendo as regras que definem como e
quando os objetos podem ser acessados pelos sujeitos, ou como/quando os sujeitos
podem interagir entre si;

Monitor de referéncias (Reference monitor): elemento que julga a pertinéncia de cada
pedido de acesso. Com base em atributos do sujeito e do objeto (como suas
respectivas identidades), nas regras da base de politicas e possivelmente em
informagdes externas (como horario, carga do sistema, etc.), o monitor decide se
um acesso deve ser permitido ou negado;
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Mediador (impositor ou Enforcer): elemento que medeia a interacdo entre sujeitos e
objetos; a cada pedido de acesso a um objeto, 0 mediador consulta 0 monitor de
referéncias e permite/nega o acesso, conforme a decisdo deste altimo.

sujeitos objetos
/—/H A
[ L s arquivos
permite
acessos mediador acoes
outros
T IO sujeitos
) * AN > ou
sistemas
processos o
threads sujeito,
transacées objeto, decisao

acao

monitor de
referéncias

para os registros
eventos de auditoria

. ~ >
informagdes externas

(horério, etc)

base de
objetos

base de
politicas

base de
sujeitos

Figura 25: Estrutura genérica de uma infraestrutura de controle de acesso.

E importante observar que os elementos dessa estrutura sdo componentes 16gicos,
que ndo impdem uma forma de implementagao rigida. Por exemplo, em um sistema
operacional convencional, o sistema de arquivos possui sua propria estrutura de
controle de acesso, com permissdes de acesso armazenadas nos proprios arquivos, e um
pequeno monitor/mediador associado a algumas chamadas de sistema, como open e
mmap. Outros recursos (como dreas de memoria ou semaforos) possuem suas proprias
regras e estruturas de controle de acesso, organizadas de forma diversa.

5.6.2 Controle de acesso em UNIX

Os sistemas operacionais do mundo UNIX implementam um sistema de ACLs basico
bastante rudimentar, no qual existem apenas trés sujeitos: user (o dono do recurso),
group (um grupo de usudrios ao qual o recurso estd associado) e others (todos os demais
usudrios do sistema). Para cada objeto existem trés possibilidades de acesso: read, write
e execute, cuja semantica depende do tipo de objeto (arquivo, diretério, socket de rede,
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drea de memoria compartilhada, etc.). Dessa forma, sdo necessérios apenas 9 bits por
arquivo para definir suas permissdes basicas de acesso.

/— tipo (arquivo, diretério, atalho, ...)
/— permissdes (proprietario)
— permissdes (grupo)

permissdes (terceiros)
nuamero de ligacdes
proprietario
(— grupo

d rwx ——— -—- 2 maziero prof 4096 2008-09-27 08:43 figuras

- rwx r-x ——— 1 maziero prof 7248 2008-08-23 09:54 hello-unix

- rw—- r—— r—— 1 maziero prof 54 2008-08-23 09:54 hello-unix.c

J i
tamanho em bytes

data/hora da Ultima modificagdo

nome

Figura 26: Listas de controle de acesso em UNIX.

A Figura 26 apresenta uma listagem de diret6rio tipica em UNIX. Nessa listagem,
o arquivo hello-unix.c pode ser acessado em leitura e escrita por seu proprietario
(o usudrio maziero, com permissdes rw-), em leitura pelos usuarios do grupo prof
(permissdes r--) e em leitura pelos demais usudrios do sistema (permissdes r--). Ja o
arquivo hello-unix pode ser acessado em leitura, escrita e execugao por seu proprietario
(permissdes rwx), em leitura e execugdo pelos usudrios do grupo prof (permissdes r-x)
e ndo pode ser acessado pelos demais usudrios (permissdes ---). No caso de diretdrios,
a permissdo de leitura autoriza a listagem do diretdrio, a permissdo de escrita autoriza
sua modificagdo (criagdo, remogdo ou renomeacdo de arquivos ou sub-diretérios) e a
permissdo de execucdo autoriza usar aquele diretério como diretério de trabalho ou
parte de um caminho.

E importante destacar que o controle de acesso é normalmente realizado apenas
durante a abertura do arquivo, para a criagdo de seu descritor em memoria. Isso significa
que, uma vez aberto um arquivo por um processo, este terd acesso ao arquivo enquanto
o mantiver aberto, mesmo que as permissdes do arquivo sejam modificadas para
impedir esse acesso. O controle continuo de acesso a arquivos é pouco frequentemente
implementado em sistemas operacionais, porque verificar as permissdes de acesso a
cada operacdo de leitura ou escrita teria um forte impacto negativo sobre o desempenho
do sistema.

Dessa forma, um descritor de arquivo aberto pode ser visto como uma capacidade
(vide Secdo 5.2.4), pois a posse do descritor permite ao processo acessar o arquivo
referenciado por ele. O processo recebe esse descritor ao abrir o arquivo e deve apresenta-
lo a cada acesso subsequente; o descritor pode ser transferido aos processos filhos ou
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até mesmo a outros processos, outorgando a eles o acesso ao arquivo aberto. A mesma
estratégia é usada em sockets de rede, seméforos e outros mecanismos de IPC.

O padrao POSIX 1003.1e definiu ACLs mais detalhadas para o sistema de arquivos,
que permitem definir permissdes para usudrios e grupos especificos além do proprietario
do arquivo. Esse padrao é parcialmente implementado em varios sistemas operacionais,
como o Linux e o FreeBSD. No Linux, os comandos getfacl e setfacl permitem
manipular essas ACLs, como mostra o exemplo a seguir:

host:~> 11
-rw-r--r-- 1 maziero prof 2450791 2009-06-18 10:47 main.pdf

host:~> getfacl main.pdf
# file: main.pdf
# owner: maziero
# group: maziero

user: :rw-
group: :r--
other::r--

host:~> setfacl -m diogo:rw,rafael:rw main.pdf

host:~> getfacl main.pdf
# file: main.pdf

# owner: maziero

# group: maziero

user: :rw-

user:diogo:rw-
user:rafael:rw-

group: :r--
mask: :rw-
other::r--

No exemplo, o comando da linha 12 define permissdes de leitura e escrita especificas
para os usudrios diogo e rafael sobre o arquivomain.pdf. Essas permissoes estendidas
sdo visiveis na linha 19 e 20, junto com as permissdes UNIX bésicas (nas linhas 18, 21 e
23).

5.6.3 Controle de acesso em Windows

Os sistemas Windows baseados no nicleo NT (NT, 2000, XP, Vista e sucessores)
implementam mecanismos de controle de acesso bastante sofisticados [Brown, 2000,
Russinovich and Solomon, 2004]. Em um sistema Windows, cada sujeito (computador,
usudrio, grupo ou dominio) é unicamente identificado por um identificador de sequranca
(SID - Security IDentifier). Cada sujeito do sistema esta associado a um token de acesso,
criado no momento em que o respectivo usudrio ou sistema externo se autentica no
sistema. A autenticacdo e o inicio da sessdo do usudrio sdo gerenciados pelo LSASS (Local
Security Authority Subsystem), que cria os processos iniciais e os associa ao token de acesso
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criado para aquele usudrio. Esse token normalmente é herdado pelos processos filhos,
até o encerramento da sessdo do usuério. Ele contém o identificador do usuério (SID),
dos grupos aos quais ele pertence, privilégios a ele associados e outras informagdes.
Privilégios sdo permissdes para realizar operagdes genéricas, que ndo dependem de
um recurso especifico, como reiniciar o computador, carregar um driver ou depurar um
processo.

Por outro lado, cada objeto do sistema estd associado a um descritor de seguranga (SD -
Security Descriptor). Como objetos, sdo considerados arquivos e diretérios, processos,
impressoras, servicos e chaves de registros, por exemplo. Um descritor de seguranga
indica o proprietdrio e o grupo primario do objeto, uma lista de controle de acesso de
sistema (SACL - System ACL), uma lista de controle de acesso discricionédria (DACL -
Discretionary ACL) e algumas informacgdes de controle.

A DACL contém uma lista de regras de controle de acesso ao objeto, na forma
de ACEs (Access Control Entries). Cada ACE contém um identificador de usuario ou
grupo, um modo de autorizagdo (positiva ou negativa), um conjunto de permissdes (ler,
escrever, executar, remover, etc.), sob a forma de um mapa de bits. Quando um sujeito
solicita acesso a um recurso, o SRM (Security Reference Monitor) compara o token de
acesso do sujeito com as entradas da DACL do objeto, para permitir ou negar o acesso.
Como sujeitos podem pertencer a mais de um grupo e as ACEs podem ser positivas ou
negativas, podem ocorrer conflitos entre as ACEs. Por isso, um mecanismo de resolugao
de conflitos é acionado a cada acesso solicitado ao objeto.

A SACL define que tipo de operagdes sobre o objeto devem ser registradas pelo
sistema, sendo usada basicamente para fins de auditoria (Segdo 6). A estrutura das
ACEs de auditoria é similar a das ACEs da DACL, embora defina quais a¢des sobre o
objeto em questdo devem ser registradas para quais sujeitos. A Figura 27 ilustra alguns
dos componentes da estrutura de controle de acesso dos sistemas Windows.

5.6.4 Outros mecanismos

As politicas de seguranga basicas utilizadas na maioria dos sistemas operacionais
sao discriciondrias, baseadas nas identidades dos usudrios e em listas de controle de
acesso. Entretanto, politicas de seguranga mais sofisticadas vém sendo gradualmente
agregadas aos sistemas operacionais mais complexos, visando aumentar sua seguranga.
Algumas iniciativas dignas de nota sdo apresentadas a seguir:

e O SELinux é um mecanismo de controle de acesso multipoliticas, desenvol-
vido pela NSA (National Security Agency, USA) [Loscocco and Smalley, 2001] a
partir da arquitetura flexivel de seguranga Flask (Flux Advanced Security Kernel)
[Spencer et al., 1999]. Ele constitui uma infraestrutura complexa de seguranca
para o nucleo Linux, capaz de aplicar diversos tipos de politicas obrigatérias aos
recursos do sistema operacional. A politica default do SELinux é baseada em
RBAC e DTE, mas ele também é capaz de implementar politicas de seguranca
multinivel. O SELinux tem sido criticado devido a sua complexidade, que torna
dificil sua compreensdo e configuracdo. Em consequéncia, outros projetos visando
adicionar politicas MAC mais simples e faceis de usar ao ntcleo Linux tém sido
propostos, como LIDS, SMACK e AppArmor.
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Figura 27: Listas de controle de acesso no Windows.

e O sistema operacional Windows Vista incorpora uma politica denominada Man-
datory Integrity Control (MIC) que associa aos processos e recursos os niveis de
integridade Low, Medium, High e System [Microsoft, 2007], de forma similar ao
modelo de Biba (Segdo 5.3.2). Os processos normais dos usudrios sao classificados
como de integridade média, enquanto o navegador Web e executdveis provindos
da Internet sdo classificados como de integridade baixa. Além disso, o Vista conta
com o UAC (User Account Control) que aplica uma politica baseada em RBAC:
um usudrio com direitos administrativos inicia sua sessdo como usuario normal,
e somente ativa seu papel administrativo quando necessita efetuar uma agao
administrativa.

e O projeto TrustedBSD [Watson, 2001] implementa ACLs no padrao POSIX, ca-
pacidades POSIX e o suporte a politicas obrigatérias como Bell LaPadula, Biba,

categorias e TE/DTE. Uma versado deste projeto foi portada para o MacOS X, sendo
denominada MacOS X MAC Framework.

e Desenvolvido nos anos 90, o sistema operacional experimental EROS (Extremely
Reliable Operating System) [Shapiro and Hardy, 2002] implementou um modelo de
controle de acesso totalmente baseado em capacidades. Nesse modelo, todas as
interfaces dos componentes do sistema s6 sdo acessiveis através de capacidades,
que sdo usadas para nomear as interfaces e para controlar seu acesso. O sistema
EROS deriva de desenvolvimentos anteriores feitos no sistema operacional KeyKOS
para a plataforma S/370 [Bomberger et al., 1992].

e Em 2009, o sistema operacional experimental SeL4, que estende o sistema mi-
cronucleo L4 [Liedtke, 1996] com um modelo de controle de acesso baseado em
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capacidades similar ao utilizado no sistema EROS, tornou-se o primeiro sistema
operacional cuja seguranca foi formalmente verificada [Klein et al., 2009]. A veri-
ticagdo formal é uma técnica de engenharia de software que permite demonstrar
matematicamente que a implementacdo do sistema corresponde a sua especificagao,
e que a especificagdo estd completa e sem erros.

e O sistema Trusted Solaris [Sun Microsystems, 2000] implementa varias politicas de
seguranca: em MLS (Multi-Level Security), niveis de seguranga sdo associados aos
recursos do sistema e aos usudrios. Além disso, a no¢do de dominios é imple-
mentada através de “compartimentos”: um recurso associado a um determinado
compartimento s6 pode ser acessado por sujeitos no mesmo compartimento. Para
limitar o poder do super-usudrio, é usada uma politica de tipo RBAC, que divide
a administra¢do do sistema em vérios papéis que podem ser atribuidos a usudrios
distintos.

5.7 Mudanca de privilégios

Normalmente, os processos em um sistema operacional sdo sujeitos que representam
o usudrio que os langou. Quando um novo processo é criado, ele herda as credenciais
de seu processo-pai, ou seja, seus identificadores de usudrio e de grupo. Na maioria dos
mecanismos de controle de acesso usados em sistemas operacionais, as permissdes sdo
atribuidas aos processos em fung¢do de suas credenciais. Com isso, normalmente cada
novo processo herda as mesmas permissdes de seu processo-pai, pois possui as mesmas
credenciais dele.

O uso de privilégios fixos é adequado para o uso normal do sistema, pois os
processos de cada usudrio s6 devem ter acesso aos recursos autorizados para esse
usudrio. Entretanto, em algumas situagdes esse mecanismo se mostra inadequado. Por
exemplo, caso um usudrio precise executar uma tarefa administrativa, como instalar
um novo programa, modificar uma configuragdo de rede ou atualizar sua senha, alguns
de seus processos devem possuir permissdes para as agdes necessarias, como editar
arquivos de configuracao do sistema. Os sistemas operacionais atuais oferecem diversas
abordagens para resolver esse problema:

Usuarios administrativos : sdo associadas permissdes administrativas as sessdes de
trabalho de alguns usudrios especificos, permitindo que seus processos possam
efetuar tarefas administrativas, como instalar softwares ou mudar configuragdes.
Esta é a abordagem utilizada em alguns sistemas operacionais de amplo uso.
Algumas implementacdes definem vérios tipos de usuarios administrativos, com
diferentes tipos de privilégios, como acessar dispositivos externos, langar maquinas
virtuais, reiniciar o sistema, etc. Embora simples, essa solugdo é falha, pois se algum
programa com contetido malicioso for executado por um usudrio administrativo,
terd acesso a todas as suas permissoes.

Permissdes tempordrias : conceder sob demanda a certos processos do usudrio as
permissdes de que necessitam para realizar agdes administrativas; essas permissoes
podem ser descartadas pelo processo assim que concluir as agdes. Essas permissoes
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podem estar associadas a papéis administrativos (Secdo 5.5), ativados quando o
usuadrio tiver necessidade deles. Esta é a abordagem usada pela infraestrutura
UAC (User Access Control) [Microsoft, 2007], na qual um usudrio administrativo
inicia sua sessdo de trabalho como usudrio normal, e somente ativa seu papel
administrativo quando necessita efetuar uma a¢do administrativa, desativando-o
imediatamente apds a conclusdo da acdo. A ativacdo do papel administrativo
pode impor um procedimento de reautenticacao.

Mudanga de credenciais : permitir que certos processos do usuario mudem de iden-
tidade, assumindo a identidade de algum usudrio com permissdes suficientes
para realizar a acdo desejada; pode ser considerada uma variante da atribui¢do
de permissdes temporarias. O exemplo mais conhecido de implementagdo desta
abordagem sdo os flags setuid e setgid do UNIX, explicados a seguir.

Monitores : definir processos privilegiados, chamados monitores ou supervisores, rece-
bem pedidos de a¢des administrativas dos processos ndo privilegiados, através de
uma API pré-definida; os pedidos dos processos normais sdo validados e atendidos.
Esta é a abordagem definida como separagio de privilégios em [Provos et al., 2003],
e também é usada na infra-estrutura PolicyKit, usada para autorizar tarefas admi-
nistrativas em ambientes desktop Linux.

Um mecanismo amplamente usado para mudanga de credenciais consiste dos flags
setuid e setgid dos sistemas UNIX. Se um arquivo executavel tiver o flag setuid
habilitado (indicado pelo caractere “s” em suas permissdes de usudrio), seus processos
assumirdo as credenciais do proprietdrio do arquivo. Portanto, se o proprietario de um
arquivo executdvel for o usudrio root, os processos langados a partir dele terdo todos os
privilégios do usudrio root, independente de quem o tiver langado. De forma similar,
processos langados a partir de um arquivo executdvel com o flag setgid habilitado
terdo as credenciais do grupo associado ao arquivo. A Figura 28 ilustra esse mecanismo:
o primeiro caso representa um executavel normal (sem esses flags habilitados); um
processo filho langado a partir do executdvel possui as mesmas credenciais de seu pai.
No segundo caso, o executavel pertence ao usudrio root e tem o flag setuid habilitado;
assim, o processo filho assume a identidade do usuadrio root e, em consequéncia, suas
permissdes de acesso. No ltimo caso, o executdvel pertence ao usudrio root e tem o flag
setgid habilitado; assim, o processo filho pertencera ao grupo mail.

Os flags setuid e setgid sdo muito utilizados em programas administrativos no
UNIX, como troca de senha e agendamento de tarefas, sempre que for necessario efetuar
uma operacdo inacessivel a usudrios normais, como modificar o arquivo de senhas.
Todavia, esse mecanismo pode ser perigoso, pois o processo filho recebe todos os
privilégios do proprietdrio do arquivo, o que contraria o principio do privilégio minimo.
Por exemplo, o programa passwd deveria somente receber a autorizagdo para modificar
o arquivo de senhas (/etc/passwd) e nada mais, pois o superusudrio (root user) tem
acesso a todos os recursos do sistema e pode efetuar todas as opera¢des que desejar.
Se o0 programa passwd contiver erros de programacdo, ele pode ser induzido pelo seu
usudrio a efetuar agdes ndo previstas, visando comprometer a seguranca do sistema
(vide Secéao 2.3).
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processo pai arquivo executavel processo filho Permissdes e proprietario/grupo do arquivo

Ql—‘ —>© rwx r-x r-x root root /bin/ls

UID: maziero \;)UID: maziero
GID: prof -~~~ > GID: prof

UID: maziero UID: root
GID: prof -~ > GID: prof

flag setuid habilitado

:> rws r-x r-x root root /bin/passwd

flag setgid habilitado

Q: :>© rwx r-s r-x root mail /bin/mail
UID: maziero — — — > UID: mazieg/

GID: prof GID: mail

Figura 28: Funcionamento dos flags setuid e setgid do UNIX.

Uma alternativa mais segura aos flags setuid e setgid sdo os privilégios POSIX
(POSIX Capabilities'’), definidos no padrao POSIX 1003.1e [Gallmeister, 1994]. Nessa
abordagem, o “poder absoluto” do super usudrio é dividido em um grande ntimero de
pequenos privilégios especificos, que podem ser atribuidos a certos processos do sistema.
Como medida adicional de protecdo, cada processo pode ativar/desativar os privilégios
que possui em funcdo de sua necessidade. Vdrios sistemas UNIX implementam
privilégios POSIX, como é o caso do Linux, que implementa:

e CAP_CHOWN: alterar o proprietdrio de um arquivo qualquer;
e CAP_USER_DEV: abrir dispositivos;

e CAP_USER_FIFO: usar pipes (comunicagdo);

e CAP_USER_SOCK: abrir sockets de rede;

e CAP_NET_BIND_SERVICE: abrir portas de rede com ntimero abaixo de 1024;

190 padrao POSIX usou indevidamente o termo “capacidade” para definir o que na verdade sdo
privilégios associados aos processos. O uso indevido do termo POSIX Capabilities perdura até hoje em
vérios sistemas, como é o caso do Linux.
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e CAP_NET_RAW: abrir sockets de baixo nivel (raw sockets);
e CAP_KILL: enviar sinais para processos de outros usudrios.

e ... (outros +30 privilégios)

Para cada processo sdo definidos trés conjuntos de privilégios: Permitidos (P), Efetivos
(E) e Herddveis (H). Os privilégios permitidos sdo aqueles que o processo pode ativar
quando desejar, enquanto os efetivos sdo aqueles ativados no momento (respeitando-se
E C P). O conjunto de privilégios herddveis H é usado no célculo dos privilégios
transmitidos aos processos filhos. Os privilégios POSIX também podem ser atribuidos
a programas executdveis em disco, substituindo os tradicionais (e perigosos) flags
setuid e setgid. Assim, quando um executével for lancado, o novo processo recebe
um conjunto de privilégios calculado a partir dos privilégios atribuidos ao arquivo
executavel e aqueles herdados do processo-pai que o criou [Bovet and Cesati, 2005].

Um caso especial de mudanca de credenciais ocorre em algumas circunstancias,
quando é necessdrio reduzir as permissdes de um processo. Por exemplo, o processo
responsavel pela autenticacdo de usudrios em um sistema operacional deve criar novos
processos para iniciar a sessdo de trabalho de cada usudrio. O processo autenticador
geralmente executa com privilégios elevados, para poder acessar a bases de dados
de autenticagdo dos usudrios, enquanto os novos processos devem receber as creden-
ciais do usudrio autenticado, que normalmente tem menos privilégios. Em UNIX,
um processo pode solicitar a mudanga de suas credenciais através da chamada de
sistema setuid(), entre outras. Em Windows, o mecanismo conhecido como imper-
sonation permite a um processo ou thread abandonar temporariamente seu token de
acesso e assumir outro, para realizar uma tarefa em nome do sujeito correspondente
[Russinovich and Solomon, 2004].

6 Auditoria

Na area de seguranca de sistemas, o termo “auditar” significa recolher dados sobre o
funcionamento de um sistema ou aplicac¢do e analisd-los para descobrir vulnerabilidades
ou violagdes de seguranca, ou para examinar viola¢des ja constatadas, buscando suas
causas e possiveis consequéncias'! [Sandhu and Samarati, 1996]. Os dois pontos-chave
da auditoria sdo portanto a coleta de dados e a andlise desses dados, que serdo discutidas
a seguir.

6.1 Coleta de dados

Um sistema computacional em funcionamento processa uma grande quantidade
de eventos. Destes, alguns podem ser de importancia para a seguranca do sistema,
como a autenticacdo de um usudrio (ou uma tentativa mal-sucedida de autenticacdo),
uma mudanga de credenciais, o langamento ou encerramento de um servico, etc. Os

1A anélise de violagdes ja ocorridas ¢ comumente conhecida como andlise postmortem.
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dados desses eventos devem ser coletados a partir de suas fontes e registrados de forma
adequada para a analise e arquivamento.

Dependendo da natureza do evento, a coleta de seus dados pode ser feita no nivel
da aplicagdo, de subsistema ou do ntcleo do sistema operacional:

Aplicacao : eventos internos a aplicacdo, cuja semantica é especifica ao seu contexto.
Por exemplo, as agdes realizadas por um servidor HTTP, como paginas fornecidas,
péginas ndo encontradas, erros de autenticacdo, pedidos de operagdes ndo supor-
tadas, etc. Normalmente esses eventos sao registrados pela prépria aplicacdo,
muitas vezes usando formatos préprios para os dados.

Subsistema : eventos ndo especificos a uma aplicagdo, mas que ocorrem no espago
de usudrio do sistema operacional. Exemplos desses eventos sdo a autenticagdo
de usudrios (ou erros de autenticacdo), lancamento ou encerramento de servigos
do sistema, atualiza¢des de softwares ou de bibliotecas, criagdao ou remogédo de
usudrios, etc. O registro desses eventos normalmente fica a cargo dos processos
ou bibliotecas responsaveis pelos respectivos subsistemas.

Nrtcleo : eventos que ocorrem dentro do ntcleo do sistema, sendo inacessiveis aos
processos. E o caso dos eventos envolvendo o hardware, como a detecgéo de
erros ou mudanca de configuragdes, e de outros eventos internos do ntcleo,
como a criacdo de sockets de rede, semaforos, d&rea de memoria compartilhada,
reinicializa¢do do sistema, etc.

Um aspecto importante da coleta de dados para auditoria é sua forma de repre-
sentacdo. A abordagem mais antiga e comum, amplamente disseminada, é o uso de
arquivos de registro (logfiles). Um arquivo de registro contém uma sequéncia cronolégica
de descrigdes textuais de eventos associados a uma fonte de dados, geralmente uma
linha por evento. Um exemplo cldssico dessa abordagem sdo os arquivos de registro
do sistema UNIX; a listagem a seguir apresenta um trecho do contetido do arquivo
/var/log/security, geralmente usado para reportar eventos associados a autenticagao
de usuarios:
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Sep

8 23:02:09 espec sudo: e89602174 : user NOT in sudoers ; TTY=pts/1l ; USER=root ; COMMAND=/bin/su
Sep 8 23:19:57 espec userhelper[20480]: running ’/sbin/halt’ with user_u:system_r:hotplug_t context
Sep 8 23:34:14 espec sshd[6302]: pam_unix(sshd:auth): failure; rhost=210.210.102.173 user=root
Sep 8 23:57:16 espec sshd[6302]: Failed password for root from 210.103.210.173 port 14938 ssh2
Sep 8 00:08:16 espec sshd[6303]: Received disconnect from 210.103.210.173: 11: Bye Bye
Sep 8 00:35:24 espec gdm[9447]: pam_unix(gdm:session): session opened for user rodr by (uid=0)
Sep 8 00:42:19 espec gdm[857]: pam_unix(gdm:session): session closed for user rafael3
Sep 8 00:49:06 espec userhelper[11031]: running ’/sbin/halt’ with user_u:system_r:hotplug_t context
Sep 8 00:53:40 espec gdm[12199]: pam_unix(gdm:session): session opened for user rafael3 by (uid=0)
Sep 8 00:53:55 espec gdm[12199]: pam_unix(gdm:session): session closed for user rafael3
Sep 8 01:08:43 espec gdm[9447]: pam_unix(gdm:session): session closed for user rodr
Sep 8 01:12:41 espec sshd[14125]: Accepted password for rodr from 189.30.227.212 port 1061 ssh2
Sep 8 01:12:41 espec sshd[14125]: pam_unix(sshd:session): session opened for user rodr by (uid=0)
Sep 8 01:12:41 espec sshd[14127]: subsystem request for sftp
Sep 8 01:38:26 espec sshd[14125]: pam_unix(sshd:session): session closed for user rodr
Sep 8 02:18:29 espec sshd[17048]: Accepted password for e89062004 from 20.0.0.56 port 54233 ssh2
Sep 8 02:18:29 espec sshd[17048]: pam_unix(sshd:session): session opened for user e89062004 by (uid=0)
Sep 8 02:18:29 espec sshd[17048]: pam_unix(sshd:session): session closed for user e89062004
Sep 8 09:06:33 espec sshd[25002]: Postponed publickey for mzr from 159.71.224.62 port 52372 ssh2
Sep 8 06:06:34 espec sshd[25001]: Accepted publickey for mzr from 159.71.224.62 port 52372 ssh2
Sep 8 06:06:34 espec sshd[25001]: pam_unix(sshd:session): session opened for user mzr by (uid=0)

8 06:06:57 espec su: pam_unix(su-l:session): session opened for user root by mzr(uid=500)

Sep

A infraestrutura tradicional de registro de eventos dos sistemas UNIX é constituida
por um daemon'? chamado syslogd (System Log Daemon). Esse daemon usa um socket local
e um socket UDP para receber mensagens descrevendo eventos, geradas pelos demais
subsistemas e aplicagdes através de uma biblioteca especifica. Os eventos sdo descritos
por mensagens de texto e sdo rotulados por suas fontes em servigos (AUTH, KERN, MAIL, etc.)
e niveis (INFO, WARNING, ALERT, etc.). A partir de seu arquivo de configuragdo, o processo
syslogd registra a data de cada evento recebido e decide seu destino: armazenar em
um arquivo, enviar a um terminal, avisar o administrador, ativar um programa externo
ou enviar o evento a um daemon em outro computador sdo as principais possibilidades.
A Figura 29 apresenta os principais componentes dessa arquitetura.

Os sistemas Windows mais recentes usam uma arquitetura similar, embora mais
sofisticada do ponto de vista do formato dos dados, pois os eventos sdo descritos em
formato XML (a partir do Windows Vista). O servigo Windows Event Log assume o
papel de centralizador de eventos, recebendo mensagens de vérias fontes, entre elas os
componentes do subsistema de seguranga (LSASS e SRM, Secdo 5.6.3), as aplicagdes e
o préprio ntcleo. Conforme visto anteriormente, o componente LSASS gera eventos
relativos a autenticagdo dos usudrios, enquanto o SRM registra os acessos a cada objeto
de acordo com as regras de auditoria definidas em sua SACL (System ACLs). Além disso,
aplicacdes externas podem se registrar junto ao sistema de logs para receber eventos de
interesse, através de uma interface de acesso baseada no modelo publish/subscribe.

Além dos exemplos aqui apresentados, muitos sistemas operacionais implementam
arquiteturas especificas para auditoria, como é o caso do BSM (Basic Security Module) do
sistema Solaris e sua implementagdo OpenBSM para o sistema operacional OpenBSD. O
sistema MacOS X também prové uma infraestrutura de auditoria, na qual o administrador
pode registrar os eventos de seu interesse e habilitar a geragdo de registros.

2Processo que executa em segundo plano, sem estar associado a uma interface com o usudrio, como
um terminal ou janela.
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Figura 29: O servigo de logs em UNIX.

Além da coleta de eventos do sistema a medida em que eles ocorrem, outras formas
de coleta de dados para auditoria sdo frequentes. Por exemplo, ferramentas de seguranca
podem vasculhar o sistema de arquivos em busca de arquivos com contetido malicioso,
ou varrer as portas de rede para procurar servicos suspeitos.

6.2 Analise de dados

Uma vez registrada a ocorréncia de um evento de interesse para a seguranca do
sistema, deve-se proceder a sua andlise. O objetivo dessa andlise é sobretudo identificar
possiveis violagdes da seguranca em andamento ou ja ocorridas. Essa andlise pode ser
feita sobre os registros dos eventos a medida em que sdo gerados (chamada analise
online) ou sobre registros previamente armazenados (andlise offline). A analise online visa
detectar problemas de seguranca com rapidez, para evitar que comprometam o sistema.
Como essa andlise deve ser feita simultaneamente ao funcionamento do sistema, é
importante que seja rdpida e leve, para ndo prejudicar o desempenho do sistema nem
interferir nas opera¢des em andamento. Um exemplo tipico de andlise online sdo os
antivirus, que analisam os arquivos a medida em que estes sdo acessados pelos usudrios.

Por sua vez, a andlise offline é realizada com dados previamente coletados, possivel-
mente de vdrios sistemas. Como ndo tem compromisso com uma resposta imediata,
pode ser mais profunda e detalhada, permitindo o uso de técnicas de mineragado de
dados para buscar correlagdes entre os registros, que possam levar a descoberta de
problemas de seguranca mais sutis. A anélise offline é usada em sistemas de deteccéo
de intrusdo, por exemplo, para analisar a histéria do comportamento de cada usuario.
Além disso, é frequentemente usada em sistemas de informacdo bancérios, para se
analisar o padrao de uso dos cartdes de débito e crédito dos correntistas e identificar
fraudes.
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As ferramentas de anélise de registros de seguranca podem adotar basicamente duas
abordagens: andlise por assinaturas ou andlise por anomalias. Na andlise por assinaturas,
a ferramenta tem acesso a uma base de dados contendo informacgdes sobre os problemas
de seguranca conhecidos que deve procurar. Se algum evento ou registro se encaixar
nos padrdes descritos nessa base, ele é considerado uma violagdo de seguranga. Um
exemplo classico dessa abordagem sdo os programas antivirus: um antivirus tipico varre
o sistema de arquivos em busca de contetidos maliciosos. O contetido de cada arquivo é
verificado junto a uma base de assinaturas, que contém descri¢des detalhadas dos virus
conhecidos pelo software; se o contetido de um arquivo coincidir com uma assinatura da
base, aquele arquivo é considerado suspeito. Um problema com essa forma de andlise é
sua incapacidade de detectar novas ameagas, como virus desconhecidos, cuja assinatura
nao esteja na base.

Por outro lado, uma ferramenta de andlise por anomalias conta com uma base de
dados descrevendo o que se espera como comportamento ou contetido normal do
sistema. Eventos ou registros que ndo se encaixarem nesses padroes de normalidade
sdo considerados como violagdes potenciais da seguranca, sendo reportados ao admi-
nistrador do sistema. A andlise por anomalias, também chamada de analise baseada em
heuristicas, é utilizada em certos tipos de antivirus e sistemas de detec¢do de intrusao,
para detectar virus ou ataques ainda desconhecidos. Também é muito usada em sistemas
de informagdo bancdrios, para detectar fraudes envolvendo o uso das contas e cartdes
bancarios. O maior problema com esta técnica é caracterizar corretamente o que se
espera como comportamento “normal”, o que pode ocasionar muitos erros.

6.3 Auditoria preventiva

Além da coleta e andlise de dados sobre o funcionamento do sistema, a auditoria pode
agir de forma “preventiva”, buscando problemas potenciais que possam comprometer a
seguranca do sistema. Ha um grande ntiimero de ferramentas de auditoria, que abordam
aspectos diversos da seguranga do sistema, entre elas [Pfleeger and Pfleeger, 2006]:

o Vulnerability scanner: verifica os softwares instalados no sistema e confronta suas
versdes com uma base de dados de vulnerabilidades conhecidas, para identificar
possiveis fragilidades. Pode também investigar as principais configuragdes do
sistema, com o mesmo objetivo. Como ferramentas deste tipo podem ser citadas:
Metasploit, Nessus Security Scanner e SAINT (System Administrator’s Integrated
Network Tool).

e Port scanner: analisa as portas de rede abertas em um computador remoto, buscando
identificar os servigos de rede oferecidos pela maquina, as versdes do softwares que
atendem esses servicos e a identificagdo do préprio sistema operacional subjacente.
O NMap é provavelmente o scanner de portas mais conhecido atualmente.

e Password cracker: conforme visto na Secado 4.3, as senhas dos usuérios de um
sistema sdo armazenadas na forma de resumos criptograficos, para aumentar sua
seguranca. Um “quebrador de senhas” tem por finalidade tentar descobrir as
senhas dos usudrios, para avaliar sua robustez. A técnica normalmente usada
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por estas ferramentas é o ataque do dicionario, que consiste em testar um grande
numero de palavras conhecidas, suas variantes e combinagdes, confrontando
seus resumos com o0s resumos das senhas armazenadas. Quebradores de senhas
bem conhecidos sdo o John the Ripper para UNIX e Cain and Abel para ambientes
Windows.

e Rootkit scanner: visa detectar a presenga de rootkits (vide Se¢do 2.2) em um sistema,
normalmente usando uma técnica offline baseada em assinaturas. Como os rootkits
podem comprometer até o nicleo do sistema operacional instalado no computador,
normalmente as ferramentas de deteccdo devem ser aplicadas a partir de outro
sistema, carregado a partir de uma midia externa confidvel (CD ou DVD).

o Verificador de integridade: a seguranca do sistema operacional depende da inte-
gridade do ntcleo e dos utilitarios necessarios a administragdo do sistema. Os
verificadores de integridade sdo programas que analisam periodicamente os princi-
pais arquivos do sistema operacional, comparando seu contetido com informagdes
previamente coletadas. Para agilizar a verificagdo de integridade sdo utilizadas
somas de verificacdo (checksums) ou resumos criptograficos como o MD5 e SHAL.
Essa verificagdo de integridade pode se estender a outros objetos do sistema, como
a tabela de chamadas de sistema, as portas de rede abertas, os processos de sistema
em execugdo, o cadastro de softwares instalados, etc. Um exemplo classico de
ferramenta de verificacdo de integridade é o Tripwire [Tripwire, 2003], mas existem
diversas outras ferramentas mais recentes com propositos similares.
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