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Resumo

Um sistema operacional tem por finalidade permitir que os usuarios do compu-
tador executem aplica¢des, como editores de texto, jogos, reprodutores de dudio e
video, etc. Essas aplica¢des processam informacgdes como textos, musicas e filmes,
armazenados sob a forma de arquivos em um disco rigido ou outro meio. Este
modulo apresenta a nogdo de arquivo, suas principais caracteristicas e formas de
acesso, a organizagdo de arquivos em diretdrios e as técnicas usadas para criar e
gerenciar arquivos nos dispositivos de armazenamento.

1 Arquivos

Desde os primérdios da computagdo, percebeu-se a necessidade de armazenar
informac0es para uso posterior, como programas e dados. Hoje, parte importante do
uso de um computador consiste em recuperar e apresentar informagdes previamente
armazenadas, como documentos, fotografias, musicas e videos. O préprio sistema
operacional também precisa manter informagdes armazenadas para uso posterior,
como programas, bibliotecas e configuragdes. Geralmente essas informagdes devem
ser armazenadas em um dispositivo ndo volatil, que preserve seu conteido mesmo
quando o computador estiver desligado. Para simplificar o armazenamento e busca de
informagdes, surgiu o conceito de arquivo, que sera discutido a seguir.

1.1 O conceito de arquivo

Um arquivo é basicamente um conjunto de dados armazenados em um dispositivo
fisico ndo volatil, com um nome ou outra referéncia que permita sua localizagdo
posterior. Do ponto de vista do usudrio e das aplica¢des, o arquivo é a unidade
bésica de armazenamento de informac¢do em um dispositivo nado volatil, pois para eles
ndo ha forma mais simples de armazenamento persistente de dados. Arquivos sdo
extremamente versateis em contetido e capacidade: podem conter desde um texto ASCII
com alguns bytes até sequéncias de video com dezenas de gigabytes, ou mesmo mais.

Como um dispositivo de armazenamento pode conter milhdes de arquivos, estes
sdo organizados em estruturas hierdrquicas denominadas diretdrios (conforme ilustrado
na Figura 1 e discutido mais detalhadamente na Secdo 3.1). A organizacdo fisica e
l6gica dos arquivos e diretérios dentro de um dispositivo é denominada sisterma de
arquivos. Um sistema de arquivos pode ser visto como uma imensa estrutura de dados
armazenada de forma persistente em um dispositivo fisico. Existe um grande ntimero de
sistemas de arquivos, dentre os quais podem ser citados o NTFS (nos sistemas Windows),
Ext2/Ext3/Ext4 (Linux), HPFS (MacOS), FFS (Solaris) e FAT (usado em pendrives USB,
madquinas fotograficas digitais e leitores MP3). A organizagdo dos sistemas de arquivos
sera discutida na Segédo 4.

1.2 Atributos

Conforme apresentado, um arquivo é uma unidade de armazenamento de informa-
¢Oes que podem ser dados, cddigo executdvel, etc. Cada arquivo é caracterizado por um
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Figura 1: Arquivos organizados em diretérios dentro de um dispositivo.

conjunto de atributos, que podem variar de acordo com o sistema de arquivos utilizado.
Os atributos mais usuais sado:

Nome: string de caracteres que identifica o arquivo para o usudrio, como “fotol. jpg”,
“relatério.pdf”, “hello.c”, etc;

Tipo: indicacdo do formato dos dados contidos no arquivo, como dudio, video, imagem,
texto, etc. Muitos sistemas operacionais usam parte do nome do arquivo para
identificar o tipo de seu contetido, na forma de uma extensdo: “.doc”, “. jpg”,
“.mp3”, etc.;

Tamanho: indicagdo do tamanho do contetido do arquivo, em bytes ou registros;

Datas: para fins de geréncia, é importante manter as datas mais importantes relacionadas
ao arquivo, como suas datas de cria¢do, de tltimo acesso e de tltima modificacdo
do contetido;

Proprietdrio: em sistemas multiusudrios, cada arquivo tem um proprietdrio, que deve
estar corretamente identificado;

Permissdes de acesso: indicam que usudrios tém acesso aquele arquivo e que formas
de acesso sdo permitidas (leitura, escrita, remogdo, etc.);

Localizagao: indicagdo do dispositivo fisico onde o arquivo se encontra e da posi¢do do
arquivo dentro do mesmo;

Outros atributos: varios outros atributos podem ser associados a um arquivo, por
exemplo para indicar se é um arquivo de sistema, se esta visivel aos usuarios, se
tem contetido bindrio ou textual, etc. Cada sistema de arquivos normalmente
define seus préprios atributos especificos, além dos atributos usuais.
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Nem sempre os atributos oferecidos por um sistema de arquivos sdo suficientes
para exprimir todas as informagdes a respeito de um arquivo. Nesse caso, a “solucdo”
encontrada pelos usudrios é usar o nome do arquivo para exprimir a informagdo
desejada. Por exemplo, em muitos sistemas a parte final do nome do arquivo (sua
extensdo) é usada para identificar o formato de seu contetido. Outra situagdo frequente é
usar parte do nome do arquivo para identificar diferentes versdes do mesmo contetdo':
relat-vl.txt, relat-v2.txt, etc.

1.3 Operacoes

As aplicagdes e o sistema operacional usam arquivos para armazenar e recuperar
dados. O uso dos arquivos é feito através de um conjunto de operagdes, geralmente
implementadas sob a forma de chamadas de sistema e funcdes de bibliotecas. As
operacdes basicas envolvendo arquivos sdo:

Criar: a criagdo de um novo arquivo implica em alocar espago para ele no dispositivo
de armazenamento e definir seus atributos (nome, localiza¢do, proprietario,
permissdes de acesso, etc.);

Abrir: antes que uma aplicagdo possa ler ou escrever dados em um arquivo, ela deve
solicitar ao sistema operacional a “abertura” desse arquivo. O sistema ira entdo
verificar se o arquivo existe, verificar se as permissdes associadas ao arquivo
permitem aquele acesso, localizar seu contetido no dispositivo de armazenamento
e criar uma referéncia para ele na memoria da aplicacao;

Ler: permite transferir dados presentes no arquivo para uma drea de memoria da
aplicagdo;

Escrever: permite transferir dados na memoria da aplicagdo para o arquivo no dis-
positivo fisico; os novos dados podem ser adicionados no final do arquivo ou
sobrescrever dados ja existentes;

Mudar atributos: para modificar outras caracteristicas do arquivo, como nome, locali-
zagdo, proprietario, permissoes, etc.

Fechar: ao concluir o uso do arquivo, a aplicacdo deve informar ao sistema operacional
que 0 mesmo ndo é mais necessdrio, a fim de liberar as estruturas de geréncia do
arquivo na memoria do ntcleo;

Remover: para eliminar o arquivo do dispositivo, descartando seus dados e liberando
o0 espacgo ocupado por ele.

Além dessas operagdes bésicas, outras operagdes podem ser definidas, como truncar,
copiar, mover ou renomear arquivos. Todavia, essas opera¢des geralmente podem ser
construidas usando as operacdes basicas.

! Alguns sistemas operacionais, como o TOPS-20 e o OpenVMS, possuem sistemas de arquivos com
suporte automadtico a multiplas versdes do mesmo arquivo.
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1.4 Formatos

Em sua forma mais simples, um arquivo contém basicamente uma sequéncia de
bytes, que pode estar estruturada de diversas formas para representar diferentes tipos
de informacdo. O formato ou estrutura interna de um arquivo pode ser definido —
e reconhecido — pelo ntcleo do sistema operacional ou somente pelas aplicagdes. O
nticleo do sistema geralmente reconhece apenas alguns poucos formatos de arquivos,
como bindrios executaveis e bibliotecas. Os demais formatos de arquivos sdo vistos
pelo ntcleo apenas como sequéncias de bytes sem um significado especifico, cabendo
as aplicagdes interpreta-los.

Os arquivos de dados convencionais sdo estruturados pelas aplica¢des para armaze-
nar os mais diversos tipos de informagdes, como imagens, sons e documentos. Uma
aplicagdo pode definir um formato préprio de armazenamento ou seguir formatos
padronizados. Por exemplo, hd um grande ntiimero de formatos ptblicos padronizados
para o armazenamento de imagens, como JPEG, GIF, PNG e TIFF, mas também existem
formatos de arquivos proprietdrios, definidos por algumas aplicagdes especificas, como
o formato PSD (do editor Adobe Photoshop) e o formato XCF (do editor grafico GIMP).
A adogdo de um formato proprietdrio ou exclusivo dificulta a ampla utilizagdo das
informag¢des armazenadas, pois somente aplicagdes que reconhecam aquele formato
conseguem ler corretamente as informagdes contidas no arquivo.

1.4.1 Arquivos de registros

Alguns ntcleos de sistemas operacionais oferecem arquivos com estruturas internas
que vao além da simples sequéncia de bytes. Por exemplo, o sistema OpenVMS
[Rice, 2000] proporciona arquivos baseados em registros, cujo contetido é visto pelas
aplicagdes como uma sequéncia linear de registros de tamanho fixo ou variadvel, e
também arquivos indexados, nos quais podem ser armazenados pares {chave/valor}, de
forma similar a um banco de dados relacional. A Figura 2 ilustra a estrutura interna
desses dois tipos de arquivos.

nome (chave) telefone (valor)

regl < struct { daniel 9977-1173

h 40]; 5
reg2 /; Eh::: gg'sﬂ(ﬂ} marina 9876-5432
reg3 # int idade; henrique 8781-9750

int peso; ] -
reg4d int altura; gabriel 8858-8286
reg5 } renata 9663-9293
reg6 andressa 8779-5538
reg?7 guilherme 9979-4166

Figura 2: Arquivos estruturados: registros em sequéncia e registros indexados.

Nos sistemas operacionais cujo nticleo ndo suporta arquivos estruturados como re-
gistros, essa funcionalidade pode ser facilmente obtida através de bibliotecas especificas
ou do suporte de execugdo de algumas linguagens de programagao. Por exemplo, a
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biblioteca Berkeley DB disponivel em plataformas UNIX oferece suporte a indexagdo de
registros sobre arquivos UNIX convencionais.

1.4.2 Arquivos de texto

Um tipo de arquivo de uso muito frequente é o arquivo de texto puro (ou plain text).
Esse tipo de arquivo é muito usado para armazenar informacgdes textuais simples, como
coédigos fontes de programas, arquivos de configuragdo, paginas HTML, dados em XML,
etc. Um arquivo de texto é formado por linhas de caracteres ASCII de tamanho variavel,
separadas por caracteres de controle. Nos sistemas UNIX, as linhas sdo separadas por
um caractere New Line (ASCII 10 ou “\n”). J& nos sistemas DOS/Windows, as linhas
de um arquivo de texto sdo separadas por dois caracteres: o caractere Carriage Return
(ASCII 13 ou “\r”) seguido do caractere New Line. Por exemplo, considere o seguinte

programa em C armazenado em um arquivo hello. c (os caracteres “..” indicam espagos
em branco):

int.main()
{
woprintf("Hello, _world\n");
Loexit(0);

}

O arquivo de texto hello.c seria armazenado da seguinte forma? em um ambiente
UNIX:

0000 69 6e 74 20 6d 61 69 6e 28 29 Oa 7b Oa 20 20 70
in t o main ()W {\n o o p
0010 72 69 6e 74 66 28 22 48 65 6¢ 6¢C 6f 2C 20 77 6f

r int f£f (" Hel 1l o, . w o
0020 72 6¢ 64 5c 6e 22 29 3b ®a 20 20 65 78 69 74 28
r 1 d \ n " ) ;\n .o o e x i t (

0030 30 29 3b 0a 7d Oa
® ) 5 \n }\n

Por outro lado, o mesmo arquivo hello. c seria armazenado da seguinte forma em
um sistema DOS/Windows:

0000 69 6e 74 20 6d 61 69 6e 28 29 0d ®a 7b 0d 0a 20
int .o main )N \n {\r\n .
0010 20 70 72 69 6e 74 66 28 22 48 65 6¢C 6C 6f 2C 20

o pr int f (" Hel1l1lo0 , .
0020 77 6f 72 6¢ 64 5¢c 6e 22 29 3b 0d ®a 20 20 65 78
w or 1 d \Nn " ) ;\r\n . . e x

0030 69 74 28 30 29 3b 0d 0a 7d 0d Oa
it C 0 ) ;\r\n }\r\n

Listagem obtida através do comando hd do Linux, que apresenta o contetiddo de um arquivo em
hexadecimal e seus caracteres ASCII correspondentes, byte por byte.
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Essa diferenca na forma de representagdo da separagdo entre linhas pode provocar
problemas em arquivos de texto transferidos entre sistemas Windows e UNIX, caso ndo
seja feita a devida conversao.

1.4.3 Arquivos executaveis

Um arquivo executdvel é dividido internamente em vdrias se¢des, para conter c6digo,
tabelas de simbolos (varidveis e fungdes), listas de dependéncias (bibliotecas necesséarias)
e outras informagdes de configuracdo. A organizagdo interna de um arquivo executavel
ou biblioteca depende do sistema operacional para o qual foi definido. Os formatos de
executdveis mais populares atualmente sdo [Levine, 2000]:

o ELF (Executable and Linking Format): formato de arquivo usado para programas
executdveis e bibliotecas na maior parte das plataformas UNIX modernas. E
composto por um cabegalho e varias se¢des de dados, contendo cédigo executavel,
tabelas de simbolos e informagdes de relocagdo de cédigo.

e PE (Portable Executable): é o formato usado para executdveis e bibliotecas na
plataforma Windows. Consiste basicamente em uma adaptagdo do antigo formato
COFF usado em plataformas UNIX.

A Figura 3 ilustra a estrutura interna de um arquivo executdvel no formato ELF,
usado tipicamente em sistemas UNIX (Linux, Solaris, etc.). Esse arquivo é dividido
em se¢des, que representam trechos de c6digo e dados sujeitos a ligacdo dindmica
e relocacdo; as se¢des sdo agrupadas em segmentos, de forma a facilitar a carga em
memoria do codigo e o langamento do processo.

ELF header
Program Segments
) header table
Sections
( I
( I
/—>

il

Section
header table

Figura 3: Estrutura interna de um arquivo executdvel em formato ELF [Levine, 2000].

Além de executaveis e bibliotecas, o ntcleo de um sistema operacional costuma
reconhecer alguns tipos de arquivos ndo convencionais, como diretérios, atalhos (links),
dispositivos fisicos e estruturas de comunicagdo do nticleo, como sockets, pipes e filas de
mensagens (vide Secdo 1.5).
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1.4.4 Identificacdo de contetddo

Um problema importante relacionado aos formatos de arquivos é a correta iden-
tificacdo de seu contetido pelos usudrios e aplicagdes. Ja que um arquivo de dados
pode ser visto como uma simples sequéncia de bytes, como é possivel saber que tipo
de informacdo essa sequéncia representa? Uma solucdo simples para esse problema
consiste em indicar o tipo do contetido como parte do nome do arquivo: um arquivo
“praia.jpg” provavelmente contém uma imagem em formato JPEG, enquanto um
arquivo “entrevista.mp3” contém dudio em formato MP3. Essa estratégia, ampla-
mente utilizada em muitos sistemas operacionais, foi introduzida nos anos 1980 pelo
sistema operacional DOS. Naquele sistema, os arquivos eram nomeados segundo uma
abordagem denominada “8.3”, ou seja, 8 caracteres seguidos de um ponto (“.”) e mais 3
caracteres de extensdo, para definir o tipo do arquivo.

Outra abordagem, frequentemente usada em sistemas UNIX, é o uso de alguns
bytes no inicio de cada arquivo para a definicdo de seu tipo. Esses bytes iniciais sdo
denominados “numeros mdgicos” (magic numbers), e sdo usados em muitos tipos de
arquivos, como exemplificado na Tabela 1:

Tabela 1: Ntimeros magicos de alguns tipos de arquivos

Tipo de arquivo bytes iniciais Tipo de arquivo bytes iniciais
Documento PostScript %! Documento PDF ~ %PDF
Imagem GIF GIF89a Imagem JPEG OxFFD8
Misica MIDI MThd Classes Java (JAR) OxCAFEBABE

Nos sistemas UNIX, o utilitario file permite identificar o tipo de arquivo através
da andlise de seus bytes iniciais e do restante de sua estrutura interna, sem levar em
conta o nome do arquivo. Por isso, constitui uma ferramenta importante para identificar
arquivos desconhecidos ou com extenséao errada.

Além do uso de extensdes no nome do arquivo e de nlimeros magicos, alguns
sistemas operacionais definem atributos adicionais no sistema de arquivos para indicar
o contetido de cada arquivo. Por exemplo, o sistema operacional MacOS 9 definia um
atributo com 4 bytes para identificar o tipo de cada arquivo (file type), e outro atributo
com 4 bytes para indicar a aplicagdo que o criou (creator application). Os tipos de arquivos
e aplicagOes sdo definidos em uma tabela mantida pelo fabricante do sistema. Assim,
quando o usudrio solicitar a abertura de um determinado arquivo, o sistema ird escolher
a aplicagdo que o criou, se ela estiver presente. Caso contrario, pode indicar ao usudrio
uma relagdo de aplica¢des aptas a abrir aquele tipo de arquivo.

Recentemente, a necessidade de transferir arquivos através de e-mail e de pédginas
Web levou a definigdo de um padrédo de tipagem de arquivos conhecido como Tipos
MIME (da sigla Multipurpose Internet Mail Extensions) [Freed and Borenstein, 1996]. O
padrao MIME define tipos de arquivos através de uma notagdo uniformizada na forma
“tipo/subtipo”. Alguns exemplos de tipos de arquivos definidos segundo o padrao
MIME s&o apresentados na Tabela 2.

O padrao MIME ¢ usado para identificar arquivos transferidos como anexos de
e-mail e contetidos recuperados de paginas Web. Alguns sistemas operacionais, como
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Tabela 2: Tipos MIME correspondentes a alguns formatos de arquivos

Tipo MIME Significado
application/java-archive Arquivo de classes Java (JAR)
application/msword Documento do Microsoft Word

application/vnd.oasis.opendocument.text
audio/midi
audio/mpeg
image/jpeg
image/png
text/csv
text/html
text/plain
text/rtf
text/x-csrc
video/quicktime

Documento do OpenOffice

Audio em formato MIDI

Audio em formato MP3

Imagem em formato JPEG

Imagem em formato PNG

Texto em formato CSV (Comma-separated Values)
Texto HTML

Texto puro

Texto em formato RTF (Rich Text Format)
Codigo-fonte em C

Video no formato Quicktime

0 BeOS e 0 MacOS X, definem atributos de acordo com esse padrao para identificar o
contetido de cada arquivo dentro do sistema de arquivos.

1.5 Arquivos especiais

O conceito de arquivo é ao mesmo tempo simples e poderoso, o que motivou sua
utilizacdo de forma quase universal. Além do armazenamento de cédigo e dados,
arquivos também podem ser usados como:

Abstracao de dispositivos de baixo nivel: os sistemas UNIX costumam mapear as
interfaces de acesso de vérios dispositivos fisicos em arquivos dentro do diretério
/dev (de devices), como por exemplo:

e /dev/ttySO®: porta de comunicagao serial COM1;

e /dev/audio: placa de som;

e /dev/sdal: primeira particdo do primeiro disco SCSI (ou SATA).

Abstracao de interfaces do niicleo: em sistemas UNIX, os diret6rios /proc e /sys per-
mitem consultar e/ou modificar informagdes internas do ntcleo do sistema ope-
racional, dos processos em execugdo e dos drivers de dispositivos. Por exemplo,
alguns arquivos oferecidos pelo Linux:

e /proc/cpuinfo: informacdes sobre os processadores disponiveis no sistema;

e /proc/3754/maps: disposigdo das dreas de memoria alocadas para o processo

cujo identificador (PID) é 3754;

e /sys/block/sda/queue/scheduler: defini¢do da politica de escalonamento
de disco (vide Secao ??) a ser usada no acesso ao disco /dev/sda.

Canais de comunicac¢do: nafamilia de protocolos de rede TCP/IP, a metéfora de arquivo
é usada como interface para os canais de comunica¢do: uma conexdo TCP é

10
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apresentada aos dois processos envolvidos como um arquivo, sobre o qual eles
podem escrever (enviar) e ler (receber) dados entre si. Varios mecanismos de
comunicagdo local entre processos de um sistema também usam a metafora do
arquivo, como é o caso dos pipes em UNIX.

Em alguns sistemas operacionais experimentais, como o Plan 9 [Pike et al., 1993,
Pike et al., 1995] e o Inferno [Dorward et al., 1997], todos os recursos e entidades fisicas
e l6gicas do sistema sdo mapeadas sob a forma de arquivos: processos, threads, conexdes
de rede, usudrios, sessdes de usudrios, janelas graficas, dreas de memoria alocadas,
etc. Assim, para finalizar um determinado processo, encerrar uma conexdo de rede ou
desconectar um usudrio, basta remover o arquivo correspondente.

Embora o foco deste texto esteja concentrado em arquivos convencionais, que visam o
armazenamento de informagdes (bytes ou registros), muitos dos conceitos aqui expostos
sdo igualmente aplicaveis aos arquivos ndo convencionais descritos nesta segao.

2 Uso de arquivos

Arquivos sdo usados por processos para ler e escrever dados de forma ndo volatil.
Para usar arquivos, um processo tem a sua disposi¢do uma interface de acesso, que
depende da linguagem utilizada e do sistema operacional subjacente. Essa interface
normalmente é composta por uma representacdo légica de cada arquivo usado pelo
processo (uma referéncia ao arquivo) e por um conjunto de fungdes (ou métodos) para
realizar operagdes sobre esses arquivos. Através dessa interface, os processos podem
localizar arquivos no disco, ler e modificar seu contetido, entre outras operagdes.

Na sequéncia desta se¢do serdo discutidos aspectos relativos ao uso de arquivos,
como a abertura do arquivo, as formas de acesso aos seus dados, o controle de acesso e
problemas associados ao compartilhamento de arquivos entre varios processos.

2.1 Abertura de um arquivo

Para poder ler ou escrever dados em um arquivo, cada aplicacdo precisa antes
“abri-lo”. A abertura de um arquivo consiste basicamente em preparar as estruturas de
memoria necessdrias para acessar os dados do arquivo em questdo. Assim, para abrir
um arquivo, o nicleo do sistema operacional deve realizar as seguintes operagdes:

1. Localizar o arquivo no dispositivo fisico, usando seu nome e caminho de acesso
(vide Secao 3.2);

2. Verificar se a aplicagdo tem permissdo para usar aquele arquivo da forma desejada
(leitura e/ou escrita);

3. Criar uma estrutura na memdria do ntcleo para representar o arquivo aberto;

4. Inserir uma referéncia a essa estrutura na lista de arquivos abertos mantida pelo
sistema, para fins de geréncia;
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5. Devolver a aplicagdo uma referéncia a essa estrutura, para ser usada nos acessos
subsequentes ao arquivo recém aberto.

Concluida a abertura do arquivo, o processo solicitante recebe do niicleo uma
referéncia para o arquivo recém aberto, que deve ser informada pelo processo em
suas operagdes subsequentes envolvendo aquele arquivo. Assim que o processo tiver
terminado de usar um arquivo, ele deve solicitar ao nticleo o fechamento do arquivo,
que implica em concluir as operagdes de escrita eventualmente pendentes e remover da
memoria dontucleo as estruturas de geréncia criadas durante sua abertura. Normalmente,
o0s arquivos abertos sdo automaticamente fechados quando do encerramento do processo,
mas pode ser necessario fecha-los antes disso, caso seja um processo com vida longa,
como um daemon servidor de paginas Web, ou que abra muitos arquivos, como um
compilador.

As referéncias a arquivos abertos usadas pelas aplicagdes dependem da linguagem
de programacao utilizada para construi-las. Por exemplo, em um programa escrito na
linguagem C, cada arquivo aberto é representado por uma varidvel dinamica do tipo
FILE*, que é denominada um ponteiro de arquivo (file pointer). Essa varidvel dinamica
é alocada no momento da abertura do arquivo e serve como uma referéncia ao mesmo
nas operagdes de acesso subsequentes. Ja em Java, as referéncias a arquivos abertos sao
objetos instanciados a partir da classe File. Na linguagem Python existem os file objects,
criados a partir da chamada open.

Por outro lado, cada sistema operacional tem sua prépria convengao para a represen-
tacdo de arquivos abertos. Por exemplo, em sistemas Windows os arquivos abertos por
um processo sdo representados pelo nticleo por referéncias de arquivos (file handles), que
sdo estruturas de dados criadas pelo ntcleo para representar cada arquivo aberto. Por
outro lado, em sistemas UNIX os arquivos abertos por um processo sdo representados
por descritores de arquivos (file descriptors). Um descritor de arquivo aberto é um nu-
mero inteiro ndo negativo, usado como indice em uma tabela que relaciona os arquivos
abertos por aquele processo, mantida pelo ntcleo. Dessa forma, cabe as bibliotecas e ao
suporte de execucdo de cada linguagem de programagdo mapear a representagdo de
arquivo aberto fornecida pelo ntcleo do sistema operacional subjacente na referéncia
de arquivo aberto usada por aquela linguagem. Esse mapeamento é necessario para
garantir que as aplicagdes que usam arquivos (ou seja, quase todas elas) sejam portaveis
entre sistemas operacionais distintos.

2.2 Formas de acesso

Uma vez aberto um arquivo, a aplicagdo pode ler os dados contidos nele, modifica-los
ou escrever novos dados. Hé vérias formas de se ler ou escrever dados em um arquivo,
que dependem da estrutura interna do mesmo. Considerando apenas arquivos simples,
vistos como uma sequéncia de bytes, duas formas de acesso sdo usuais: o acesso sequencial
e 0 acesso direto (ou acesso aleatorio).

No acesso sequencial, os dados sdo sempre lidos e/ou escritos em sequéncia, do
inicio ao final do arquivo. Para cada arquivo aberto por uma aplicagdo é definido um
ponteiro de acesso, que inicialmente aponta para a primeira posi¢do do arquivo. A cada
leitura ou escrita, esse ponteiro é incrementado e passa a indicar a posi¢do da proxima
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leitura ou escrita. Quando esse ponteiro atinge o final do arquivo, as leituras ndo sdo
mais permitidas, mas as escritas ainda o sdo, permitindo acrescentar dados ao final
do mesmo. A chegada do ponteiro ao final do arquivo é normalmente sinalizada ao
processo através de um flag de fim de arquivo (EoF - End-of-File).

A Figura 4 traz um exemplo de acesso sequencial em leitura a um arquivo, mostrando
a evolugdo do ponteiro do arquivo durante uma sequéncia de leituras. A primeira
leitura no arquivo traz a string “Qui.scribit._bis”, a segunda leitura traz “_legit..”,
e assim sucessivamente. O acesso sequencial é implementado em praticamente todos os
sistemas operacionais de mercado e constitui a forma mais usual de acesso a arquivos,
usada pela maioria das aplicagdes.

0 15 23 35 45 60
| leituras | | | | |
$ L L L L L L L I B B B | T T T T

LS L L L L B B L L
|Qu1 scribit bis legit. Non nova, sed nove. Felix qui potuit rerum
S I s Ay v | | N I v |

L] S I I I Iy v | I N I |

Figura 4: Leituras sequenciais em um arquivo de texto.

Por outro lado, no método de acesso direto (ou aleatdrio), pode-se indicar a posi¢do
no arquivo onde cada leitura ou escrita deve ocorrer, sem a necessidade de um ponteiro.
Assim, caso se conhega previamente a posi¢do de um determinado dado no arquivo,
ndo hé necessidade de percorré-lo sequencialmente até encontrar o dado desejado. Essa
forma de acesso é muito importante em gerenciadores de bancos de dados e aplica¢des
congeéneres, que precisam acessar rapidamente as posi¢des do arquivo correspondentes
ao registros desejados em uma operacao.

Na pratica, a maioria dos sistemas operacionais usa o acesso sequencial como modo
bésico de operacdo, mas oferece operagdes para mudar a posi¢do do ponteiro do arquivo
caso necessario, o que permite entdo o acesso direto a qualquer registro do arquivo.
Nos sistemas POSIX, o reposicionamento do ponteiro do arquivo é efetuado através das
chamadas 1seek e fseek.

Uma forma particular de acesso direto ao contetido de um arquivo é o mapeamento
em memodria do mesmo, que faz uso dos mecanismos de memoria virtual (paginagdo).
Nessa modalidade de acesso, um arquivo é associado a um vetor de bytes (ou de
registros) de mesmo tamanho na memdria principal, de forma que cada posi¢do do vetor
corresponda a sua posi¢do equivalente no arquivo. Quando uma posigdo especifica
do vetor ainda ndo acessada ¢ lida, é gerada uma falta de pagina. Nesse momento,
o mecanismo de pagina¢do da memoria virtual intercepta o acesso a memoria, 1é o
contetdo correspondente no arquivo e o deposita no vetor, de forma transparente a
aplicacdo. Escritas no vetor sdo transferidas para o arquivo por um procedimento
similar. Caso o arquivo seja muito grande, pode-se mapear em memoria apenas partes
dele. A Figura 5 ilustra essa forma de acesso.

Finalmente, alguns sistemas operacionais oferecem também a possibilidade de acesso
indexado aos dados de um arquivo, como é o caso do OpenVMS [Rice, 2000]. Esse
sistema implementa arquivos cuja estrutura interna pode ser vista como um conjunto
de pares chave/valor. Os dados do arquivo sdo armazenados e recuperados de acordo
com suas chaves correspondentes, como em um banco de dados relacional. Como o

13



© Carlos Maziero : Controle de acesso

processo

et

vetor de bytes A

paginas
lidas
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escritas

|HE NN

arquivo em disco

Figura 5: Arquivo mapeado em memoria.

proéprio ntcleo do sistema implementa os mecanismos de acesso e indexacdo do arquivo,
o armazenamento e busca de dados nesse tipo de arquivo costuma ser muito rapido,
dispensando bancos de dados para a construgdo de aplicagdes mais simples.

2.3 Controle de acesso

Como arquivos sdo entidades que sobrevivem a existéncia do processo que as criou,
é importante definir claramente o proprietario de cada arquivo e que operagdes ele
e outros usudrios do sistema podem efetuar sobre o mesmo. A forma mais usual de
controle de acesso a arquivos consiste em associar os seguintes atributos a cada arquivo
e diretdrio do sistema de arquivos:

e Proprietdrio: identifica o usuario dono do arquivo, geralmente aquele que o criou;
muitos sistemas permitem definir também um grupo proprietirio do arquivo, ou
seja, um grupo de usudrios com acesso diferenciado sobre o mesmo;

e Permissoes de acesso: define que operag¢des cada usudrio do sistema pode efetuar
sobre o arquivo.

Existem muitas formas de se definir permissdes de acesso a recursos em um sistema
computacional; no caso de arquivos, a mais difundida emprega listas de controle de
acesso (ACL - Access Control Lists) associadas a cada arquivo. Uma lista de controle de
acesso é basicamente uma lista indicando que usudrios estdo autorizados a acessar o
arquivo, e como cada um pode acessa-lo. Um exemplo conceitual de listas de controle
de acesso a arquivos seria:
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arql.txt : (Jodo: ler), (José: ler, escrever), (Maria: ler, remover)
video.avi : (José: ler), (Maria: ler)
musica.mp3: (Daniel: ler, escrever, apagar)

No entanto, essa abordagem se mostra pouco pratica caso o sistema tenha muitos
usudrios e/ou arquivos, pois as listas podem ficar muito extensas e dificeis de gerenciar.
O UNIX usa uma abordagem bem mais simplificada para controle de acesso, que
considera basicamente trés tipos de usudrios e trés tipos de permissdes:

e Usudrios: o proprietario do arquivo (User), um grupo de usudrios associado ao
arquivo (Group) e os demais usudrios (Others).

e Permissdes: ler (Read), escrever (Write) e executar (eXecute).

Dessa forma, no UNIX sdo necessarios apenas 9 bits para definir as permissdes de
acesso a cada arquivo ou diretério. Por exemplo, considerando a seguinte listagem de
diretério em um sistema UNIX (editada para facilitar sua leitura):

host:~> 1s -1

d rwx --- --—- 2 maziero prof 4096 2008-09-27 08:43 figuras

- rwx r-x --- 1 maziero prof 7248 2008-08-23 09:54 hello-unix

- rw- r-- r-- 1 maziero prof 54 2008-08-23 09:54 hello-unix.c

- rw- --- --- 1 maziero prof 59 2008-08-23 09:49 hello-windows.c
- rw- r-- r-- 1 maziero prof 195780 2008-09-26 22:08 main.pdf

- rw- --- --- 1 maziero prof 40494 2008-09-27 08:44 main.tex

Nessa listagem, o arquivo hello-unix.c (linha 4) pode ser acessado em leitura
e escrita por seu proprietario (o usudrio maziero, com permissdes rw-), em leitura
pelos usuérios do grupo prof (permissdes r--) e em leitura pelos demais usuérios do
sistema (permissdes r--). Ja o arquivo hello-unix (linha 3) pode ser acessado em
leitura, escrita e execugdo por seu proprietario (permissdes rwx), em leitura e execugdo
pelos usudrios do grupo prof (permissdes r-x) e ndo pode ser acessado pelos demais
usudrios (permissdes ---). No caso de diretérios, a permissao de leitura autoriza a
listagem do diretdrio, a permissdo de escrita autoriza sua modificagdo (criagdo, remocdo
ou renomeacdo de arquivos ou subdiretdrios) e a permissdo de execugdo autoriza usar
aquele diret6rio como diretério de trabalho ou parte de um caminho.

No mundo Windows, o sistema de arquivos NTFS implementa um controle de acesso
bem mais flexivel que o do UNIX, que define permissdes aos proprietarios de forma
similar, mas no qual permissdes complementares a usudarios individuais podem ser
associadas a qualquer arquivo. Mais detalhes sobre os modelos de controle de acesso
usados nos sistemas UNIX e Windows podem ser encontrados no Capitulo ??2.

E importante destacar que o controle de acesso é normalmente realizado somente
durante a abertura do arquivo, para a criagdo de sua referéncia em memoria. Isso
significa que, uma vez aberto um arquivo por um processo, este terd acesso ao arquivo
enquanto o mantiver aberto, mesmo que as permissdes do arquivo sejam alteradas para
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impedir esse acesso. O controle continuo de acesso aos arquivos é pouco frequentemente
implementado em sistemas operacionais, porque verificar as permissdes de acesso a cada
operacdo de leitura ou escrita em um arquivo teria um impacto negativo significativo
sobre o desempenho do sistema.

2.4 Compartilhamento de arquivos

Em um sistema multitarefas, é frequente ter arquivos acessados por mais de um
processo, ou mesmo mais de um usudrio, caso as permissdes de acesso a0 mesmo o
permitam. Conforme estudado no Capitulo ??, o acesso simultaneo a recursos comparti-
lhados pode gerar condigdes de disputa (race conditions), que levam a inconsisténcia de
dados e outros problemas. O acesso concorrente em leitura a um arquivo ndo acarreta
problemas, mas a possibilidade de escritas e leituras simultaneas tem de ser prevista e
tratada de forma adequada.

2.4.1 Travas em arquivos

A solugdo mais simples e mais frequentemente utilizada para gerenciar o acesso
compartilhado a arquivos é o uso de travas de exclusdo mutua (mutex locks), estudadas
no Capitulo ??. A maioria dos sistemas operacionais oferece algum mecanismo de
sincronizagdo para o acesso a arquivos, na forma de uma ou mais travas (locks) associadas
a cada arquivo aberto. A sincronizag¢do pode ser feita sobre o arquivo inteiro ou sobre
algum trecho especifico dele, permitindo que dois ou mais processos possam trabalhar
em partes distintas de um arquivo sem necessidade de sincronizagao entre eles.

As travas oferecidas pelo sistema operacional podem ser obrigatérias (mandatory
locks) ou recomendadas (advisory locks). As travas obrigatdrias sdo impostas pelo nicleo
de forma incontorndvel: se um processo obtiver a trava do arquivo para si, outros
processos que solicitarem acesso ao arquivo serdo suspensos até que a respectiva trava
seja liberada. Por outro lado, as travas recomendadas nao sdo impostas pelo ntcleo do
sistema operacional. Neste caso, um processo pode acessar um arquivo mesmo sem ter
sua trava. Caso sejam usadas travas recomendadas, cabe ao programador implementar
os controles de trava necessdrios em suas aplica¢des, para impedir acessos conflitantes
ao0s arquivos.

As travas sobre arquivos também podem ser exclusivas ou compartilhadas. Uma
trava exclusiva, também chamada trava de escrita, garante acesso exclusivo ao arquivo:
enquanto uma trava exclusiva estiver ativa, nenhum outro processo poderd obter uma
trava sobre aquele arquivo. J4 uma trava compartilhada (ou trava de leitura) impede
outros processos de criar travas exclusivas sobre aquele arquivo, mas permite a existéncia
de outras travas compartilhadas. Em conjunto, as travas exclusivas e compartilhadas
implementam um modelo de sincronizagao leitores/escritores (descrito na Segao ??), no
qual os leitores acessam o arquivo usando travas compartilhadas e os escritores o fazem
usando travas exclusivas.

E importante observar que normalmente as travas de arquivos sio atribuidas a
processos, portanto um processo s6 pode ter um tipo de trava sobre um mesmo arquivo.
Além disso, todas as suas travas sdo liberadas quando o processo fecha o arquivo
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ou encerra sua execu¢do. No UNIX, a manipulagdo de travas em arquivos é feita
através das chamadas de sistema flock e fcntl. Esse sistema oferece por default travas
recomendadas exclusivas ou compartilhadas sobre arquivos ou trechos de arquivos.
Sistemas Windows oferecem por default travas obrigatérias sobre arquivos, que podem
ser exclusivas ou compartilhadas, ou travas recomendadas sobre trechos de arquivos.

2.4.2 Semantica de acesso

Quando um arquivo é aberto e usado por um tnico processo, o funcionamento das
operacOes de leitura e escrita é simples e inequivoco: quando um dado é escrito no
arquivo, ele estd prontamente disponivel para leitura se o processo desejar 1é-lo nova-
mente. No entanto, arquivos podem ser abertos por varios processos simultaneamente,
e os dados escritos por um processo podem nao estar prontamente disponiveis aos
demais processos que leem aquele arquivo. Isso ocorre porque os discos rigidos sdo
normalmente lentos, o que leva os sistemas operacionais a usar buffers intermediérios
para acumular os dados a escrever e assim otimizar o acesso aos discos. A forma como
os dados escritos por um processo sdo percebidos pelos demais processos que abriram
aquele arquivo é chamada de semdntica de compartilhamento. Existem varias semanticas
possiveis, mas as mais usuais sdo [Silberschatz et al., 2001]:

Semantica UNIX: toda modificagdo em um arquivo é imediatamente visivel a todos
0s processos que mantém aquele arquivo aberto; existe também a possibilidade
de vérios processos compartilharem o mesmo ponteiro de posicionamento do
arquivo. Essa semantica é a mais comum em sistemas de arquivos locais, ou seja,
para acesso a arquivos nos dispositivos locais;

Semantica de sessdo: considera que cada processo usa um arquivo em uma sessdo, que
inicia com a abertura do arquivo e que termina com seu fechamento. Modificagdes
em um arquivo feitas em uma sessdo somente sdo visiveis na mesma segdo e
pelas sessdes que iniciarem depois do encerramento da mesma, ou seja, depois
que o processo fechar o arquivo; assim, sessdes concorrentes de acesso a um
arquivo compartilhado podem ver contetidos distintos para o mesmo arquivo.
Esta semantica é normalmente aplicada a sistemas de arquivos de rede, usados
para acesso a arquivos em outros computadores;

Semantica imutadvel: de acordo com esta semantica, se um arquivo pode ser comparti-
lhado por vérios processos, ele é marcado como imutédvel, ou seja, seu contetido
nao pode ser modificado. E a forma mais simples de garantir a consisténcia do
contetido do arquivo entre os processos que compartilham seu acesso, sendo por
isso usada em alguns sistemas de arquivos distribuidos.

A Figura 6 traz um exemplo de funcionamento da seméantica de sessdo: 0s processos
p1 a ps compartilham o acesso ao mesmo arquivo, que contém apenas um ntimero inteiro,
com valor inicial 23. Pode-se perceber que o valor 39 escrito por p; € visto por ele na
mesma sessdo, mas ndo € visto por p,, que abriu o arquivo antes do fim da sessdo de p;.
O processo p3 vé o valor 39, pois abriu o arquivo depois que p; o fechou, mas ndo vé o
valor escrito por p,. Da mesma forma, o valor 71 escrito por p, ndo é percebido por p3,
mas somente por py.
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Figura 6: Compartilhamento de arquivo usando a seméantica de sessao.

2.5 Exemplo de interface

Como visto na Secdo 2.1, cada linguagem de programacao define sua prépria forma
de representar arquivos abertos e as fun¢des ou métodos usados para manipula-los.
A titulo de exemplo, serd apresentada uma visdo geral da interface para arquivos
oferecida pela linguagem C no padrdo ANSI [Kernighan and Ritchie, 1989]. Em C, cada
arquivo aberto é representado por uma varidvel dindmica do tipo FILE*, criada pela
funcado fopen. As fungdes de acesso a arquivos sdo definidas na Biblioteca Padrao de
Entrada/Saida (Standard 1/O Library, definida no arquivo de cabecalho stdio.h). As
fun¢des mais usuais dessa biblioteca sdo apresentadas a seguir:

e Abertura e fechamento de arquivos:
— FILE * fopen (const char *filename, const char *opentype): abre o
arquivo cujo nome é indicado por filename; a forma de abertura (leitura,

escrita, etc.) éindicada pelo pardmetro opentype; em caso de sucesso, devolve
uma referéncia ao arquivo;

- int fclose (FILE *f): fecha o arquivo referenciado por f;
e Leitura e escrita de caracteres e strings:

— int fputc (int c, FILE *f): escreve um caractere no arquivo;

- int fgetc (FILE *f): lé um caractere do arquivo;

e Reposicionamento do ponteiro do arquivo:
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- long int ftell (FILE *f): indica a posi¢do corrente do ponteiro do ar-
quivo referenciado por f;

— int fseek (FILE *f, long int offset, int whence): move o ponteiro
do arquivo para a posicdo indicada por offset;

- void rewind (FILE *f): retorna o ponteiro do arquivo a sua posicao inicial;

- int feof (FILE *f): indica se o ponteiro chegou ao final do arquivo;

e Tratamento de travas:

- void flockfile (FILE *f): solicita acesso exclusivo ao arquivo, podendo
bloquear o processo solicitante caso o arquivo ja tenha sido reservado por
outro processo;

— void funlockfile (FILE *f): libera o acesso ao arquivo.

O exemplo a seguir ilustra o uso de algumas dessas funcdes. Esse programa abre um
arquivo chamado numeros.dat para operagdes de leitura (linha 9), verifica se a abertura
do arquivo foi realizada corretamente (linhas 11 a 15), 1é seus caracteres e os imprime na
tela até encontrar o fim do arquivo (linhas 17 a 23) e finalmente o fecha (linha 25).

#include <stdio.h>
#include <stdlib.h>

int main (int argc, char *argv[], char* envp[])

{

FILE *arq ;
char c ;

arq = fopen ("infos.dat", "r") ; /* abertura do arquivo em leitura */

if (! arq) /* referencia de arquivo invalida */
{

perror ("Erro ao abrir arquivo") ;

exit (1) ;
}

while (1)

{
c = getc (arq) ; /* le um caractere do arquivo */
if (feof (arq)) /* chegou ao final do arquivo? */

break ;
putchar(c) ; /* imprime o caractere na tela */
}
fclose (arq) ; /* fecha o arquivo */
exit (0) ;
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3 Organizacao de volumes

Um computador normalmente possui um ou mais dispositivos para armazenar
arquivos, que podem ser discos rigidos, discos 6ticos (CD-ROM, DVD-ROM), discos
de estado so6lido (baseados em memoria flash, como pendrives USB), etc. A estrutura
fisica dos discos rigidos e demais dispositivos serd discutida em detalhes no Capitulo
??; por enquanto, um disco rigido pode ser visto basicamente como um grande vetor de
blocos de bytes. Esses blocos de dados, também denominados setores, tém tamanho fixo
geralmente entre 512 e 4.096 bytes e sdo numerados sequencialmente. As operacdes de
leitura e escrita de dados nesses dispositivos sao feitas bloco a bloco, por essa razao
esses dispositivos sdo chamados dispositivos de blocos (block devices).

Em um computador no padrdo PC, o espago de armazenamento de cada dispositivo
é dividido em uma pequena area inicial de configuracdo e uma ou mais partigdes, que
podem ser vistas como espacos independentes. A drea de configuragdo é denominada
MBR - Master Boot Record, e contém uma tabela de particdes com informagdes sobre o
particionamento do dispositivo. Além disso, contém também um pequeno cédigo
executavel, usado no processo de inicializagdo do sistema operacional. No inicio de
cada parti¢do geralmente ha um bloco reservado, utilizado para a descri¢do do contetido
daquela parti¢do e para armazenar o cdédigo de langamento do sistema operacional, se
for uma particao inicializével (bootable partition). Esse bloco reservado é denominado
bloco de inicializagido ou VBR - Volume Boot Record. O restante dos blocos da partigado esta
disponivel para o armazenamento de arquivos. A Figura 7 ilustra a organizagao bdsica
do espago de armazenamento em um dispositivo de blocos tipico: um disco rigido.

areas de armazenamento de dados
particdo 1 \ particdo 2 particao 3
AN AN AN
' '
/ N 2
< T < N

~

Master Boot Record Volume Boot Records

Figura 7: Organizagdo em parti¢des de um disco rigido tipico.

Cada particdo deve ser formatada, ou seja, estruturada para conter um sistema
de arquivos, que pode conter arquivos, diretério, atalhos e outras entradas. Cada
dispositivo ou particdo devidamente preparado e formatado para receber um sistema
de arquivos é designado como um volume.

3.1 Diretérios

A quantidade de arquivos em um sistema atual pode ser muito grande, chegando
facilmente a milhdes deles em um computador desktop tipico, e muito mais em servidores.
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Embora o sistema operacional possa tratar facilmente essa imensa quantidade de
arquivos, essa tarefa ndo é tdo simples para os usudrios: identificar e localizar de forma
inequivoca um arquivo especifico em meio a milhdes de outros arquivos pode ser
impraticavel.

Para permitir a organizagdo de arquivos dentro de uma particao, sdo usados diretorios.
Um diretério, também chamado de pasta (folder), representa um contéiner de informacoes,
que pode conter arquivos ou mesmo outros diretérios. Da mesma forma que os arquivos,
diretérios tém nome e atributos, que sao usados na localizagao e acesso aos arquivos
neles contidos.

Cada espago de armazenamento possui ao menos um diretério principal, denominado
diretdrio raiz (root directory). Em sistemas de arquivos mais antigos e simples, o diretdrio
raiz de um volume estava definido em seus blocos de inicializacdo, normalmente
reservados para informagdes de geréncia. Todavia, como o nimero de blocos reservados
era pequeno e fixo, o nimero de entradas no diretério raiz era limitado. Nos sistemas
mais recentes, um registro especifico dentro dos blocos de inicializagdo aponta para a
posicdo do diretério raiz dentro do sistema de arquivos, permitindo que este tenha um
nimero muito maior de entradas.

O uso de diretdrios permite construir uma estrutura hierdrquica (em arvore) de
armazenamento dentro de um volume, sobre a qual os arquivos sdo distribuidos. A
Figura 8 representa uma pequena parte da drvore de diret6rios tipica de um sistema Linux,
cuja estrutura é definida nas normas Filesystem Hierarchy Standard [Russell et al., 2004].

Os primeiros sistemas de arquivos implementavam apenas o diret6rio raiz, que
continha todos os arquivos do volume. Posteriormente, ofereceram subdiretérios, ou
seja, um nivel de diretérios abaixo do diretério raiz. Os sistemas atuais oferecem uma
estrutura muito mais flexivel, com um nimero de niveis de diretérios muito mais
elevado, ou mesmo ilimitado (como no NTFS e no Ext3).

A implementagdo de diretérios é relativamente simples: um diretério é implementado
como um arquivo estruturado, cujo contetido é uma relacdo de entradas. Os tipos de
entradas normalmente considerados nessa relagdo sdo arquivos normais, diretérios,
atalhos (vide Secdo 3.3) e entradas associadas a arquivos especiais, como os discutidos
na Sec¢do 1.1. Cada entrada contém ao menos o nome do arquivo (ou do diretério), seu
tipo e a localizagdo fisica do mesmo no volume. Deve ficar claro que um diretério ndo
contém fisicamente os arquivos e subdiretdrios, ele apenas os relaciona.

Duas entradas padronizadas sdo usualmente definidas em cada diretério: a entrada
“.” (ponto), que representa o proprio diretério, e a entrada “..” (ponto-ponto), que
representa seu diretério pai (o diretério imediatamente acima dele na hierarquia de
diretérios). No caso do diretério raiz, ambas as entradas apontam para ele préprio.

A Figura 9 apresenta uma possibilidade de implementacao de parte da estrutura de
diretérios apresentada na Figura 8. Os tipos das entradas em cada diretério sdo: “A”
para arquivos normais e “D” para diretérios.

A relagdo de entradas em um diretério, também chamada de indice do diretério, pode
ser implementada como uma lista linear, como no caso do MS-DOS e do Ext2 (Linux)
ou como algum tipo de tabela hash ou arvore, o que é feito no NTFS e no Ext3, entre
outros. A implementagdo em lista linear é mais simples, mas tem baixo desempenho.
A implementacdo em tabela hash ou arvore prové um melhor desempenho quando
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Figura 8: Estrutura de diretdrios tipica de um sistema Linux.

é necessdrio percorrer a estrutura de diretérios em busca de arquivos, o que ocorre
frequentemente.

3.2 Caminhos de acesso

Em um sistema de arquivos, os arquivos estdo dispersos ao longo da hierarquia de
diretérios. Para poder abrir e acessar um arquivo, torna-se entdo necessario conhecer sua
localizagdo completa, ao invés de somente seu nome. A posi¢do de um arquivo dentro
do sistema de arquivos é chamada de caminho de acesso ao arquivo. Normalmente, o
caminho de acesso a um arquivo é composto pela sequéncia de nomes de diretérios que
levam até ele, separadas por um caractere especifico. Por exemplo, o sistema Windows
usa como separador o caractere “\”, enquanto sistemas UNIX usam o caractere “/”;
outros sistemas podem usar caracteres como “:” e “!”. Exemplos de caminhos de acesso
a arquivos seriam \Windows\system32\ole32.dl1l (no Windows) e /usr/bin/bash (em
sistemas UNIX).

A maioria dos sistemas implementa o conceito de diretdrio de trabalho ou diretério
corrente de um processo (working directory). Ao ser criado, cada novo processo recebe
um diretério de trabalho, que sera usado por ele como local default para criar novos
arquivos ou abrir arquivos existentes, quando nao informar os respectivos caminhos de

/lllf

22



© Carlos Maziero : Caminhos de acesso

VBR ¢ Volume (disco ou particao)
D | o
. D | bin
- 110000110
bin D|et——]. D | 001101011
101110100 101010101
etc DEES = D 1 110000010 011010101
100011111 111110100 110011001
home D |« cp Afe 010110100 000100111 100110011
i 010101010 111110011
1ib D|et— s Al 111100000 111110011
D — 111111111
usr ] mv A 000000000
var D]|e
Y home ¥ J
. D |
.. D|et+— daniel
- 10000000
daniel|D | « . D | o] 000000000
- 111100000
ike D| o> .. D | o 111111111
111111111
arql Al " > 1111000011
arq2 Al 000010101
A1100110]
. 110011001
1ib ¢ 100110011
\ 111116011
. D | o 111110011
) 111111111
. D| 000000000
X11 DARS
110000110 lib.a |A| « X11
001101011 - Ao101011]
110000110 101110100 lib.so|A| « . D | o 110000110
001101011 110000010 0011016011
101110100 100011111 } e D|et+— 101110100
110000010 010110100 - 110000010
100011111 libX.a|A | *f——|we011111
010110100 010110100

Figura 9: Implementagdo de uma estrutura de diretorios.

acesso. Cada processo geralmente herda o diretério de trabalho de seu pai, mas pode
mudar de diretério através de chamadas de sistema (como chdir nos sistemas UNIX).

Existem basicamente trés formas de se referenciar arquivos em um sistema de
arquivos:

Referéncia direta: somente o nome do arquivo é informado; neste caso, considera-se
que o arquivo estd (ou serd criado) no diretério de trabalho do processo. Exemplos:

1 |proval.doc
2 |{materiais.pdf
3 |uma-bela-foto. jpg

Referéncia absoluta: o caminho de acesso ao arquivo é indicado a partir do diretério
raiz do sistema de arquivos, e ndo depende do diretério de trabalho do processo;
uma referéncia absoluta a um arquivo sempre inicia com o caractere separador,
indicando que o nome do arquivo esta referenciado a partir do diretério raiz
do sistema de arquivos. O caminho de acesso mais curto a um arquivo a partir
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do diretdrio raiz é denominado caminho canénico do arquivo. Nos exemplos de
referéncias absolutas a seguir, os dois primeiros sdo caminhos canonicos, enquanto
os dois tltimos ndo o sao:

\Windows\system32\drivers\etc\hosts.1lm
/usr/local/share/fortunes/brasil.dat

\Documents and Settings\Carlos Maziero\..\All Users\notas.xls
/home/maziero/bin/scripts/../../docs/projl.pdf

Referéncia relativa: o caminho de acesso ao arquivo tem como inicio o diretério de

trabalho do processo, e indica subdiretérios ou diretérios anteriores, através de
referéncias “. .”; eis alguns exemplos:

imagens\satelite\brasil\geral. jpg
..\users\maziero\documentos\prova-2.doc
public_html/static/fotografias/rennes. jpg
../../../share/icons/128x128/calculator.svg

Durante a abertura de um arquivo, o sistema operacional deve encontrar a localizacdo
do mesmo no dispositivo de armazenamento, a partir do nome e caminho informados
pelo processo. Para isso, é necessario percorrer as estruturas definidas pelo caminho do
arquivo até encontrar sua localizagdo, em um procedimento denominado localizagio de
arquivo (file lookup). Por exemplo, para abrir o arquivo /usr/1ib/X11/1ibX.a da Figura
9 seria necessario executar os seguintes passos’:

1.

o ® N T ke

10.

Acessar o disco para ler o VBR (Volume Boot Record) do volume;

Nos dados lidos, descobrir onde se encontra o diretério raiz (/) daquele sistema
de arquivos;

Acessar o disco para ler o diretério raiz;
Nos dados lidos, descobrir onde se encontra o diretério usr;
Acessar o disco para ler o diret6rio usr;
Nos dados lidos, descobrir onde se encontra o diretdrio 1ib;
Acessar o disco para ler o diret6rio 1ib;
Nos dados lidos, descobrir onde se encontra o diretério X11;
Acessar o disco para ler o diretério X11;

Nos dados lidos, descobrir onde se encontra o arquivo 1ibX11.a;

3Para simplificar, foram omitidas as verificacdes de existéncia de entradas, de permissdes de acesso e
os tratamentos de erro.
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11. Acessar o disco para ler o bloco de controle do arquivo 1ibX11.a, que contém seus
atributos;

12. Criar as estruturas em memoria que representam o arquivo aberto;

13. Retornar uma referéncia ao arquivo para o processo solicitante.

Pode-se perceber que a localizagdo de arquivo é um procedimento trabalhoso. Neste
exemplo, foram necessdrias 5 leituras no disco (passos 1, 3, 5, 7 e 9) apenas para localizar
a posicdo do bloco de controle do arquivo desejado no disco. Assim, o tempo necessario
para localizar um arquivo pode ser muito elevado, pois discos rigidos sdo dispositivos
lentos. Para evitar esse custo e melhorar o desempenho do mecanismo de localizagdo
de arquivos, é mantido em memoria um cache de entradas de diretério localizadas
recentemente, gerenciado de acordo com uma politica LRU (Least Recently Used). Cada
entrada desse cache contém um nome de arquivo ou diretério e sua localizagdo no
dispositivo fisico. Esse cache geralmente é organizado na forma de uma tabela hash, o
que permite localizar rapidamente os arquivos ou diretérios recentemente utilizados.

3.3 Atalhos

Em algumas ocasides, pode ser necessdrio ter um mesmo arquivo ou diretério
replicado em varias posi¢des dentro do sistema de arquivos. Isso ocorre frequentemente
com arquivos de configuracdo de programas e arquivos de bibliotecas, por exemplo.
Nestes casos, seria mais econdmico armazenar apenas uma instancia dos dados do
arquivo no sistema de arquivos e criar referéncias indiretas (ponteiros) para essa
instancia, para representar as demais cépias do arquivo. O mesmo raciocinio pode ser
aplicado a diretdrios duplicados. Essas referéncias indiretas a arquivos ou diretérios
sdo denominadas atalhos (links).

Existem basicamente duas abordagens para a construcdo de atalhos:

Atalhos simbélicos (soft links): cada “coépia” do arquivo original é, na verdade, um
pequeno arquivo de texto contendo uma string que indica o caminho até o arquivo
original (pode ser usado um caminho simples, absoluto ou relativo a posi¢do do
atalho). Como o caminho ao arquivo original é indicado de forma simbélica, este
pode estar localizado em outro dispositivo fisico (outro disco ou uma unidade de
rede). O arquivo original e seus atalhos simbélicos sdo totalmente independentes:
caso o arquivo original seja movido, renomeado ou removido, os atalhos simbélicos
apontardo para um arquivo inexistente; neste caso, diz-se que aqueles atalhos
estdo “quebrados” (broken links).

Atalhos fisicos (hard links): varias referéncias do arquivo no sistema de arquivos
apontam para a mesma localizacdo do dispositivo fisico onde o contetido do
arquivo estd de fato armazenado. Normalmente é mantido um contador de
referéncias a esse contetido, indicando quantos atalhos fisicos apontam para o
mesmo: somente quando o ntimero de referéncias ao arquivo for zero, aquele
contetido poderd ser removido do dispositivo. Como sdo usadas referéncias a
posic¢do do arquivo no dispositivo, atalhos fisicos s6 podem ser feitos para arquivos
dentro do mesmo sistema de arquivos (0 mesmo volume).

25



© Carlos Maziero : Montagem de volumes

A Figura 10 traz exemplos de implementagdo de atalhos simbélicos e fisicos a
arquivos em um sistema de arquivos UNIX. As entradas de diret6rios indicadas como
“L” correspondem a atalhos simbélicos (de links). Nessa figura, pode-se constatar que as
entradas /bin/1s e /usr/bin/dir sdo atalhos fisicos para 0 mesmo contetido no disco,
enquanto a entrada /bin/shell é um atalho simbdélico para o arquivo /usr/bin/she
/1ib é um atalho simbdlico para o diretério /usr/lib.

VBR
/¥ o ﬁ b
DT+ in 110000110
D o] 001101011
D | o : 101110100
. _ D | o] 110000010
bin Dl : 100011111
cp Al e 010110100
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Figura 10: Atalhos simbdlicos e fisicos a arquivos em UNIX.

Sistemas UNIX suportam atalhos fisicos e simbolicos, com algumas limitagdes:
atalhos fisicos geralmente s6 podem ser feitos para arquivos dentro do mesmo sistema
de arquivos (mesmo volume) e ndo sdo permitidos atalhos fisicos para diretérios*. Em
ambientes Windows, o sistema de arquivos NTFS suporta ambos os tipos de atalhos
(embora atalhos simbélicos s6 tenham sido introduzidos no Windows Vista), com
limita¢des similares.

3.4 Montagem de volumes

Para que o sistema operacional possa acessar o sistema de arquivos presente em um
determinado volume, ele deve ler os dados presentes em seu bloco de inicializa¢do, que

*Atalhos fisicos para diretérios geralmente sdo proibidos porque permitiriam diretérios recursivos,
tornando muito complexa a implementacdo de rotinas de verificacdo e geréncia do sistema de arquivos.
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descrevem o tipo de sistema de arquivos presente, e criar as estruturas em memoria
que representam esse volume dentro do ntcleo. Além disso, ele deve definir um
identificador para o volume, de forma que 0s processos possam acessar seus arquivos.
Esse procedimento é denominado montagem do volume, e seu nome vem do tempo em
que era necessdrio montar fisicamente os discos rigidos ou fitas magnéticas nos leitores,
antes de poder acessar seus dados. O procedimento oposto, a desmontagem, consiste em
techar todos os arquivos abertos no volume e remover as estruturas de memoria usadas
para gerencié-lo.

A montagem é um procedimento frequente no caso de midias méveis, como CD-
ROMs, DVD-ROMs e pendrives USB. Neste caso, a desmontagem do volume inclui
também ejetar a midia (CD, DVD) ou avisar o usudrio que ela pode ser removida (discos
USB).

Ao montar um volume, deve-se fornecer aos processos e usudrios uma referéncia
para seu acesso, denominada ponto de montagem (mounting point). Sistemas UNIX
normalmente definem os pontos de montagem de volumes como posi¢des dentro da
arvore principal do sistema de arquivos. Dessa forma, hd um volume principal, montado
durante a inicializagdo do sistema operacional, onde normalmente reside o préprio
sistema operacional e que define a estrutura basica da drvore de diretérios. Os volumes
secunddrios sdo montados como subdiretérios na drvore do volume principal, através
do comando mount. A Figura 11 apresenta um exemplo de montagem de volumes
em plataformas UNIX. Nessa figura, o disco rigido 1 contém o sistema operacional e
foi montado como raiz da arvore de diretérios durante a inicializagdo do sistema. O
disco rigido 2 contém os diretérios de usudrios e seu ponto de montagem é o diretério
/home. J& o diretério /media/cdrom é o ponto de montagem de uma midia removivel
(CD-ROM), com sua arvore de diretérios propria.

bin dout Disco rigido 2
espec
etc .
grad alcides
mest maziero
| — home prof santin
/
lib apagar
~ backup fotos
media < Pendrive USB livro
\ bin html
ust N cdrom docs pdf
extras txt
Disco rigido 1 var CD-ROM install

Figura 11: Montagem de volumes em UNIX.
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Em sistemas de arquivos de outras plataformas, como DOS e Windows, é comum
definir cada volume montado como um disco légico distinto, chamado simplesmente
de disco ou drive e identificado por uma letra (“A:”, “C:”, “D:”, etc.). Todavia, o
sistema de arquivos NTFS do Windows também permite a montagem de volumes como
subdiretérios, da mesma forma que o UNIX.

4 Sistemas de arquivos

Vérios problemas importantes devem ser resolvidos na constru¢do de um sistema de
arquivos, que vao do acesso de baixo nivel aos dispositivos fisicos de armazenamento
a implementacdo da interface de acesso a arquivos para os programadores. Na
implementacdo de um sistema de arquivos, considera-se que cada arquivo possui dados
e metadados. Os dados de um arquivo sdo o seu contetido em si (uma musica, uma
fotografia, um documento ou uma planilha); por outro lado, os metadados do arquivo
sdo seus atributos (nome, datas, permissdes de acesso, etc.) e todas as informagdes de
controle necessdrias para localizar e manter seu contetido no disco.

Nesta segdo serdo discutidos os principais elementos que compdem a geréncia de
arquivos em um sistema operacional tipico.

4.1 Arquitetura geral

Os principais elementos que constituem a geréncia de arquivos estdo organizados
em camadas, conforme apresentado na Figura 12. No nivel mais baixo dessa arquitetura
estdo os dispositivos de armazenamento, como discos rigidos ou bancos de memoria
flash, responséaveis pelo armazenamento dos dados e metadados dos arquivos. Esses
dispositivos sdo acessados através de controladores, que sdo circuitos eletronicos
dedicados ao controle e interface dos dispositivos. A interface entre controladores e
dispositivos de armazenamento segue padrdes como SATA, ATAPI, SCSI, USB e outros.

Os controladores de dispositivos sdo configurados e acessados pelo ntcleo do sis-
tema operacional através de drivers de dispositivos, que sio componentes de software
capazes de interagir com os controladores. Os drivers usam portas de entrada/saida,
interrupgdes e canais de acesso direto a memoria (DMA) para interagir com os contro-
ladores e realizar as operagdes de controle e de entrada/saida de dados. Como cada
controlador define sua prépria interface, também possui um driver especifico. Os drivers
ocultam essas interfaces e fornecem as camadas superiores do niicleo uma interface
padronizada para acesso aos dispositivos de armazenamento. Desta forma, os detalhes
tecnolégicos e particularidades de cada dispositivo sdo isolados, tornando o restante do
sistema operacional independente da tecnologia subjacente.

Acima dos drivers estd a camada de geréncia de blocos, que gerencia o fluxo de
blocos de dados entre a memoria e os dispositivos de armazenamento. E importante
lembrar que os discos sao dispositivos orientados a blocos, ou seja, as operagdes de
leitura e escrita de dados sao sempre feitas com blocos de dados, e nunca com bytes
individuais. As fung¢des mais importantes desta camada sdo efetuar o mapeamento
de blocos 16gicos nos blocos fisicos do dispositivo, oferecer as camadas superiores a
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Figura 12: Camadas da implementac¢do da geréncia de arquivos.

abstragdo de cada dispositivo fisico como sendo um imenso vetor de blocos 16gicos,
independente de sua configuracéo real, e também efetuar o caching/buffering de blocos
(Secdo ??).

A seguir estd a camada de alocag¢do de arquivos, que tem como fungédo principal
alocar os arquivos sobre os blocos 16gicos oferecidos pela geréncia de blocos. Cada
arquivo é visto como uma sequéncia de blocos l6gicos que deve ser armazenada nos
blocos dos dispositivos de forma eficiente, robusta e flexivel. As principais técnicas de
alocagdo de arquivos sdo discutidas na Secao 4.3.

Acima da alocacdo de arquivos estd o sistema de arquivos virtual (VFS - Virtual File
System), que prové uma interface de acesso a arquivos independente dos dispositivos
fisicos e das estratégias de alocagdo de arquivos empregadas pelas camadas inferiores. O
sistema de arquivos virtual normalmente gerencia as permissdes associadas aos arquivos

29



© Carlos Maziero : Blocos fisicos e 16gicos

e as travas de acesso compartilhado, além de construir as abstragdes de diretérios e
atalhos. Outra responsabilidade importante desta camada é manter informagdes sobre
cada arquivo aberto pelos processos, como a posi¢do da tltima operagdo no arquivo,
o modo de abertura usado e o nimero de processos que estdo usando o arquivo. A
interface de acesso ao sistema de arquivos virtual é oferecida aos processos através de
um conjunto de chamadas de sistema.

Finalmente, as bibliotecas de entrada/saida usam as chamadas de sistema oferecidas
pelo sistema operacional para construir fun¢des padronizadas de acesso a arquivos
para cada linguagem de programacdo, como aquelas apresentadas na Sec¢do 2.5 para a
linguagem C ANSL

4.2 Blocos fisicos e 16gicos

Um dos aspectos mais importantes dos sistemas de arquivos é a forma como o
contetido dos arquivos é disposto dentro do disco rigido ou outro dispositivo de
armazenamento secundario. Conforme visto na Se¢do 3, um disco rigido pode ser visto
como um conjunto de blocos de tamanho fixo (geralmente de 512 bytes). Os blocos
do disco rigido sao normalmente denominados blocos fisicos. Como esses blocos sao
pequenos, o nimero de blocos fisicos em um disco rigido recente pode ser imenso: um
disco rigido de 250 GBytes contém mais de 500 milhdes de blocos fisicos! Para simplificar
a geréncia dessa quantidade de blocos fisicos e melhorar o desempenho das operagdes
de leitura/escrita, os sistemas operacionais costumam trabalhar com blocos I6gicos ou
clusters, que sdo grupos de 2" blocos fisicos consecutivos. Blocos 16gicos com 4K, 8K, 16K
e 32K bytes sdo frequentemente usados. A maior parte das operagdes e estruturas de
dados definidas nos discos pelos sistemas operacionais sdo baseadas em blocos 16gicos,
que também definem a unidade minima de alocagdo de arquivos e diretérios: cada
arquivo ou diretério ocupa um ou mais blocos 16gicos para seu armazenamento.

O ntimero de blocos fisicos em cada bloco 16gico de uma parti¢do é definido pelo
sistema operacional ao formatar a parti¢do, em fungdo de varios parametros, como o
tamanho da particdo, o sistema de arquivos usado e o tamanho das paginas de memoria
RAM. Blocos l6gicos muito pequenos implicam em ter mais blocos a gerenciar e menos
bytes transferidos em cada operacado de leitura/escrita, o que tem impacto negativo
sobre o desempenho do sistema. Por outro lado, blocos 16gicos muito grandes podem
levar a fragmentagdo interna: um arquivo com 200 bytes armazenado em um sistema de
arquivos com blocos 16gicos de 32.768 bytes (32K) ocupard um bloco 16gico, do qual
32.568 bytes serdo desperdicados, pois ficardo alocados ao arquivo sem serem usados.
A fragmentacdo interna diminui o espago ttil do disco rigido, por isso deve ser evitada.
Uma forma de evitéd-la é escolher um tamanho de bloco 16gico adequado ao tamanho
médio dos arquivos a armazenar no disco, ao formaté-lo. Além disso, alguns sistemas
de arquivos (como o UFS do Solaris e o ReiserFS do Linux) permitem a alocacdo de
partes de blocos 16gicos, através de técnicas denominadas fragmentos de blocos ou alocagio
de sub-blocos [Vahalia, 1996].
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4.3 Alocacao fisica de arquivos

Um dispositivo de armazenamento é visto pelas camadas superiores como um
grande vetor de blocos légicos de tamanho fixo. O problema da alocac¢do de arquivos
consiste em dispor (alocar) o contetido e os metadados dos arquivos dentro desses blocos
l6gicos. Como os blocos 16gicos sdo pequenos, cada arquivo podera precisar de muitos
blocos 16gicos para ser armazenado no disco (Figura 13). Os dados e metadados de um
arquivo devem estar dispostos nesses blocos de forma a permitir um acesso rapido e
confidvel. Como um arquivo pode ocupar milhares ou mesmo milhdes de blocos, a
forma de alocagdo dos arquivos nos blocos do disco tem um impacto importante sobre
o desempenho e a robustez do sistema de arquivos.

fotol.jpg relat.pdf instruc.txt sinfonia.mp3

6 1 2 3 4 06 1 2 3 4 5 6 1 0 1 2

iy

(<)

|
|

blocos do dispositivo

061 2 3 456 7...

Figura 13: O problema da alocagao de arquivos.

A alocagdo de um arquivo no disco tem como ponto de partida a defini¢do de
um bloco de controle de arquivo (FCB - File Control Block), que nada mais é que uma
estrutura contendo os metadados do arquivo e a localizagdo de seu contetido no disco.
Em alguns sistemas de arquivos mais simples, como o sistema FAT (File Alocation
Table) usado em plataformas MS-DOS, o FCB é bastante pequeno e cabe na entrada
correspondente ao arquivo, na tabela de diretério onde ele se encontra definido. Em
sistemas de arquivos mais complexos, os blocos de controle de arquivos sdo definidos
em estruturas separadas, como a Master File Table do sistema NTFS e os i-nodes dos
sistemas UNIX.

Ha trés estratégias usuais de alocacdo de arquivos nos blocos légicos do disco, que
serdo apresentadas a seguir: as alocagdes contigua, encadeada e indexada. Como
diretérios sdo usualmente implementados na forma de arquivos, as estratégias de
alocacdo discutidas aqui sdo validas também para a alocagdo de diretérios. Essas
estratégias serdo descritas e analisadas a luz de trés critérios: a rapidez oferecida por
cada estratégia no acesso aos dados do arquivo, tanto para acessos sequenciais quanto
para acessos diretos; a robustez de cada estratégia frente a erros, como blocos de
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disco defeituosos (bad blocks) e dados corrompidos; e a flexibilidade oferecida por cada
estratégia para a criacdo, modificacdo e exclusao de arquivos e diretdrios.

4.3.1 Alocacao contigua

Na alocagdo contigua, os dados do arquivo sdo dispostos de forma ordenada sobre
um conjunto de blocos consecutivos no disco, sem “buracos” entre os blocos. Assim, a
localizagdo do contetido do arquivo no disco é definida pelo endereco de seu primeiro
bloco. A Figura 14 apresenta um exemplo dessa estratégia de alocagdo (para simplificar
o exemplo, considera-se que a tabela de diretérios contém os metadados de cada arquivo,
como nome, tamanho em bytes e nimero do bloco inicial).

00
Tabela de diretério o1
nome bytes | blocos | inicio 02
fotol.jpg 10417 3 7e 03
04
relat.pdf 28211 7 13 ¢ ~
instruc.txt 6214 2 20—
sinfonia.mp3 | 19116 5 24
blocos Iégicos com 4096 bytes
-
. bloco em uso
D bloco livre
-
o

Figura 14: Estratégia de alocagdo contigua.

Como os blocos de cada arquivo se encontram em sequéncia no disco, o acesso
sequencial aos dados do arquivo é rapido, por exigir pouca movimentacdo da cabeca de
leitura do disco. O acesso direto a posi¢des especificas do arquivo também é rapido,
pois a posicdo de cada byte do arquivo pode ser facilmente calculada a partir da posigado
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do bloco inicial, conforme indica o algoritmo 1. De acordo com esse algoritmo, o byte
de nimero 14.372 do arquivo relat.pdf da Figura 14 estard na posigdo 2.084 do bloco
16 do disco rigido.

Algoritmo 1 Localizar a posi¢ao do i-ésimo byte do arquivo no disco
i: namero do byte a localizar
B: tamanho dos blocos 16gicos, em bytes
bo: ntimero do bloco do disco onde o arquivo inicia
b;: nimero do bloco do disco onde se encontra o byte i
0;: posi¢do do byte i dentro do bloco b; (offset)
+: divisdo inteira
mod: moédulo (resto da divisdo inteira)

bi = bo +i1+B
0; = i mod B
return (b;,0;)

Esta estratégia apresenta uma boa robustez a falhas de disco: caso um bloco do disco
apresente defeito e ndo permita a leitura de seus dados, apenas o contetido daquele
bloco é perdido: o contetido do arquivo nos blocos anteriores e posteriores ao bloco
defeituoso ainda poderdo ser acessados sem dificuldades. Por outro lado, o ponto
fraco desta estratégia é sua baixa flexibilidade, pois o tamanho final de cada arquivo
precisa ser conhecido no momento de sua criacdo. Além disso, esta estratégia esta
sujeita a fragmentacado externa, de forma similar a técnica de alocagdo contigua estudada
nos mecanismos de alocacdo de memoria (vide Sec¢do ??): a medida em que arquivos
sdo criados e destruidos, as dreas livres do disco vado sendo fracionadas em pequenas
areas isoladas (os fragmentos) que diminuem a capacidade de alocagdo de arquivos
maiores. Por exemplo, na situagdo da Figura 14 ha 13 blocos livres no disco, mas somente
podem ser criados arquivos com até 7 blocos de tamanho. As técnicas de alocagdo
first/best/worst-fit utilizadas em geréncia de memoria também podem ser aplicadas para
atenuar este problema. Contudo, a desfragmentagdo de um disco é problemaética, pois
pode ser uma operagdo muito lenta e os arquivos ndo devem ser usados durante sua
realizacao.

A baixa flexibilidade desta estratégia e a possibilidade de fragmentacdo externa
limitam muito seu uso em sistemas operacionais de propésito geral, nos quais os arquivos
sdo constantemente criados, modificados e destruidos. Todavia, ela pode encontrar uso
em situagdes especificas, nas quais os arquivos ndo sejam modificados constantemente e
seja necessario rapidez nos acessos sequenciais e diretos aos dados. Um exemplo dessa
situagdo sdo sistemas dedicados para reproducdo de dados multimidia, como dudio e
video.

4.3.2 Alocag¢do encadeada

Esta forma de alocagdo foi proposta para contornar a pouca flexibilidade da alocagao
contigua e eliminar a fragmentacdo externa. Nela, cada bloco do arquivo no disco
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contém dados do arquivo e também um ponteiro para o préximo bloco, ou seja, um
campo indicando o nimero do préximo bloco do arquivo no disco. Desta forma é
construida uma lista encadeada de blocos para cada arquivo, ndo sendo mais necessario
manter os blocos do arquivo lado a lado no disco. Esta estratégia elimina a fragmentacdo
externa, pois todos os blocos livres do disco sdo utilizaveis sem restri¢des, e permite que
arquivos sejam criados sem a necessidade de definir seu tamanho final. A Figura 15
ilustra um exemplo dessa abordagem.

00 [

Tabela de diretério

nome bytes | blocos | inicio
fotol. jpg 10417 3 7
relat.pdf 28211 7 13 ¢ ~
instruc.txt 6214 2 20—\
sinfonia.mp3 [ 19116 5 24 ¢

blocos légicos com 4096 bytes

., bloco em uso
D bloco livre

Figura 15: Estratégia de alocagdo encadeada.

Nesta abordagem, o acesso sequencial aos dados do arquivo é simples e rapido,
pois cada bloco contém o ponteiro do préximo bloco do arquivo. Todavia, caso os
blocos estejam muito espalhados no disco, a cabega de leitura terd de fazer muitos
deslocamentos, diminuindo o desempenho de acesso ao disco. Ja o acesso direto a
posicdes especiticas do arquivo fica muito prejudicado com esta abordagem: caso se
deseje acessar um bloco no meio do arquivo, todos os blocos anteriores terdo de ser
lidos em sequéncia, para poder seguir os ponteiros que levam ao bloco desejado. O
algoritmo 2 mostra claramente esse problema, indicado através do lago while. Essa
dependéncia dos blocos anteriores também acarreta problemas de robustez: caso um
bloco do arquivo seja corrompido ou se torne defeituoso, todos os blocos posteriores a
este também ficardo inacessiveis. Por outro lado, esta abordagem é muito flexivel, pois
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Algoritmo 2 Localizar a posigdo do i-ésimo byte do arquivo no disco
i: nimero do byte a localizar
B: tamanho dos blocos 16gicos, em bytes
P: tamanho dos ponteiros de blocos, em bytes
bo: nimero do primeiro bloco do arquivo no disco
b;: nimero do bloco do disco onde se encontra o byte i
0;: posigdo do byte i dentro do bloco b; (offset)

// define bloco inicial do percurso

baux = bO
// calcula namero de blocos a percorrer
b=i+(B-DP)

while b > 0 do
block = read_block (b,,y)
bax = ponteiro extraido de block
b=b-1

end while

bi = baux

o; =imod (B - P)

return (b;,0;)

ndo hé necessidade de se definir o tamanho méximo do arquivo durante sua criagdo, e
arquivos podem ser expandidos ou reduzidos sem maiores dificuldades. Além disso,
qualquer bloco livre do disco pode ser usados por qualquer arquivo, eliminando a
fragmentagdo externa.

Os principais problemas da alocacdo encadeada sao o baixo desempenho nos acessos
diretos e a relativa fragilidade em relagdo a erros nos blocos do disco. Ambos os
problemas provém do fato de que os ponteiros dos blocos sdo armazenados nos proprios
blocos, junto dos dados do arquivo. Para resolver esse problema, os ponteiros podem
ser retirados dos blocos de dados e armazenados em uma tabela separada. Essa tabela é
denominada Tabela de Alocacdo de Arquivos (FAT - File Allocation Table), sendo a base
dos sistemas de arquivos FAT12, FAT16 e FAT32 usados nos sistemas operacionais MS-
DOS, Windows e em muitos dispositivos de armazenamento portateis, como pendrives,
reprodutores MP3 e cameras fotograficas digitais.

Na abordagem da FAT, os ponteiros dos blocos de cada arquivo sdo mantidos em
uma tabela tinica, armazenada em blocos reservados no inicio da particdo. Cada entrada
dessa tabela corresponde a um bloco 16gico do disco e contém um ponteiro indicando o
proximo bloco do mesmo arquivo. As entradas da tabela também podem conter valores
especiais para indicar o tltimo bloco de cada arquivo, blocos livres, blocos defeituosos e
blocos reservados. Uma cépia dessa tabela é mantida em cache na meméria durante o
uso do sistema, para melhorar o desempenho na localiza¢do dos blocos dos arquivos.
A Figura 16 apresenta o contetido da tabela de alocagdo de arquivos para o exemplo
apresentado anteriormente na Figura 15.
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Tabela de alocacao oo

L

[ R]

Tabela de diretorio de arquivos o1 [ R

nome bytes | blocos | inicio 02| L

fotol.jpg 10417 | 3 7 03| F|

: o4 [ 62

relat.pdf 28211 7 13 ~ o5 | F

instruc.txt 6214 2 20—\ 06 | F|

sinfonia.mp3 | 19116 5 24 07104 ]

08 | L

blocos 16gicos com 4096 bytes 091 F|

10 [ 12

11| F|

12| L

> 13[T16

14| F|

] o

bloco em uso 16 [ 17

D bloco livre 17119

18| F

19 [ 22

\ > 20 [ 21

21| L]

. 22|10

Entradas da tabela de alocacao 3 [ F

17 : nimero do préximo bloco : > 2426

L : dltimo bloco do arquivo (Last) 51 F

26 | 27

F : bloco livre (Free) 57 (381

R : bloco reservado (Reserved) 28| 8
B : bloco defeituoso (Bad) 20 FI)

Figura 16: Uma tabela de alocagdo de arquivos.

4.3.3 Alocac¢ao indexada

Nesta abordagem, a estrutura em lista encadeada da estratégia anterior é substituida
por um vetor contendo um indice de blocos do arquivo. Cada entrada desse indice
corresponde a um bloco do arquivo e aponta para a posi¢ao desse bloco no disco. O
indice de blocos de cada arquivo é mantido no disco em uma estrutura denominada nd de
indice (index node) ou simplesmente ndé-i (i-node). O i-node de cada arquivo contém, além
de seu indice de blocos, os principais atributos do mesmo, como tamanho, permissdes,
datas de acesso, etc. Os i-nodes de todos os arquivos sdo agrupados em uma tabela de
i-nodes, mantida em uma area reservada do disco, separada dos blocos de dados dos
arquivos. A Figura 17 apresenta um exemplo de alocagdo indexada.

Como os i-nodes também tém tamanho fixo, o nimero de entradas no indice de blocos
de um arquivo é limitado. Por isso, esta estratégia de alocacdo impde um tamanho
maximo para os arquivos. Por exemplo, se o sistema usar blocos de 4 KBytes e o indice de
blocos suportar 64 entradas, s6 poderdo ser armazenados arquivos com até 256 KBytes.
Além disso, a tabela de i-nodes também tem um tamanho fixo, determinado durante
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Tabela de diretério

Tabela de i-nodes { :H:

nome i-node
fOtOl . J pg 4 —f—>
relat.pdf 5 &+
instruc.txt 10 & ——>
sinfonia.mp3 31— > 10417
blocos Iégicos com 4096 bytes _j-node 5
meta-dados
13 @]
16 e
. bloco em uso 17 e
19 e
D bloco livre ponteiros 22 |
de dados 10 o
12 e
null e
null eH
null eH
~

Figura 17: Estratégia de alocacdo indexada simples.

a formatagdo do sistema de arquivos, o que limita o nimero méximo de arquivos ou
diretérios que podem ser criados na particao.

Para aumentar o tamanho maximo dos arquivos armazenados, algumas das entradas
do indice de blocos podem ser transformadas em ponteiros indiretos. Essas entradas
apontam para blocos do disco que contém outros ponteiros, criando assim uma estrutura
em arvore. Considerando um sistema com blocos 16gicos de 4K bytes e ponteiros de
32 bits (4 bytes), cada bloco légico pode conter 1024 ponteiros, o que aumenta muito
a capacidade do indice de blocos. Além de ponteiros indiretos, podem ser usados
ponteiros dupla e triplamente indiretos. Por exemplo, os sistemas de arquivos Ext2/Ext3
do Linux (apresentado na Figura 18) usam i-nodes com 12 ponteiros diretos (que apontam
para blocos de dados), um ponteiro indireto, um ponteiro duplamente indireto e um
ponteiro triplamente indireto. Considerando blocos 16gicos de 4K bytes e ponteiros
de 4 bytes, cada bloco de ponteiros contém 1024 ponteiros. Dessa forma, o cdlculo do
tamanho méximo de um arquivo nesse sistema é simples:
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max = 4096 x 12 (ponteiros diretos)
+ 4096 x 1024 (ponteiro indireto)
+ 4096 x 1024 x 1024 (ponteiro indireto duplo)
+ 4096 x 1024 x 1024 x 1024 (ponteiro indireto triplo)
= 4.402.345.721.856 bytes

max =~ 4T bytes

38



© Carlos Maziero : Alocacdo indexada

i-node
meta-dados Yo — [ 12
do arquivo — 5 - 13 blocos de dados
5 8 : 4_..--' K
— — (o ——— [ 1035
ks [ P :
12 ponteiros < - 3 : %_ > - 1036
diretos [ [ 1037
/’ B 1 ol [eH—— [ 2059
"/ Eu \
= ) o] >~ [
ponteiro 1-indireto o 5 -
ponteiro 2-indireto L || :
ponteiro 3-indireto ] I

[}
oI (G S
\ - -
blocos com
1024 ponteiros -7 [ (|
de 4 bytes :

n EDT
(o] [Ielo] @[@T ofimno)[[oFenn
]

Figura 18: Estratégia de alocagdo indexada multi-nivel.

Apesar dessa estrutura aparentemente complexa, a localizacdo e acesso de um bloco
do arquivo no disco permanece relativamente simples, pois a estrutura homogénea
de ponteiros permite calcular a localizagdo dos blocos com exatiddo. A localiza¢do do
bloco légico de disco correspondente ao i-ésimo bloco 16gico de um arquivo segue o
algoritmo 3.

Em relagdo ao desempenho, pode-se afirmar que esta estratégia é bastante rapida,
tanto para acessos sequenciais quanto para acessos diretos a blocos, devido aos indices
de ponteiros dos blocos presentes nos i-nodes. Contudo, no caso de blocos no final de
arquivos muito grandes, podem ser necessarios trés ou quatro acessos a disco adicionais
para localizar o bloco desejado, devido aos ponteiros indiretos. Defeitos em blocos
de dados nao afetam os demais blocos de dados, o que torna esta estratégia robusta.
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Algoritmo 3 Localizar a posi¢ao do i-ésimo byte do arquivo no disco

1.
2.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

O XN ®

B: tamanho dos blocos l6gicos, em bytes

b;: nimero do bloco do disco onde se encontra o byte i
0;: posigdo do byte i dentro do bloco b; (offset)
ptr[0...14]: vetor de ponteiros do i-node

block[0...1023]: bloco de ponteiros para outros blocos

0; = i mod B
bux =1+ B
if by < 12 then // ponteiros diretos
// 0 endereco do bloco b; é o préprio valor do ponteiro
bi = ptr[baux]
else
baux = baux — 12
if by < 1024 then // ponteiro indireto simples
// ler bloco de ponteiros de nivel 1
block, = read_block (ptr[12])
// encontrar o endereco do bloco b;
bi = blOCkl[baux]
else
baux = baux — 1024
if by < 1024 X 1024 then // ponteiro indireto duplo
// ler bloco de ponteiros de nivel 1
block, = read_block (ptr[13])
// ler bloco de ponteiros de nivel 2
block, = read_block (block[b,, +~ 1024])
// encontrar o endereco do bloco b;
b; = block,[b,,x mod 1024]
else // ponteiro indireto triplo
baux = o — (1024 x 1024)
// ler bloco de ponteiros de nivel 1
block, = read_block (ptr[14])
// ler bloco de ponteiros de nivel 2
block, = read_block (block[b,,x +~ (1024 x 1024)])
// ler bloco de ponteiros de nivel 3
blocks = read_block (block;[(ba, + 1024) mod 1024])
// encontrar o endereco do bloco b;
b; = blocks[b,.,x mod 1024]
end if
end if
end if
return (b;,0;)
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Todavia, defeitos nos metadados (o i-node ou os blocos de ponteiros) podem danificar
grandes extensdes do arquivo; por isso, muitos sistemas que usam esta estratégia
implementam técnicas de redundéncia de i-nodes e metadados para melhorar a robustez.
Em relacdo a flexibilidade, pode-se afirmar que esta forma de alocagdo é tao flexivel
quanto a aloca¢do encadeada, ndo apresentando fragmentacgado externa e permitindo o
uso de todas as areas do disco para armazenar dados. Todavia, o tamanho maximo dos
arquivos criados é limitado, bem como o nimero maximo de arquivos na partigdo.

Uma caracteristica interessante da aloca¢do indexada é a possibilidade de criar
arquivos esparsos. Um arquivo esparso contém dreas mapeadas no disco (contendo
dados) e dreas ndo mapeadas (sem dados). Somente as dreas mapeadas estdo fisicamente
alocadas no disco rigido, pois os ponteiros correspondentes a essas dreas no i-node
apontam para blocos do disco contendo dados do arquivo. Os ponteiros relativos as
areas ndo mapeadas tém valor nulo, servindo apenas para indicar que aquela drea do
arquivo ainda ndo estd mapeada no disco (conforme indicado na Figura 19). Caso um
processo leia uma area ndo mapeada, receberd somente zeros. As dreas ndo mapeadas
serdo alocadas em disco somente quando algum processo escrever nelas. Arquivos
esparsos sao muito usados por gerenciadores de bancos de dados e outras aplica¢des
que precisem manter arquivos com indices ou tabelas hash que possam conter grandes
intervalos sem uso.

meta-dados visdo légica do arquivo
— - N
i-node TTITITIT 1 ! MM

—Te
—Te
—Te
—Te
—1 e

i hdhdadhd s
[T

—1f—e
—1—e
—1e
—1e

. blocos de disco
efetivamente alocados

Figura 19: Alocagdo de um arquivo esparso.

4.3.4 Andlise comparativa

A Tabela 3 traz um comparativo entre as principais formas de alocacdo estudadas
aqui, sob a 6tica de suas caracteristicas de rapidez, robustez e flexibilidade de uso.
4.3.5 Geréncia de espaco livre

Além de manter informagdes sobre que blocos sdo usados por cada arquivo no
disco, a camada de alocagdo de arquivos deve manter um registro atualizado de quais
blocos estdo livres, ou seja ndo estdo ocupados por nenhum arquivo ou metadado. Duas
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Estratégia | Rapidez Robustez Flexibilidade

Contigua | Alta, pois acessos se- | Alta, pois blocos defei- | Baixa, pois o tamanho
quencial e direto ra-| tuosos ndo impedem o | maximo dos arquivos
pidos, pois os blocos | acesso aos demais blo- | deve ser conhecido a
do arquivo estdo pro6- | cos do arquivo. priori; nem sempre é
ximos no disco. possivel aumentar o ta-

manho de um arquivo
existente.

Encadeada | Acesso sequencial é ra- | Baixa, pois um bloco | Alta, pois arquivos po-
pido, se os blocos es- | defeituosolevaaperda | dem ser criados em
tiverem préximos; o | dos dados daquele | qualquerlocal dodisco,
acesso direto é lento, | bloco e de todos os blo- | sem risco de fragmen-
pois é necessdrio ler to- | cos subsequentes, até o | tagdo externa.
dos os blocos a partir | fim do arquivo.
doinicio do arquivo até
encontrar o bloco dese-
jado.

FAT Alta, pois acessos se- | Mais robusta que a | Alta, pois arquivos po-
quencial e direto sdord- | alocacdo encadeada, | dem ser criados em
pidos, se os blocos do | desde que ndo ocor- | qualquer local do disco,
arquivo estiverem proé- | ram erros na tabela de | sem risco de fragmen-
ximos no disco. alocagdo. tacdo externa.

Indexada | Alta, pois os acessos se- | Alta, desde que ndo | Alta, pois arquivos po-
quencial e direto sdo rd- | ocorram errosnoi-node | dem ser criados em
pidos, se os blocos do | nem nos blocos de pon- | qualquer local do disco,
arquivo estiverem pro- | teiros. sem risco de fragmen-
ximos no disco. tagdo externa. No en-

tanto, o tamanho méa-
ximo dos arquivos é li-
mitado pelo niimero de
ponteiros definidos nos
i-nodes.

Tabela 3: Quadro comparativo das estratégias de alocacdo de arquivos

técnicas de geréncia de blocos livres sdo frequentemente utilizadas: o mapa de bits e a
lista de blocos livres [Silberschatz et al., 2001, Tanenbaum, 2003].

Na abordagem de mapa de bits, um pequeno conjunto de blocos no inicio da particdo
é reservado para manter um mapa de bits. Cada bit nesse mapa de bits representa um
bloco l6gico da particdo, que pode estar livre (o bit vale 1) ou ocupado (o bit vale 0).
Essa abordagem como vantagem ser bastante compacta e simples de implementar: em
um disco de 80 GBytes com blocos l6gicos de 4.096 bytes, seriam necessarios 20.971.520
bits no mapa de bits, o que representa 2.621.440 bytes ou 640 blocos (ou seja, 0,003% do
total de blocos l6gicos do disco).

A abordagem de lista de blocos livres pode ser implementada de vérias formas. Na
forma mais simples, cada bloco livre contém um ponteiro para o préximo bloco livre do
disco, de forma similar a alocagdo encadeada de arquivos vista na Segdo 4.3.2. Apesar
de simples, essa abordagem é pouco eficiente, por exigir um acesso a disco para cada
bloco livre requisitado. A abordagem FAT (Secao 4.3.2) é uma melhoria desta técnica,
na qual os blocos livres sdo indicados por flags especificos na tabela de alocacdo de
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arquivos. Outra melhoria simples consiste em armazenar em cada bloco livre um vetor
de ponteiros para outros blocos livres; o tltimo ponteiro desse vetor apontaria para
um novo bloco livre contendo mais um vetor de ponteiros, e assim sucessivamente.
Essa abordagem permite obter um grande niimero de blocos livre a cada acesso a disco.
Outra melhoria similar consiste em armazenar uma tabela de extensdes de blocos livres,
ou seja, a localizagdo e o tamanho de um conjunto de blocos livres consecutivos no disco,
de forma similar a alocagdo contigua (Segdo 4.3.1).

4.4 O sistema de arquivos virtual

O sistema de arquivos virtual gerencia os aspectos do sistema de arquivos mais
préoximos do usudrio, como a verificagdo de permissdes de acesso, o controle de
concorréncia (atribuigado e liberacao travas) e a manutencido de informacgdes sobre os
arquivos abertos pelos processos.

Conforme apresentado na Se¢do 2.1, quando um processo abre um arquivo, ele recebe
do ntcleo uma referéncia ao arquivo aberto, a ser usada nas operagdes subsequentes
envolvendo aquele arquivo. Em sistemas UNIX, as referéncias a arquivos abertos sdo
denominadas descritores de arquivos, e correspondem a indices de entradas em uma tabela
de arquivos abertos pelo processo (process file table), mantida pelo niicleo. Cada entrada
dessa tabela contém informagdes relativas ao uso do arquivo por aquele processo, como
o ponteiro de posigdo corrente e 0 modo de acesso ao arquivo solicitado pelo processo
(leitura, escrita, etc.).

Adicionalmente, cada entrada da tabela de arquivos do processo contém uma
referéncia para uma entrada correspondente na tabela global de arquivos abertos (system
file table) do sistema. Nessa tabela global, cada entrada contém um contador de processos
que mantém aquele arquivo aberto, uma trava para controle de compartilhamento e
uma referéncia as estruturas de dados que representam o arquivo no sistema de arquivos
onde ele se encontra, além de outras informacdes [Bach, 1986, Vahalia, 1996, Love, 2004].

A Figura 20 apresenta a organizacdo geral das estruturas de controle de arquivos
abertos presentes no sistema de arquivos virtual de um ntcleo UNIX tipico. Essa
estrutura é similar em outros sistemas, mas pode ser simplificada em sistemas mais
antigos e simples, como no caso do DOS. Deve-se observar que toda essa estrutura é
independente do dispositivo fisico onde os dados estdo armazenados e da estratégia
de alocagdo de arquivos utilizada; por essa razao, esta camada é denominada sisterma
de arquivos virtual. Essa transparéncia permite que os processos acessem de maneira
uniforme, usando a mesma interface, arquivos em qualquer meio de armazenamento e
armazenados sob qualquer estratégia de alocacao.
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referéncias de arquivos abertos
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Figura 20: Estruturas de controle de arquivos abertos em um niicleo UNIX.
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