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Abstract. E-mail is an essential tool in today'’s Internet. However, architectures
of production e-mail systems are prone to several problems that impact their
scalability and open doors to dependability problems. Many solutions have
been proposed to solve such deficiencies and to provide better scalability and
reliability to such systems. This paper presents a distributed architecture for
e-mail servers. Its design is centered on performance, scalability, configuration
flexibility, and fault/intrusion tolerance aspects. The proposal uses techniques
like autonomous cells struturing, storage fragmentation and scattering, mailbox
cyphering, event-based mail processing and hook-based filtering.

Resumo.O e-mailé uma ferramenta essencial na Internet. No entanto, a ar-
quitetura dos sistemas de e-mail convencionais sofre de problemas que limitam
sua escalabilidade e abrem a porta para diversos tipos de ameacas. Alternativas
vém sendo propostas para sanar as déficias e prover maior escalabilidade

e confiabilidade aos sistemas de e-mail. Este artigo apresenta uma arquite-
tura distribuda para servidores de e-mail, cobrindo aspectos de desempenho,
escalabilidade, flexibilidade de configuéss; tolelncia a faltas e a intrudes.

Para tal, diversasé&cnicas foram empregadas, como a estrutéicago sistema

em &lulas aubnomas, fragment&p e disperdo do armazenamento, processa-
mento de mensagens baseado em eventos e filtragem por ganchos (hooks).

1. Introducao

NosUltimos dez anos o crescimento da Internet ocorreu de forma n@itda, tanto em
nimero de usarios quanto em complexidade da tecnologia. As ferramentas de e-mail se
tornaram extremamente difundidas por serem um sistema de comamgiagples, barato

e capaz de transportaanos tipos de informdies em seu corpo. Estimativas feitas pelo
IDC [IDC, 2003] apontam que em 2005 exigtircerca de 1,2 bilies de caixas de correio
eletidnico, com uma radia de 3 caixas por pessoa, sendo quéafedo dario de e-mail

esh previsto em aproximadamente 36 Bi#ls de mensagens.

O protocolo resporével pelo envio e recebimento de e-mail foi projetado para ser
simples, pois népoca de sua criag os e-mails eram restritacomunidade acé&dica e
a capacidade de processamento dagumas era limitada. Com o aumento do uso dos e-
mails, us@arios mal intencionados passaram a utilizar esse sistema para propagagdaonte
malicioso, como irus, spamse scams Além disso, 0 aumento no uso de sistemas de e-
mail levoua necessidade de tecnologias capazes de suportar de fornévescagura e
confiavel o armazenamento e atego de mensagens efiicas.

*Projeto financiado pelo processo 401.581/2003-9 do edital de Software Livre CT-Info/CNPq 01/2003.
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Este artigo apresenta uma arquitetura distdau que oferece mecanis-
mos de processamento de mensagens, tais como filtragenspae e \virus,
adicdo/remo@o/modificago de anexos, modificag de cabecalhos das mensagens,
detec@o de contedo indevido, triagem de mensagens, contabifipaide uso e estaticas
detalhadas. A arquitetura aqui descrita foi concebida com forte pred@mupas aspectos
de desempenho, flexibilidade, escalabilidade e dnlgia a faltas e intrd@es. Para tal, di-
versasécnicas foram empregadas, como a estruwrap sistema enetulas aubnomas,
fragmentago e dispei@o do armazenamento, cifragem das caixas de correio, processa-
mento de mensagens baseado em eventos e filtragem por gamobkss. (

O texto deste artigo esestruturado da seguinte forma: ag&®® traz uma reveo
das principais ameacas aos servicos de e-mail;@osg@presenta 0s principais projetos
realizados narea de servidores de e-malil distiidbos em larga escala; a S&¢4 tds uma
visao geral sobre o FDR, um modelo de armazenamento de dados seguro e tolerante a
falta; a se@o 5 apresenta a arquitetura desenvolvida neste projeto e detalha seus aspectos
funcionais e ao-funcionais; a s@p 6 compara a arquitetura aqui apresentada com as
demais arquiteturas presentes na literatura;(jhimo, a seéo 7 conclui o trabalho e
delineia suas perspectivas de continuidade.

2. Ameacas ao servi¢co de e-mail

O sistema de e-mail foi inicialmente projetado para ser simples, poisid#icqalvo

era restritca comunidade acé&thica. O protocolo SMTP, respdn&l pela transféncia

de e-mails entre servidores [Crocker, 1982, Resnick, 20@, pro\e mecanismos ro-
bustos para autenticag e controle de acesso. Com a exptn$0 uso da Internet, o
sistema de e-mail ganhou grande impadia, expondo, com isso, as fragilidades das
tecnologias envolvidas évios problemasao previstos inicialmente. Dentre esses prob-
lemas destacam-se spams virus escamsque comprometem o desempenho, robustez,
seguranca e usabilidade dos sistemas de e-mail atuais.

2.1. Spam

Spanmou UCE (Unsolicited Commercial E-mgikao os termos usados para designar men-
sagens &o solicitadas (geralmente indemagis ao destinatio) que consomem recursos
importantes (espaco em disco, banda de rede, etc) dos sistemas de camptstigna-

se que o tafego nedio diario despamé de 17 billdes de mensagens e que a famdaé
aumentar para 23 bittes aé 2007 [IDC, 2004].

Osspamgpodem ocasionar diversos inconvenientes, comaarecebimento de
e-mails \alidos (pela satur@p das caixas de correio), 0 gasto desnécessle tempo
para receber mensagens indesejadas (fatiraem coneges discadas), a perda de pro-
dutividade (aumento no tempo necass para a leitura de e-mails), impacto na banda
de rede (o tafego despamsdiminui a bandaitil de rede das corpor@es), entre outros
[Lindberg, 1999].

As principais &cnicas de envio dgpamsao:

e Entrega direta: programas de entrega montam um servidor SMTP no computa-
dorspammelgerador despan) que enviam grandes volumes de mensagens dire-
tamente a outros servidores de e-mail;

e Open relay um erro fregiente de configur@p nas listas de controle de acesso de
servidores de e-mail, conhecido compen relay permite que um servidor seja
usado como propagador involanio de grandes volumes dpam
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¢ Remetentes forjados fragilidades no protocolo SMTP permitem forjar campos
dos cabecalhos de e-mail, entre os quais 0 remetente; essa fragdidacigla-
mente explorada p@pammer® Virus.

Varias €cnicas em sendo usadas para controle gfmm As principais 80
baseadas em listas de servidores é@wefis e @o-confaveis, ou na filtragem das men-
sagens recebidas com base em seu Golate

e Listas Negras Black Listg): ServidoresRBL (Realtime Blackhole Lisysdis-
tribuidos na Internet ma@in listas de enderecos IP de geradores ou propagadores
despam que podem ser consultadas por meio de DNS pelos servidores de e-mail
para verificar a confiabilidade de um remetente [Jung and Sit, 2004]; essas listas
sao0 mantidas por meio deaxios mecanismos, como contribbé&s de usarios,
resultados de varreduras aug@tioas, etc.

e Listas Brancas White Listy: cada servidor de e-mail pode manter uma lista
de remetentes nos quais confia; essa kstoormalmente mantida por meio de
pedidos de confirm@p de envio que remetem a um for@ub web ou outra
abordagem similar [Hall, 1998]. Alguns sistemas alimentam suas listas brancas
com outrasécnicas, como forgar o remetente a tentar o mesmo eaviasvezes
[Fromberger, 2004].

e Filtros antispam: programas de filtragem que classificam os e-mails de acordo
com seu confedo; podem ser usadagchicas estadticas, de classificap
bayesiana redes neurais, etc [Sahami et al., 1998]. Muispeimmerdentam
burlar tais filtros por meio degtnicas que permitem inserir textos em imagens,
usar estruturas HTML para confundir os filtros, entre outras.

2.2. \Virus eworms

Os \irus e osvormsde e-mail o programas qué&im como objetivo inutilizar sistemas,
destruir arquivos, roubar informdes importantes de umaaguina ou simplesmente
propagar-se ao extremo. Unirws de e-mail normalmente constitido por um e-mail
com um anexo execawel (ou um édigo HTML que permita carregar um arquivo exe-
cutavel armazenado remotamente). ESsdigo execldvel pode ser ativado pelo w@sio

ou aé mesmo de forma autdatica, explorando vulnerabilidades no cliente de e-mail.

A propaga@o de um ¥rus acontece por meio da explofacde fragilidades nos
clientes de e-mail e do uso da lista de contatos dans(Klensin, 2001]. Aém disso,
maquinas infectadas pofrus podem oferecdrackdoorsjue permitem seu uso em diver-
sos tipos de atividades nocivas.

Empresas de software desenvolvem aniy e margm bases de assinaturas
de Jrus ja conhecidos. Pém, o atraso na atualizag dessas bases pode ocasionar
infesta@es e propag@p de Vrus pela rede. Usuios de computadores pessoais pre-
cisam atualizar constantemente seus sistemas dérastivCom o intuito de minimizar
este problema em servicos de e-mail, provedores de acessoiregtiantando antivus
na entrada das mensagens, diminuindo a possibilidade de transpadrrgsceanexados em
mensagens. Todavia, estudos recentes demonstram que a abordagem baseada em bases
de assinaturas nunca resolverproblema, pois 0s novosus se propagam mais rapida-
mente que as atualizégs dos antivus [Zou et al., 2002].

2.3. Scam

Osscamssao mensagens falsificadas que utilizam fragilidades do protocolo SMTP para
construir ataques de engenharia social, visando enganar os degig)atonvencendo-os
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a informar dados ba@acios, rumeros de cabes de ceditos e outras informées con-
fidenciais. A solugo para este problen@utilizar um sistema de assinatura/certificado
digital ou en&o tecnologias que validem a autenticidade do servidor ou do remetente da
mensagem.

3. Servidores de e-mail distribudos

Diversas alternativas vem sendo propostas na literatura recente para prover escalabilidade,
tolerancia a faltas e disponibilidade em servigos de e-mail. Normalmente essas aborda-
gens fazem uso da distrib@ig do servico sobre um grupo de servidores em uma rede
local. Nesta sefp, as principais abordagens nesse sentidmsgresentadakarthlink,
Porcupine Ninjamail e Gmail.

O Earthlink [Christenson et al., 1997] utiliza o sistema de arquivos N¥&Work
File Systempara distribuir as caixas de correio em uma rede local. A entrada das men-
sagens no sisten@realizada por uma veis gererica do MTA Mail Transport Agent
centralizadd&Sendmail O balanceamento da carga de entradieito por meio dé&round-
Robin DNSAo completar a rece@p de uma mensagemSendmaiinvoca o MDA (Mail
Delivery Agent mail.local para entregar a mensagem recebida; o MDA foi modificado
para suportar o sistema de armazenamento usado pelo siSgthiank O Earthlink
dispersa as caixas de correio dosargs entre os diversos servidores utilizando um al-
goritmo simples que calcula a quantidade de caixas por servidor de acordo conemn
de servidores.

O Porcuping[Saito et al., 1998, Saito et al., 1999] distribui o servico de e-mail em
um grupo de servidores denominadail cluster Uma tabela déashdistribuidaé usada
para distribuir e replicar os e-mails entre os diversmsdocluster, buscando assegurar a
disponibilidade das mensagens. Quando um MMAi( User Agen} faz uma requisigo
de e-mail, o servidor POP/IMAP consulta o servi¢co de hashing para localizésagie
coném a caixa do usario e em seguida inicia uma comuniaagRPC com cada um dos
nos para obter as mensagens dcansu

O Ninjamail [Behren et al., 2000] foi desenvolvido utilizando a arquitetura dis-
tribuida Ninja [Gribble et al., 2001] e o sistema de armazenamento e com@uicac
OceanStordKubiatowicz et al., 2000]. Qrluster Ninja prove um ambiente distriido
de alto desempenho que inicia e finaliza trabalhos em diferebgautomaticamente e
cria tarefas agscronas para comunicag entre os trabalhadores. A arquitetidiaja-
Mail & composta por diversosadulos; o nddulo MailStorearmazena, atualiza, localiza,
retorna e remove as mensagens de unauguno sistema. Os adulos de acess@s 0s
componentes de comuniéade entrada/sda do servidor (POP, IMAP, HTTP, SMTP).
Os nbdulos de exterd fi0 desenvolvidos pelo uato e facilitam a includo de novas
funcionalidades no ambiente, como filtros de mensagens, locGatizkcpalavras no corpo
das mensagens, etc. O sisteNiajamail utiliza o ambientéOceanStorgara armazenar
as mensagens em um contexto disfidlou

O Google Mail (Gmail) [Google, 2004]é um ambiente devebmailconstrido
sobre oGFS — Google File Systefthemawat et al., 2003] para criar um ambiente dis-
tribuido de armazenamento esoadl, confavel e dispoivel. O Gmail € basicamente um
mecanismo de busca do sistema Google customizado para localizar mensagens de um
ustario no GFS. Ccluster GFSe dividido da seguinte forma: umbrmaster diversos
nos chunkservergservidores de fragmentos) e clientes de acesso. Um ar§uilai-
dido pelo ™ masterem \arios pedacos identificados por uma chawica de 64 bits
gue f.0 armazenados pelolunkservers Para maior confiabilidade, esses pedagus s
distribuiidos e armazenados enthiplos servidores (por default enes servidores dis-
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tintos). O rd masteré respongvel por armazenar todos os dados pertinentes ao sistema
(informagdes sobre controle de acesso, locabwagtual dos fragmentos, etc) e efetuar a
geréncia do servico (informd@gs sobre o coletor de lixo, migi@gde pedagos entre servi-
dores, recuperap dos estados dokhunkserversetc). Os clientes® os resporéveis por

ler e gravar informa@es no sistema de arquivos. Eles interagem cobroasterpara ver-

ificar informa@es sobre ugdrios e fragmentos; em seguida, se comunicam diretamente
com oschunkserversesponaveis pelos fragmentos.

4. Fragmenta@o e disper@o com redundancia

O FDR (Fragmenta@o e Disperéo com Redur@thcid) € uma écnica que fragmenta
um arquivo em pedacos de tamanho fixo e dissemina os fragmentos em divErstEs n
armazenamento de dados. Estanica disponibiliza um ambiente de armazenamento
seguro e tolerante a faltas em ambientes distlitmi[Fabre et al., 1994].

O método de fragment@gp consiste em transformar o dado a ser armazenado em
M paginas de tamanho fixo que 8ercifradas, assinadas em seguida fragmentadas em
um niumero N de fragmentos. Depois que todos os fragmentos tiverem sido produzidos,
o sistema devérenviar de forma aleatia cada um dos fragmentos ad@smle armazena-
mento. A poitica de dissemin&p devea garantir que cada fragmento seja armazenado
em mais de uma, tornando o sistema tolerante a falta.

A técnica FDR complementa a seguranca &sade nétodos de cifragem, tor-
nando o armazenamento menos vuhivet a €cnicas de cripto alise: Um invasor ata-
cando uminico rb de armazenament@a tem acesso a todos os fragmentos. Mesmo que
ele consiga ter acesso a todos os N fragmentos, ainda assirhaleeemnecessias N!/2
aralises criptograficas para reconstruir uameca [agina.

5. A arquitetura ACME

O objetivo do projeto ACMEm Ambiente para a Classificag e Manipula&o de E-

mails) & construir um ambiente distritilo de processamento de e-mails, com mecanis-

mos robustos de manipukag e classificago de mensagens. A arquitetura do sistema foi
concebida com uma forte preocupagios aspectos de desempenho, flexibilidade, escal-
abilidade e tolgincia a faltas e intr@es. Para tal, diversagdnicas foram empregadas,

como a estruturap do sistema emétulas aubnomas, fragmentap e dispe@o do ar-
mazenamento, cifragem das caixas de correio e processamento de mensagens baseado em
eventos.

O ACME proporciona mecanismos de processamento de mensagens como
filtragem despam e \irus, adi@o/remo@o/modificago de anexos, modificag de
cabecalhos das mensagens, détecde contedo indevido, triagem de mensagens,
contabiliza@o de uso e estaticas detalhadas. Esses mecanisndasparametriaveis
e podem ser modificados atés/de uma linguagem deriptingsimples.

O sistema ACME foi estruturado em duas camadasaraada de recep@p de
mensagengjue implementa o protocolo SMTP e demais funcionalidades de um servidor
de e-mail e a&aamada de manipul@p e classificago de mensagengue utiliza o poder
da linguagem interpretada Ruby [Fulton and Hurst, 2003]. A linguagem Ruby foi escol-
hida por ser simples, orientada a objetos e por possuir uma bibliotecaopaxtensa.

A escolha de uma linguagem orientada a objetos facilita a clas§iicagnanipulago
das mensagens que &ertransformadas pela camada de regepg armazenadas no
reposibrio como objetos.
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5.1. Gerenciador de eventos

O gerenciador de eventos ACME foi proposto para disponibilizar uma forma simples
de incluir metodos de classificag, checagem e manipulag; de informages trocadas

entre servidores no envio/recebimento das mensagens. O gerenciador de eventos integra
a linguagem de programag interpretada Ruby, que oferece mecanismos de execuc

de @digo sem a necessidade de recompitado ©digo. Para facilitar a manipulag

das mensagens, cada mensagem recebida pelo servidor de e-maiksgeveansformada

em objeto Ruby (DMail). A seguir serdetalhado o funcionamento do gerenciador de
eventos.

O gerenciador de eventos ACME aguarda por eventos gée gerados no decor-
rer de uma comunica® SMTP. Ao ocorrer um evento, o gerenciador de eventos faz uma
chamada a um “gancho” associado ao evento gerado. Os garimhoe®dos codi-
ficados em Ruby por administradores de servicos de e-mail para criar um ambiente de
classificaéo e manipulago de cada comando/mensagem trocada a partir do protocolo. O
gancho chamado deweexecutar a sua funcionalidade e em seguida retornar uma resposta
SMTP para que a comunicag prossiga. Quando uma mensagem for recebida por com-
pleta 0o ACME transforma@a mensagem em um objeto DMail que p@dsgr manipulado
de acordo com as regras do doin.

Neste trabalho foi definido os seguintes ganch&mtpconnect, smtpimeout,
smtphelo, smtpehlo, smtpmail, smtprcpt, smtpdata, smtprset, smtpvrfy, smtpexpn,
smtphelp, smtpnoope smtpquit, que correspondem a cada um dos comandos do pro-
tocolo. Esses eventos podem ac@ionser implementados. Caso um gancho seja
implementado uma resposta paordo protocolo SMTP deverser gerada. A seguér
apresentado um exemplo dedigo em Ruby para o gancingpt to:

class SmtpdHook

def initialize
end

def smtp_connect(addr)
@log.info "New connection coming from #{addr}"
return 220, "#H{ENV[HOSTNAME']} Service ready"
end

def smtp_helo(arg)
return 250, "Requested mail action okay, completed”

end
# RCPT TO:
def smtp_rcpt(local_part, domain, source_route)
if domain == "foo.bar" then
begin
if local part == "postmaster" then
local_part = "admin"
else
user = Etc::getpwnam(local_part)
end

return 250, "Requested mail action okay, completed”
rescue ArgumentError
return 450, "Recipient address rejected: Unknown local part"
end
else
return 450, "Recipient address rejected: Domain not found"
end
end
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# ..

end

Neste exemplo, a mensagem déveer aceita se e somente se o tomdo destingrio

for foo.bare o usario existir localmente. O servidor de mensagens atualiza sua tabela
de estado se oddigo de retorno do Btodo for positivo.E verificado tambm se o des-
tinatario da mensage® o postmasterem caso afirmativo, a parte lodreescrita de tal
forma que a mensagem seja redirecionada para ariesadmin do contario, a rotina
verifica se existe um uéwio local na Paquina com o mesmo nome e aceita @rguen-
contrado) ou rejeita (uswio inexistente) a mensagem.

Todos os ganchos (exceto o ganshatpdata) possuem a mesma funcionalidade.
Eles recebem inform@es vindas da comunicag, processam as inforniss e retornam
um codigo de retorno SMTPakmtpdatarecebe como pametro a mensagem na forma
de um objeto Ruby, executa a manip@agia mensagem de acordo conddigo definido
e em seguida retorna a mensagem manipulada ao gerenciador de eventos para que esta seja
armazenada na caixa de entrada oaeeixclida (dependendo d@digo dosmtpdata).

5.2. Celulas ACME

As funcionalidades do servidor de e-mail foram divididas &@hlas. Umacélula ACME

e a representap de um B na arquitetura do sistema, sendo composta pgafutos in-
dependentes que executam tarefas distintas. Essa abordagem simplifica a raanuteng
do sistema pois os adulos podem ser facilmente inseridos, removidos ou sutukigu
Cada €élula ACME é composta pelos seguinte®dulos: SMTP ManagerRoute Man-

ager, Delivery ManagerPOP Manager Repository

Route
smtp protocol Manager
T
i |
.--""'__w'_'-\—-..\_
Smtp : e LN Delivery
Manager 'K\Riliomwry ﬁi Manager
Pop / Imap smtp protocol
Manager

Figura 1: C élula ACME

A figura 1 apresenta o modelo de un@&uta completa, composta pelos seguintes
elementos:

e O SMTP Manageg o servi¢co de entrada; ele recebe as mensagens utilizando o
protocolo SMTP e as armazena no repsit do sistema.
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e ORoute Managee o servico de roteamento de e-mails; ele requisita ao répiosit
as mensagens que tenham sido recebidas pelo sistema mas quetairolam
processadas, valida suas inforides, define a rota de cada mensagem (entrega
local, entrega remota, expawsde aliases, etc) e as devolve ao repasit

e O Delivery Manageré o servico respo@asel pelas entregas remotas do sistema;
ele recupera as mensagens que devem ser entregues remotamente e se comunica
com outros sistemas de e-mail. Se uma mensagepnder ser entregue, ele
utiliza mecanismos de notificag e/ou ganchos do sistema para que seja tomada
uma decigao sobre o destino da mensagem (vehsds;:1).

e O POP/IMAP Managere o servico respoasel pela entrega de mensagens aos
clientes; ele recupera as mensagens armazenadas na caixa de correio de um
ustlario e as entrega utilizando o protocolo POP3 ou IMAP.

e O Repositoryée o servi¢o respo@asel por armazenar as mensagens do servidor de
e-mail e criar um ambiente transparente de comugizagtre os demaisadulos
do sistema.

Em umunico servidor ifsico podem coexistir diversaglalas; cada&lula devea
pOSSsuir no MMimo um componente ativo. Ain disso, a inse&p e remogo de €lulas
nao afetam o funcionamento geral do sistema pois cduthuto utiliza um mecanismo de
multicastpara descobrir os repositos que fazem parte do sistema e interagir com eles.

5.3. Reposibrio e tags

O mbdulo central do sistema ACME o Repository Ele implementa um reposéitio
distribudo que armazena e controla o acedsanensagens, ta@m aplicando pdlicas

de armazenamento no sistema. Esta abordagem torna o isolament@e deitarefas

entre os demais @dulos transparente, pois eles enxergam apenas uma interface de acesso
ao reposibrio distribuido. A Figura 2 apresenta o rep@sib distribiido ACME.

Multicast

v
;

/___..---"' e
Smtp = &f\ Repository\@ B Delivery
~____#
Cell 1
------- R Ve
R
Smtp [ ﬁv‘\\ Repository = Router

"\-.H‘___H_.

Figura 2: Grupos de Reposit 6rio

Para obter seguranca e t@acia a faltas no armazenamento das mensagens foi
utilizada a écnica FDR [Fabre et al., 1994], onde cada mensagem recebida pelo servidor
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deve ser fragmentada e distriba de forma redundante pela@rias €lulas do sistema.
A fragmenta@o garante quedo seja possel obter informades de um fragmento e a
disper&o deve assegurar que exista tnico subconjunto de fragmentos em cadado
servidor e que mais de undpossua umaapia deste subconjunto.

O reposibrio armazendagse objetos.Tagssao tuplas chave/valor, enquanto os
objetos &0 quaisquer tipos de dados identificados exclusivamente por UWUlDige(-
sal Unique IDentifiers Nao pode haver col@ entre os UUIDs dos objetos armazena-
dos, pois esses identificadoresageas chaves para acessar 0s objetos depositados; se 0
reposibrio detectar uma colé® no armazenamento de um novo objeto, a operaea
rejeitada. Cada fragmento gerado por FDR carrega consigo o UUID do objeto original
e seu novo UUID. O novo identificador geutilizado para verificar a integridade dos
fragmentos distribilos, e o UUID do objeto original serutilizado para referenciar a
mensagem dentro do sistema.

Chave: Valor:
usuario@dominio.com 7f4abb47-d7c2-492e-9025-56ff2f20cdf5

As tagspodem ser utilizadas de forma @ggita para armazenar qualquer tipo de
valor no repositrio. Caso haja colé&o entre chaves, ambas os valores associadas ser
acessados sagncialmente:

Chave: Valor:
usuario@dominio.com 7f4abb47-d7¢c2-492e-9025-56ff2f20cdf5
usuario@dominio.com al8a3c09-3849-423a-9275-876fa2bf41
Chave: Valor:

senha$usuario@dominio.com  $1$SFpSblp$SQkMdekdALluINEUImt1

Chave: Valor:
blacklist$usuario@dominio.com dark@moor.com
blacklist$usuario@dominio.com halo@ween.net

Dessa forma o repositio pode ser utilizado para armazenar qualquer infodoag
Como por exemplo listas de controle de acesso ou auteatiakeg usarios. O processa-
mento pode ser exemplificado pela classe de ganchB©#oManager

class PopHook

def initialize
end

def pop_user(user)
@local = user
end

def pop_password(password)
if tag_retrieve( "senha$" + @local, hash ) == true then
if Digest::MD5.hexdigest(password) == hash then
return true
else
return false
end
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else
return false
end
end

# ...

end

Astagstamkem so utilizadas para evitar a dupliGgde mensagens que possuam
diversos destinarios. Em sistemas convencionais a mensagetplicada para cada
usLario, elevando a quantidade de espaco em disco rE@para armazenar as diversas
copias da mesma mensagem. Com oilkmuxiastags apenas a mensagem origirél
armazenada no repaito e umatag de refeénciaé inserida para cada destiaab da
mensagem. Por exemplo:

Chave: Valor:
7f4abb47-d7c2-492e-9025-56ff2f20cdf5 mega@metal.com
7f4abb47-d7c2-492e-9025-56ff2f20cdf5 master@plan.org
7f4abb47-d7¢c2-492e-9025-56ff2f20cdf5 cordel@fogo.com

Chave: Valor:

mega@metal.com 7f4abb47-d7¢c2-492e-9025-56ff2f20cdf5
mega@metal.com 6d24f44c-171b-4e81-b6d1-76abff73dbd
master@plan.org 7f4abb47-d7c2-492e-9025-56ff2f20cdf5

Toda vez que um usuwio remover uma mensagem, apendsgde refeéncia
se@ removida. Quando mais nenhurtay referenciar o objeto, 0 mesmo removido
do reposibrio. Esse processo funciona como uma coleta de lixo; dentro de cada com-
ponente do repogitio existem monitores programados para realizar coletas de lixo
periddicas, removendo mensagens gée foram explicitamente removidas (objet@on
referenciados), auxiliando e diminuindo a carga dos componentes de agcasssagem
(IMAP/POP).

5.4. Aspectos de implementap

A arquitetura de implementag predominante entre os componentes do sisteraa
AMPED (Asymmetric Multi-Process Event-Drivedefinida em [Pai et al., 1999]. Essa
arquitetura, ilustrada na Figura 3, combina a progr@odgaseada em eventos com a
utilizacao de processos auxiliares para realizar tarefas que possam bloquear o lago prin-
cipal do servidor. O processo principal baseado em eventos realiza todas a®eperac
nao-bloqueantes. Quando uma opé@mque possa bloquear o lago principalecesaria,

um sinalé enviado, atra&s de um mecanismo de notifiéagde eventos, para um processo
auxiliar que ia realizar a operé@p. Assim que a operag for finalizada, o processo aux-

iliar envia um sinal de volta para o processo requisitante, notificando-o de que aamperac
solicitada foi completada.

O mecanismo de notificag de eventos utilizado pelo sisteraao POSIX-RT
(Real-Time Signa)s Os sinais RT proem um mecanismo alternativo para receber sinais,
as chamadas de sistesigwaitinfoe sigtimedwaithabilitam os processos a verificar suas
filas de sinais e rec@blos sem a necessidade de serem interrompidos de forma preemp-
tiva. Ao contario dos tradicionais sinais UNIX, os sinais RT podem carregar dados,
tais como estruturas que descrevem a que se destina cada sinal. Unibemiional
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DAcceptor DRuby DPoller DStorage

. } . .

Event Dispatcher/Demultiplexer

v . . :

DCache DTimer DMonitor DLinger

Figura 3: Asymmetric Multi-Process Event-Driven

dos sinais RTé que podem ser enfileirados e entregues um de cada vez, ordenadamente,
deixando a aplicap livre para consultar os sinais quando Ihe for mais conveniente.

As tarefas auxiliaresa® implementadas comibireadsque dividem o mesmo
espaco de meamia. Essa caractistica, somada ao uso dos sinais RT, permite que
as threads troquem refegncias de estruturas compartilhadas sem a necessidade de
sincroniza@o explicita, passando re@arcias de uma tarefa para outra por meio dos sinais.
A cada grupo de tarefas que realizam uma operagspeifica € atribido um rumero de
sinal que deve ser recebido pelas mesmas. As tarefasdiespera do sinal especificado
para seu grupo. Quando a tarefa principal envia um sinkdyieelencaminha esse sinal
para a primeira tarefa que asiguardando por sinais desse tipo; &e houver nenhuma
tarefa em espera, o sinalenfileirado para ser entregue quando alguma tarefa estiver
disporivel.

6. Trabalhos correlatos

Conforme visto na sé@p 3, o sistemdarthlink [Christenson et al., 1997] possui uma
arquitetura simples que utiliza um sistema maticad para receber as mensagesesr{d-

mail) e tecnologiasg consolidadas para prover armazenamento nas caixas de correio do
ustario. Ele utiliza um servidor NFS para “enxergar” seu sistema de armazenamento
distribuido como uminico sistema de arquivos.

Por sua vez, a arquitetura do sistenfeorcupine [Saito etal., 1998,
Saito et al., 1999] possui seugmrio sistema de envio e recebimento de mensagens
e utiliza uma tabela hash em cada ao servidor utilizada para localizar e armazenar
mensagens no sistema. As inforrdag sobre os uénios §i0 armazenadas em um
servidor centralizado NIS, que constitui um poftaco de falha. A&m disso, Bo €0
considerados aspectos de cifragem das mensagens e oimiza@rmazenamento de
e-mails com @rios destinatrios.

O Ninjamail [Behren et al., 2000¢ o servidor de e-mail que mais se assemelha
com a arquitetura aqui descrita. Atésvdo sistema de armazenamefoeanStore
[Kubiatowicz et al., 2000], ele disponibiliza um sistema de armazenamento global e auto-
configuavel de mensagens; oodulos de exterdg proporcionam um ambiente flegl,
onde novas funcionalidades podem ser inseridas sem a necessidade déeasltamac
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codigo original.

O Gmail[Google, 2004] utiliza o sistema de armazenamé&ogle File System
[Ghemawat et al., 2003] para disponibilizar um ambiente de armazenamento distribu
capaz de ofertar um grande espaco de armazenamento para sEiEsuU$io K0 con-
templadas caractsticas de flexibilidade de configu@m.

Diferente das propostas apresentadas, o sistema ACME armazena as mensagens
em um reposdrio distribudo que usa atnica FDR para cifrar, fragmentar e dispersar
as mensagens de forma protegida e redundante entre os divessis servidor. Foi adi-
cionado ao repogitio 0 conceito déag, onde \arios us@arios podem apontar para uma
mesma mensagem, diminuindo a necessidade de armazenamento de mensagens repli-
cadas. Aém disso, o sistema ACME utiliza uma linguagem de confiqaoaygientada a
objetos que facilita a administiag das informages que trafegam pelo sistema e simpli-
fica a incorporago de novos mecanismos.

7. Conclusio e trabalhos futuros

Neste artigo foi apresentada a arquitetura de um servidor de e-mail dibibu
flexivel e modular que utiliza uma linguagem de configémtegrada ao sistema de
envio/recepgo e armazenamento das mensagens. A arquitetura modular baseada em
células simplifica a manute&@ do sistema pois um ou mai®dulos (que formam uma
célula) podem ser facilmente ativados/desligados/suldtisitsem a necessidade de parar

0 sistema.

O mbdulo de ganchos facilita a administéacdas informaies que trafegam pelo
sistema. O ACME pode encerrar uma coaexcriar filtros de mensagens, integrar-se
com outros programas externos, alterar infordescdo sistema, classificar e manipu-
lar mensagens, entre outras, aésvle ganchos implementados em uma linguagem de
programago interpretada orientada a objetos. Finalmente, o répmsitom FDR cifra,
fragmenta e dispersa as mensagens de forma redundante entre os dbvedmservidor
trazendo uma maior seguranca e disponibilidade aos se@sasu

O servidor de e-mail ACME eatna fase de finalizap da implementd@p. Os
modulosSmtpManagerPopManagere DeliveryManagerja eséo operacionais. Os de-
mais componentes @&t em fase de implemengag; estima-se que@butubro de 2005
todo o sistema esteja funcionando. Em paralelo ao desenvolvimento do sistéina, est
sendo desenvolvidos ainda um sistema dé&mga de confianca entre servidores de e-
mail, que visa o0 combate ao spam e scam, e éambm sistema de gemcia de listas de
confiancga, baseado nechica degreylistingdescrita em [Harris, 2004].
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