
Um servidor de e-mail distribuı́do, flex́ıvel,
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{bispo,davi,maziero }@ppgia.pucpr.br

Abstract. E-mail is an essential tool in today’s Internet. However, architectures
of production e-mail systems are prone to several problems that impact their
scalability and open doors to dependability problems. Many solutions have
been proposed to solve such deficiencies and to provide better scalability and
reliability to such systems. This paper presents a distributed architecture for
e-mail servers. Its design is centered on performance, scalability, configuration
flexibility, and fault/intrusion tolerance aspects. The proposal uses techniques
like autonomous cells struturing, storage fragmentation and scattering, mailbox
cyphering, event-based mail processing and hook-based filtering.

Resumo.O e-mail é uma ferramenta essencial na Internet. No entanto, a ar-
quitetura dos sistemas de e-mail convencionais sofre de problemas que limitam
sua escalabilidade e abrem a porta para diversos tipos de ameaças. Alternativas
vêm sendo propostas para sanar as deficiências e prover maior escalabilidade
e confiabilidade aos sistemas de e-mail. Este artigo apresenta uma arquite-
tura distribúıda para servidores de e-mail, cobrindo aspectos de desempenho,
escalabilidade, flexibilidade de configuração, toler̂ancia a faltas e a intrus̃oes.
Para tal, diversas t́ecnicas foram empregadas, como a estruturação do sistema
em ćelulas aut̂onomas, fragmentação e dispers̃ao do armazenamento, processa-
mento de mensagens baseado em eventos e filtragem por ganchos (hooks).

1. Introdução

Nosúltimos dez anos o crescimento da Internet ocorreu de forma muito rápida, tanto em
número de usúarios quanto em complexidade da tecnologia. As ferramentas de e-mail se
tornaram extremamente difundidas por serem um sistema de comunicação simples, barato
e capaz de transportar vários tipos de informaç̃oes em seu corpo. Estimativas feitas pelo
IDC [IDC, 2003] apontam que em 2005 existirão cerca de 1,2 bilh̃oes de caixas de correio
eletr̂onico, com uma ḿedia de 3 caixas por pessoa, sendo que o tráfego díario de e-mail
est́a previsto em aproximadamente 36 bilhões de mensagens.

O protocolo responsável pelo envio e recebimento de e-mail foi projetado para ser
simples, pois náepoca de sua criação os e-mails eram restritosà comunidade acadêmica e
a capacidade de processamento das máquinas era limitada. Com o aumento do uso dos e-
mails, usúarios mal intencionados passaram a utilizar esse sistema para propagar conteúdo
malicioso, como v́ırus,spamse scams. Além disso, o aumento no uso de sistemas de e-
mail levouà necessidade de tecnologias capazes de suportar de forma escalável, segura e
confiável o armazenamento e o tráfego de mensagens eletrônicas.

∗Projeto financiado pelo processo 401.581/2003-9 do edital de Software Livre CT-Info/CNPq 01/2003.
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Este artigo apresenta uma arquitetura distribuı́da que oferece mecanis-
mos de processamento de mensagens, tais como filtragem despam e v́ırus,
adiç̃ao/remoç̃ao/modificaç̃ao de anexos, modificação de cabeçalhos das mensagens,
detecç̃ao de contéudo indevido, triagem de mensagens, contabilização de uso e estatı́sticas
detalhadas. A arquitetura aqui descrita foi concebida com forte preocupação nos aspectos
de desempenho, flexibilidade, escalabilidade e tolerância a faltas e intrusões. Para tal, di-
versas t́ecnicas foram empregadas, como a estruturação do sistema em células aut̂onomas,
fragmentaç̃ao e dispers̃ao do armazenamento, cifragem das caixas de correio, processa-
mento de mensagens baseado em eventos e filtragem por ganchos (hooks).

O texto deste artigo está estruturado da seguinte forma: a seção 2 traz uma revis̃ao
das principais ameaças aos serviços de e-mail; a seção 3 apresenta os principais projetos
realizados náarea de servidores de e-mail distribuı́dos em larga escala; a seção 4 tŕas uma
visão geral sobre o FDR, um modelo de armazenamento de dados seguro e tolerante a
falta; a seç̃ao 5 apresenta a arquitetura desenvolvida neste projeto e detalha seus aspectos
funcionais e ñao-funcionais; a seção 6 compara a arquitetura aqui apresentada com as
demais arquiteturas presentes na literatura; porúltimo, a seç̃ao 7 conclui o trabalho e
delineia suas perspectivas de continuidade.

2. Ameaças ao serviço de e-mail

O sistema de e-mail foi inicialmente projetado para ser simples, pois seu público alvo
era restritòa comunidade acadêmica. O protocolo SMTP, responsável pela transferência
de e-mails entre servidores [Crocker, 1982, Resnick, 2001], não prov̂e mecanismos ro-
bustos para autenticação e controle de acesso. Com a explosão no uso da Internet, o
sistema de e-mail ganhou grande importância, expondo, com isso, as fragilidades das
tecnologias envolvidas e vários problemas ñao previstos inicialmente. Dentre esses prob-
lemas destacam-se osspams, vı́rus escamsque comprometem o desempenho, robustez,
segurança e usabilidade dos sistemas de e-mail atuais.

2.1. Spam

SpamouUCE (Unsolicited Commercial E-mail) são os termos usados para designar men-
sagens ñao solicitadas (geralmente indesejáveis ao destinatário) que consomem recursos
importantes (espaço em disco, banda de rede, etc) dos sistemas de computação. Estima-
se que o tŕafego ḿedio díario despamé de 17 bilh̃oes de mensagens e que a tendênciaé
aumentar para 23 bilhões at́e 2007 [IDC, 2004].

Osspamspodem ocasionar diversos inconvenientes, como o não-recebimento de
e-mails v́alidos (pela saturação das caixas de correio), o gasto desnecessário de tempo
para receber mensagens indesejadas (fator crı́tico em conex̃oes discadas), a perda de pro-
dutividade (aumento no tempo necessário para a leitura de e-mails), impacto na banda
de rede (o tŕafego despamsdiminui a bandáutil de rede das corporações), entre outros
[Lindberg, 1999].

As principais t́ecnicas de envio despamsão:

• Entrega direta: programas de entrega montam um servidor SMTP no computa-
dorspammer(gerador despam) que enviam grandes volumes de mensagens dire-
tamente a outros servidores de e-mail;

• Open relay: um erro freq̈uente de configuração nas listas de controle de acesso de
servidores de e-mail, conhecido comoopen relay, permite que um servidor seja
usado como propagador involuntário de grandes volumes despam;
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• Remetentes forjados: fragilidades no protocolo SMTP permitem forjar campos
dos cabeçalhos de e-mail, entre os quais o remetente; essa fragilidadeé ampla-
mente explorada porspammerse v́ırus.

Várias t́ecnicas v̂em sendo usadas para controle despam. As principais s̃ao
baseadas em listas de servidores confiáveis e ñao-confíaveis, ou na filtragem das men-
sagens recebidas com base em seu conteúdo:

• Listas Negras (Black Lists): ServidoresRBL (Realtime Blackhole Lists) dis-
tribúıdos na Internet mantêm listas de endereços IP de geradores ou propagadores
despam, que podem ser consultadas por meio de DNS pelos servidores de e-mail
para verificar a confiabilidade de um remetente [Jung and Sit, 2004]; essas listas
são mantidas por meio de vários mecanismos, como contribuições de usúarios,
resultados de varreduras automáticas, etc.

• Listas Brancas (White Lists): cada servidor de e-mail pode manter uma lista
de remetentes nos quais confia; essa listaé normalmente mantida por meio de
pedidos de confirmação de envio que remetem a um formulário web ou outra
abordagem similar [Hall, 1998]. Alguns sistemas alimentam suas listas brancas
com outras t́ecnicas, como forçar o remetente a tentar o mesmo envio várias vezes
[Fromberger, 2004].

• Filtros antispam: programas de filtragem que classificam os e-mails de acordo
com seu contéudo; podem ser usadas técnicas estatı́sticas, de classificação
bayesiana, redes neurais, etc [Sahami et al., 1998]. Muitosspammerstentam
burlar tais filtros por meio de técnicas que permitem inserir textos em imagens,
usar estruturas HTML para confundir os filtros, entre outras.

2.2. V́ırus eworms

Os v́ırus e oswormsde e-mail s̃ao programas que têm como objetivo inutilizar sistemas,
destruir arquivos, roubar informações importantes de uma máquina ou simplesmente
propagar-se ao extremo. Um vı́rus de e-mail normalmentée constitúıdo por um e-mail
com um anexo executável (ou um ćodigo HTML que permita carregar um arquivo exe-
cut́avel armazenado remotamente). Esse código execut́avel pode ser ativado pelo usuário
ou at́e mesmo de forma automática, explorando vulnerabilidades no cliente de e-mail.

A propagaç̃ao de um v́ırus acontece por meio da exploração de fragilidades nos
clientes de e-mail e do uso da lista de contatos do usuário [Klensin, 2001]. Aĺem disso,
máquinas infectadas por vı́rus podem oferecerbackdoorsque permitem seu uso em diver-
sos tipos de atividades nocivas.

Empresas de software desenvolvem antivı́rus e mant̂em bases de assinaturas
de v́ırus j́a conhecidos. Porém, o atraso na atualização dessas bases pode ocasionar
infestaç̃oes e propagação de v́ırus pela rede. Usuários de computadores pessoais pre-
cisam atualizar constantemente seus sistemas de antivı́rus. Com o intuito de minimizar
este problema em serviços de e-mail, provedores de acesso estão implantando antiv́ırus
na entrada das mensagens, diminuindo a possibilidade de transporte de vı́rus anexados em
mensagens. Todavia, estudos recentes demonstram que a abordagem baseada em bases
de assinaturas nunca resolverá o problema, pois os novos vı́rus se propagam mais rapida-
mente que as atualizações dos antiv́ırus [Zou et al., 2002].

2.3. Scam

Osscamssão mensagens falsificadas que utilizam fragilidades do protocolo SMTP para
construir ataques de engenharia social, visando enganar os destinatários, convencendo-os
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a informar dados bancários, ńumeros de cartões de cŕeditos e outras informações con-
fidenciais. A soluç̃ao para este problemáe utilizar um sistema de assinatura/certificado
digital ou ent̃ao tecnologias que validem a autenticidade do servidor ou do remetente da
mensagem.

3. Servidores de e-mail distribúıdos
Diversas alternativas vem sendo propostas na literatura recente para prover escalabilidade,
toler̂ancia a faltas e disponibilidade em serviços de e-mail. Normalmente essas aborda-
gens fazem uso da distribuição do serviço sobre um grupo de servidores em uma rede
local. Nesta seç̃ao, as principais abordagens nesse sentido serão apresentadas:Earthlink,
Porcupine, Ninjamail eGmail.

O Earthlink [Christenson et al., 1997] utiliza o sistema de arquivos NFS (Network
File System) para distribuir as caixas de correio em uma rede local. A entrada das men-
sagens no sistemáe realizada por uma versão geńerica do MTA (Mail Transport Agent)
centralizadoSendmail. O balanceamento da carga de entradaé feito por meio deRound-
Robin DNS. Ao completar a recepção de uma mensagem, oSendmailinvoca o MDA (Mail
Delivery Agent) mail.local para entregar a mensagem recebida; o MDA foi modificado
para suportar o sistema de armazenamento usado pelo sistemaEarthlink. O Earthlink
dispersa as caixas de correio dos usuários entre os diversos servidores utilizando um al-
goritmo simples que calcula a quantidade de caixas por servidor de acordo com o número
de servidores.

O Porcupine[Saito et al., 1998, Saito et al., 1999] distribui o serviço de e-mail em
um grupo de servidores denominadomail cluster. Uma tabela dehashdistribúıdaé usada
para distribuir e replicar os e-mails entre os diversos nós docluster, buscando assegurar a
disponibilidade das mensagens. Quando um MUA (Mail User Agent) faz uma requisiç̃ao
de e-mail, o servidor POP/IMAP consulta o serviço de hashing para localizar os nós que
cont̂em a caixa do usúario e em seguida inicia uma comunicação RPC com cada um dos
nós para obter as mensagens do usuário.

O Ninjamail [Behren et al., 2000] foi desenvolvido utilizando a arquitetura dis-
tribúıda Ninja [Gribble et al., 2001] e o sistema de armazenamento e comunicação
OceanStore[Kubiatowicz et al., 2000]. Ocluster Ninja prov̂e um ambiente distribuı́do
de alto desempenho que inicia e finaliza trabalhos em diferentes nós automaticamente e
cria tarefas assı́ncronas para comunicação entre os trabalhadores. A arquiteturaNinja-
Mail é composta por diversos módulos; o ḿoduloMailStorearmazena, atualiza, localiza,
retorna e remove as mensagens de um usuário no sistema. Os ḿodulos de acesso são os
componentes de comunicação de entrada/saı́da do servidor (POP, IMAP, HTTP, SMTP).
Os ḿodulos de extensão s̃ao desenvolvidos pelo usuário e facilitam a inclus̃ao de novas
funcionalidades no ambiente, como filtros de mensagens, localização de palavras no corpo
das mensagens, etc. O sistemaNinjamail utiliza o ambienteOceanStorepara armazenar
as mensagens em um contexto distribuı́do.

O Google Mail (Gmail) [Google, 2004]é um ambiente dewebmailconstrúıdo
sobre oGFS – Google File System[Ghemawat et al., 2003] para criar um ambiente dis-
tribúıdo de armazenamento escalável, confíavel e dispońıvel. OGmail é basicamente um
mecanismo de busca do sistema Google customizado para localizar mensagens de um
usúario no GFS. Ocluster GFSé dividido da seguinte forma: um nó master, diversos
nós chunkservers(servidores de fragmentos) e clientes de acesso. Um arquivoé divi-
dido pelo ńo masterem v́arios pedaços identificados por uma chaveúnica de 64 bits
que s̃ao armazenados peloschunkservers. Para maior confiabilidade, esses pedaços são
distribúıdos e armazenados em múltiplos servidores (por default em três servidores dis-
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tintos). O ńo masteré responśavel por armazenar todos os dados pertinentes ao sistema
(informaç̃oes sobre controle de acesso, localização atual dos fragmentos, etc) e efetuar a
ger̂encia do serviço (informações sobre o coletor de lixo, migração de pedaços entre servi-
dores, recuperação dos estados doschunkservers, etc). Os clientes são os responsáveis por
ler e gravar informaç̃oes no sistema de arquivos. Eles interagem com o nó masterpara ver-
ificar informaç̃oes sobre usúarios e fragmentos; em seguida, se comunicam diretamente
com oschunkserversresponśaveis pelos fragmentos.

4. Fragmentaç̃ao e disperç̃ao com redund̂ancia

O FDR (Fragmentaç̃ao e Disperç̃ao com Redund̂ancia) é uma t́ecnica que fragmenta
um arquivo em pedaços de tamanho fixo e dissemina os fragmentos em diversos nós de
armazenamento de dados. Esta técnica disponibiliza um ambiente de armazenamento
seguro e tolerante a faltas em ambientes distribuı́dos [Fabre et al., 1994].

O método de fragmentação consiste em transformar o dado a ser armazenado em
M páginas de tamanho fixo que serão cifradas, assinadas em seguida fragmentadas em
um número N de fragmentos. Depois que todos os fragmentos tiverem sido produzidos,
o sistema deverá enviar de forma aleatória cada um dos fragmentos aos nós de armazena-
mento. A poĺıtica de disseminação deveŕa garantir que cada fragmento seja armazenado
em mais de um ńo, tornando o sistema tolerante a falta.

A técnica FDR complementa a segurança através de ḿetodos de cifragem, tor-
nando o armazenamento menos vulnerável a t́ecnicas de cripto análise: Um invasor ata-
cando uḿunico ńo de armazenamento não tem acesso a todos os fragmentos. Mesmo que
ele consiga ter acesso a todos os N fragmentos, ainda assim deverão ser necessárias N!/2
ańalises criptograficas para reconstruir umaúnica ṕagina.

5. A arquitetura ACME

O objetivo do projeto ACME (um Ambiente para a Classificação e Manipulaç̃ao de E-
mails) é construir um ambiente distribuı́do de processamento de e-mails, com mecanis-
mos robustos de manipulação e classificaç̃ao de mensagens. A arquitetura do sistema foi
concebida com uma forte preocupação nos aspectos de desempenho, flexibilidade, escal-
abilidade e toler̂ancia a faltas e intrusões. Para tal, diversas técnicas foram empregadas,
como a estruturação do sistema em células aut̂onomas, fragmentação e dispers̃ao do ar-
mazenamento, cifragem das caixas de correio e processamento de mensagens baseado em
eventos.

O ACME proporciona mecanismos de processamento de mensagens como
filtragem de spam e v́ırus, adiç̃ao/remoç̃ao/modificaç̃ao de anexos, modificação de
cabeçalhos das mensagens, detecção de contéudo indevido, triagem de mensagens,
contabilizaç̃ao de uso e estatı́sticas detalhadas. Esses mecanismos são parametriźaveis
e podem ser modificados através de uma linguagem descriptingsimples.

O sistema ACME foi estruturado em duas camadas: acamada de recepção de
mensagens, que implementa o protocolo SMTP e demais funcionalidades de um servidor
de e-mail e acamada de manipulação e classificaç̃ao de mensagens, que utiliza o poder
da linguagem interpretada Ruby [Fulton and Hurst, 2003]. A linguagem Ruby foi escol-
hida por ser simples, orientada a objetos e por possuir uma biblioteca padrão extensa.
A escolha de uma linguagem orientada a objetos facilita a classificação e manipulaç̃ao
das mensagens que serão transformadas pela camada de recepção e armazenadas no
reposit́orio como objetos.
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5.1. Gerenciador de eventos

O gerenciador de eventos ACME foi proposto para disponibilizar uma forma simples
de incluir ḿetodos de classificação, checagem e manipulação de informaç̃oes trocadas
entre servidores no envio/recebimento das mensagens. O gerenciador de eventos integra
a linguagem de programação interpretada Ruby, que oferece mecanismos de execução
de ćodigo sem a necessidade de recompilação do ćodigo. Para facilitar a manipulação
das mensagens, cada mensagem recebida pelo servidor de e-mail deverá ser transformada
em objeto Ruby (DMail). A seguir será detalhado o funcionamento do gerenciador de
eventos.

O gerenciador de eventos ACME aguarda por eventos que serão gerados no decor-
rer de uma comunicação SMTP. Ao ocorrer um evento, o gerenciador de eventos faz uma
chamada a um “gancho” associado ao evento gerado. Os ganchos são ḿetodos codi-
ficados em Ruby por administradores de serviços de e-mail para criar um ambiente de
classificaç̃ao e manipulaç̃ao de cada comando/mensagem trocada a partir do protocolo. O
gancho chamado deverá executar a sua funcionalidade e em seguida retornar uma resposta
SMTP para que a comunicação prossiga. Quando uma mensagem for recebida por com-
pleta o ACME transformará a mensagem em um objeto DMail que poderá ser manipulado
de acordo com as regras do domı́nio.

Neste trabalho foi definido os seguintes ganchos:smtpconnect, smtptimeout,
smtphelo, smtpehlo, smtpmail, smtprcpt, smtpdata, smtprset, smtpvrfy, smtpexpn,
smtphelp, smtpnoope smtpquit, que correspondem a cada um dos comandos do pro-
tocolo. Esses eventos podem ou não ser implementados. Caso um gancho não seja
implementado uma resposta padrão do protocolo SMTP deverá ser gerada. A seguiré
apresentado um exemplo de código em Ruby para o ganchorcpt to:

class SmtpdHook

def initialize
end

def smtp_connect(addr)
@log.info "New connection coming from #{addr}"
return 220, "#{ENV[’HOSTNAME’]} Service ready"

end

def smtp_helo(arg)
return 250, "Requested mail action okay, completed"

end

# RCPT TO:
def smtp_rcpt(local_part, domain, source_route)

if domain == "foo.bar" then
begin

if local_part == "postmaster" then
local_part = "admin"

else
user = Etc::getpwnam(local_part)

end
return 250, "Requested mail action okay, completed"

rescue ArgumentError
return 450, "Recipient address rejected: Unknown local part"

end
else

return 450, "Recipient address rejected: Domain not found"
end

end
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# ...

end

Neste exemplo, a mensagem deverá ser aceita se e somente se o domı́nio do destinat́ario
for foo.bar e o usúario existir localmente. O servidor de mensagens atualiza sua tabela
de estado se o código de retorno do ḿetodo for positivo.É verificado tamb́em se o des-
tinat́ario da mensageḿe opostmaster; em caso afirmativo, a parte localé reescrita de tal
forma que a mensagem seja redirecionada para o usuário admin, do contŕario, a rotina
verifica se existe um usuário local na ḿaquina com o mesmo nome e aceita (usuário en-
contrado) ou rejeita (usuário inexistente) a mensagem.

Todos os ganchos (exceto o ganchosmtpdata) possuem a mesma funcionalidade.
Eles recebem informações vindas da comunicação, processam as informações e retornam
um ćodigo de retorno SMTP. Jásmtpdatarecebe como parâmetro a mensagem na forma
de um objeto Ruby, executa a manipulação da mensagem de acordo com o código definido
e em seguida retorna a mensagem manipulada ao gerenciador de eventos para que esta seja
armazenada na caixa de entrada ou então exclúıda (dependendo do código dosmtpdata).

5.2. Ćelulas ACME

As funcionalidades do servidor de e-mail foram divididas em células. Umacélula ACME
é a representação de um ńo na arquitetura do sistema, sendo composta por módulos in-
dependentes que executam tarefas distintas. Essa abordagem simplifica a manutenção
do sistema pois os ḿodulos podem ser facilmente inseridos, removidos ou substituı́dos.
Cada ćelula ACME é composta pelos seguintes módulos: SMTP Manager, Route Man-
ager, Delivery Manager, POP ManagereRepository.

Figura 1: C élula ACME

A figura 1 apresenta o modelo de uma célula completa, composta pelos seguintes
elementos:

• O SMTP Manageŕe o serviço de entrada; ele recebe as mensagens utilizando o
protocolo SMTP e as armazena no repositório do sistema.
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• ORoute Manageŕe o serviço de roteamento de e-mails; ele requisita ao repositório
as mensagens que tenham sido recebidas pelo sistema mas que ainda não foram
processadas, valida suas informações, define a rota de cada mensagem (entrega
local, entrega remota, expansão de aliases, etc) e as devolve ao repositório.

• O Delivery Manageŕe o serviço responsável pelas entregas remotas do sistema;
ele recupera as mensagens que devem ser entregues remotamente e se comunica
com outros sistemas de e-mail. Se uma mensagem não puder ser entregue, ele
utiliza mecanismos de notificação e/ou ganchos do sistema para que seja tomada
uma decis̃ao sobre o destino da mensagem (ver seção 5.1).

• O POP/IMAP Manageŕe o serviço responsável pela entrega de mensagens aos
clientes; ele recupera as mensagens armazenadas na caixa de correio de um
usúario e as entrega utilizando o protocolo POP3 ou IMAP.

• O Repositorýe o serviço responsável por armazenar as mensagens do servidor de
e-mail e criar um ambiente transparente de comunicação entre os demais ḿodulos
do sistema.

Em umúnico servidor f́ısico podem coexistir diversas células; cada ćelula deveŕa
possuir no ḿınimo um componente ativo. Além disso, a inserção e remoç̃ao de ćelulas
não afetam o funcionamento geral do sistema pois cada módulo utiliza um mecanismo de
multicastpara descobrir os repositórios que fazem parte do sistema e interagir com eles.

5.3. Reposit́orio e tags

O módulo central do sistema ACMÉe o Repository. Ele implementa um repositório
distribúıdo que armazena e controla o acessoàs mensagens, também aplicando polı́ticas
de armazenamento no sistema. Esta abordagem torna o isolamento e divisão de tarefas
entre os demais ḿodulos transparente, pois eles enxergam apenas uma interface de acesso
ao reposit́orio distribúıdo. A Figura 2 apresenta o repositório distribúıdo ACME.

Figura 2: Grupos de Reposit ório

Para obter segurança e tolerância a faltas no armazenamento das mensagens foi
utilizada a t́ecnica FDR [Fabre et al., 1994], onde cada mensagem recebida pelo servidor
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deve ser fragmentada e distribuı́da de forma redundante pelas várias ćelulas do sistema.
A fragmentaç̃ao garante que não seja possı́vel obter informaç̃oes de um fragmento e a
dispers̃ao deve assegurar que exista umúnico subconjunto de fragmentos em cada nó do
servidor e que mais de um nó possua uma ćopia deste subconjunto.

O reposit́orio armazenatagse objetos.Tagssão tuplas chave/valor, enquanto os
objetos s̃ao quaisquer tipos de dados identificados exclusivamente por UUIDs (Univer-
sal Unique IDentifiers). Não pode haver colisão entre os UUIDs dos objetos armazena-
dos, pois esses identificadores serão as chaves para acessar os objetos depositados; se o
reposit́orio detectar uma colisão no armazenamento de um novo objeto, a operação seŕa
rejeitada. Cada fragmento gerado por FDR carrega consigo o UUID do objeto original
e seu novo UUID. O novo identificador será utilizado para verificar a integridade dos
fragmentos distribúıdos, e o UUID do objeto original será utilizado para referenciar a
mensagem dentro do sistema.

Chave: Valor:
usuario@dominio.com 7f4abb47-d7c2-492e-9025-56ff2f20cdf5

As tagspodem ser utilizadas de forma genérica para armazenar qualquer tipo de
valor no reposit́orio. Caso haja colis̃ao entre chaves, ambas os valores associados serão
acessados seqüencialmente:

Chave: Valor:
usuario@dominio.com 7f4abb47-d7c2-492e-9025-56ff2f20cdf5

usuario@dominio.com a18a3c09-3849-423a-9275-876fa2bf41

Chave: Valor:
senha$usuario@dominio.com $1$SFpSblp$SQkMdekdA1ulNEU1mt1

Chave: Valor:
blacklist$usuario@dominio.com dark@moor.com

blacklist$usuario@dominio.com halo@ween.net

Dessa forma o repositório pode ser utilizado para armazenar qualquer informação,
Como por exemplo listas de controle de acesso ou autenticação de usúarios. O processa-
mento pode ser exemplificado pela classe de ganchos doPOP Manager:

class PopHook

def initialize
end

def pop_user(user)
@local = user

end

def pop_password(password)
if tag_retrieve( "senha$" + @local, hash ) == true then

if Digest::MD5.hexdigest(password) == hash then
return true

else
return false

end
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else
return false

end
end

# ...

end

As tagstamb́em s̃ao utilizadas para evitar a duplicação de mensagens que possuam
diversos destinatários. Em sistemas convencionais a mensagemé duplicada para cada
usúario, elevando a quantidade de espaço em disco necessária para armazenar as diversas
cópias da mesma mensagem. Com o auxı́lio das tags, apenas a mensagem originalé
armazenada no repositório e umatag de refer̂enciaé inserida para cada destinatário da
mensagem. Por exemplo:

Chave: Valor:
7f4abb47-d7c2-492e-9025-56ff2f20cdf5 mega@metal.com

7f4abb47-d7c2-492e-9025-56ff2f20cdf5 master@plan.org

7f4abb47-d7c2-492e-9025-56ff2f20cdf5 cordel@fogo.com

Chave: Valor:
mega@metal.com 7f4abb47-d7c2-492e-9025-56ff2f20cdf5

mega@metal.com 6d24f44c-171b-4e81-b6d1-76abff73dbd

master@plan.org 7f4abb47-d7c2-492e-9025-56ff2f20cdf5

Toda vez que um usuário remover uma mensagem, apenas atag de refer̂encia
seŕa removida. Quando mais nenhumatag referenciar o objeto, o mesmo removido
do reposit́orio. Esse processo funciona como uma coleta de lixo; dentro de cada com-
ponente do repositório existem monitores programados para realizar coletas de lixo
periódicas, removendo mensagens que não foram explicitamente removidas (objetos não
referenciados), auxiliando e diminuindo a carga dos componentes de acessoà mensagem
(IMAP/POP).

5.4. Aspectos de implementaç̃ao

A arquitetura de implementação predominante entre os componentes do sistemaé a
AMPED (Asymmetric Multi-Process Event-Driven) definida em [Pai et al., 1999]. Essa
arquitetura, ilustrada na Figura 3, combina a programação baseada em eventos com a
utilização de processos auxiliares para realizar tarefas que possam bloquear o laço prin-
cipal do servidor. O processo principal baseado em eventos realiza todas as operações
não-bloqueantes. Quando uma operação que possa bloquear o laço principalé necesśaria,
um sinalé enviado, atrav́es de um mecanismo de notificação de eventos, para um processo
auxiliar que iŕa realizar a operação. Assim que a operação for finalizada, o processo aux-
iliar envia um sinal de volta para o processo requisitante, notificando-o de que a operação
solicitada foi completada.

O mecanismo de notificação de eventos utilizado pelo sistemaé o POSIX-RT
(Real-Time Signals). Os sinais RT prov̂eem um mecanismo alternativo para receber sinais,
as chamadas de sistemasigwaitinfoesigtimedwaithabilitam os processos a verificar suas
filas de sinais e recebê-los sem a necessidade de serem interrompidos de forma preemp-
tiva. Ao contŕario dos tradicionais sinais UNIX, os sinais RT podem carregar dados,
tais como estruturas que descrevem a que se destina cada sinal. Um benefı́cio adicional

 V Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais 95



Figura 3: Asymmetric Multi-Process Event-Driven

dos sinais RT́e que podem ser enfileirados e entregues um de cada vez, ordenadamente,
deixando a aplicaç̃ao livre para consultar os sinais quando lhe for mais conveniente.

As tarefas auxiliares são implementadas comothreadsque dividem o mesmo
espaço de meḿoria. Essa caracterı́stica, somada ao uso dos sinais RT, permite que
as threads troquem refer̂encias de estruturas compartilhadas sem a necessidade de
sincronizaç̃ao explicita, passando referências de uma tarefa para outra por meio dos sinais.
A cada grupo de tarefas que realizam uma operação espećıfica é atribúıdo um ńumero de
sinal que deve ser recebido pelas mesmas. As tarefas ficamà espera do sinal especificado
para seu grupo. Quando a tarefa principal envia um sinal, okernelencaminha esse sinal
para a primeira tarefa que está aguardando por sinais desse tipo; se não houver nenhuma
tarefa em espera, o sinalé enfileirado para ser entregue quando alguma tarefa estiver
dispońıvel.

6. Trabalhos correlatos

Conforme visto na seção 3, o sistemaEarthlink [Christenson et al., 1997] possui uma
arquitetura simples que utiliza um sistema monolı́tico para receber as mensagens (Send-
mail) e tecnologias j́a consolidadas para prover armazenamento nas caixas de correio do
usúario. Ele utiliza um servidor NFS para “enxergar” seu sistema de armazenamento
distribúıdo como umúnico sistema de arquivos.

Por sua vez, a arquitetura do sistemaPorcupine [Saito et al., 1998,
Saito et al., 1999] possui seu próprio sistema de envio e recebimento de mensagens
e utiliza uma tabela hash em cada nó do servidor utilizada para localizar e armazenar
mensagens no sistema. As informações sobre os usuários s̃ao armazenadas em um
servidor centralizado NIS, que constitui um pontoúnico de falha. Aĺem disso, ñao s̃ao
considerados aspectos de cifragem das mensagens e otimização no armazenamento de
e-mails com v́arios destinat́arios.

O Ninjamail [Behren et al., 2000]́e o servidor de e-mail que mais se assemelha
com a arquitetura aqui descrita. Através do sistema de armazenamentoOceanStore
[Kubiatowicz et al., 2000], ele disponibiliza um sistema de armazenamento global e auto-
configuŕavel de mensagens; os módulos de extensão proporcionam um ambiente flexı́vel,
onde novas funcionalidades podem ser inseridas sem a necessidade de alterações no
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código original.

O Gmail [Google, 2004] utiliza o sistema de armazenamentoGoogle File System
[Ghemawat et al., 2003] para disponibilizar um ambiente de armazenamento distribuı́do
capaz de ofertar um grande espaço de armazenamento para seus usuários. Ñao s̃ao con-
templadas caracterı́sticas de flexibilidade de configuração.

Diferente das propostas apresentadas, o sistema ACME armazena as mensagens
em um reposit́orio distribúıdo que usa a técnica FDR para cifrar, fragmentar e dispersar
as mensagens de forma protegida e redundante entre os diversos nós do servidor. Foi adi-
cionado ao repositório o conceito detag, onde v́arios usúarios podem apontar para uma
mesma mensagem, diminuindo a necessidade de armazenamento de mensagens repli-
cadas. Aĺem disso, o sistema ACME utiliza uma linguagem de configuração orientada a
objetos que facilita a administração das informaç̃oes que trafegam pelo sistema e simpli-
fica a incorporaç̃ao de novos mecanismos.

7. Conclus̃ao e trabalhos futuros

Neste artigo foi apresentada a arquitetura de um servidor de e-mail distribuı́do,
flex́ıvel e modular que utiliza uma linguagem de configuração integrada ao sistema de
envio/recepç̃ao e armazenamento das mensagens. A arquitetura modular baseada em
células simplifica a manutenção do sistema pois um ou mais módulos (que formam uma
célula) podem ser facilmente ativados/desligados/substituı́dos sem a necessidade de parar
o sistema.

O módulo de ganchos facilita a administração das informaç̃oes que trafegam pelo
sistema. O ACME pode encerrar uma conexão, criar filtros de mensagens, integrar-se
com outros programas externos, alterar informações do sistema, classificar e manipu-
lar mensagens, entre outras, através de ganchos implementados em uma linguagem de
programaç̃ao interpretada orientada a objetos. Finalmente, o repositório com FDR cifra,
fragmenta e dispersa as mensagens de forma redundante entre os diversos nós do servidor
trazendo uma maior segurança e disponibilidade aos seus usuários.

O servidor de e-mail ACME está na fase de finalização da implementação. Os
módulosSmtpManager, PopManagere DeliveryManagerjá est̃ao operacionais. Os de-
mais componentes estão em fase de implementação; estima-se que até outubro de 2005
todo o sistema esteja funcionando. Em paralelo ao desenvolvimento do sistema, estão
sendo desenvolvidos ainda um sistema de gerência de confiança entre servidores de e-
mail, que visa o combate ao spam e scam, e também um sistema de gerência de listas de
confiança, baseado na técnica degreylistingdescrita em [Harris, 2004].
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