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Resumo: Uma fung¢do importante dos sistemas operaciona#s geréncia dos
recursos do computador usados pelas aplicagbesm@sanismos de geréncia
oferecidos pelos sistemas operacionais de mercadolimitados, permitindo
apenas a definicdo de limites estaticos ou priaie®no uso dos recursos. Este
artigo define mecanismos flexiveis para a geréuggrocessador, permitindo
dimensionar os recursos disponiveis a um processgropo de processos. O
mecanismo é dinamico e permite alterar a quantidattcada de recursos
durante a execucéo dos processos, em respostaimalgecessidade especifica.
O protdtipo atual permite a definicdo e ajuste diméo de percentuais minimos e
maximos de uso do processador por processos, guapEsocessos, usuarios ou
grupos de usuarios do sistema. Alguns resultadeknpinares séo apresentados.

Palavras-chave: alocacéo de recursos, reserva de processador.

Abstract: a relevant function of an operating system ism@nage local resources
used by applications. Management mechanisms provige COTS operating
systems generally offers only the definition oftistdimits or priorities in
resource usage. This paper defines flexible meshaio manage the processor
allocation, allowing defining the amount of proocasavailable to a process or
process group. The proposed mechanism allows redgfithe processor
allocation at any time, in response to specific dseeeThe current prototype
permits setting upper and lower levels of processage for processes, process
groups, users, and user groups. Some preliminasylte are shown.

Keywords: resource allocation, processor reservation.

1. Introducéao

Os computadores modernos contém uma grande vdeieda recursos como
processadores, memorias, discos, interfaces deiregeessoras, etc. Uma das principais
responsabilidades dos sistemas operacionais € gemciar o uso dos recursos do
computador pelos processos em execucdo. Estessoecaompreendem entidades
concretas, como espaco em disco, memoria RAM edatepprocessamento, e também
entidades abstratas, como conexfes de rede, asqabertos, semaforos, etc. Em um
sistema computacional com muitos usuarios simuligneomo um servidor de e-mail ou
de arquivos, a necessidade de gerenciar o usaedossos compartilhados é ainda maior.
Todavia, os mecanismos de geréncia oferecidos pedteamas operacionais de mercado
sdo muito limitados, geralmente permitindo apenateficdo de limites estaticos ou
prioridades no uso desses recursos. Essa def@i€nmouitas vezes usada como facilitador
de ataques de negacao de servico em sistemasado®eetrede.



O objetivo principal do gerenciamento de recuispsover oportunidade e garantia
de acesso aos recursos, a0 mesmo tempo em quetegeprOs recursos do sistema nao
sdo completamente independentes uns dos outras, assstem situacdes onde 0 acesso a
certos recursos compromete novos acessos a eleonmsra outros recursos [Glosh e
Rajkumar 2002]. Uma situacdo onde a interdependétas recursos pode ser notada € no
tratamento dos pacotes de rede. Quando a intaetttacede recebe um pacote, ela faz uma
requisicdo para o sistema operacional executac@ssanecessarias para transferéncia do
pacote para o seu destino. Porém, quando o praloesssta saturado, essa requisicao pode
demorar a ser atendida, e 0 pacote pode ser dedwaitso ocorre principalmente em
interfaces de rede muito rapidas, como as intesf@gabit ethernetem computadores
com processadores lentos.

Dessa forma, o administrador do sistema precispodide mecanismos para
controlar a disponibilidade dos recursos aos psmsesde acordo com a importancia
relativa de cada processo. Como essa importanda g&r variavel ao longo do tempo, os
mecanismos de controle devem permitir ajustar diceamente a quantidade de recursos
disponivel a cada processo [Nagar et al 2003].eRemplo, o sistema operacional deve
permitir que se reserve um percentual adequadcsdalo processador aos processos do
administrador, mesmo em situacdes de elevada clrgaocessamento. Outro exemplo
hipotético seria permitir reduzir ao minimo o usw gtocessador por um processo que
esteja sob ataque, visando permitir a observagidlese desse ataque. Tornando possivel
garantir quantidades minimas de recursos a detadmsnprocessos, mecanismos para
obtencdo de Qualidade de Servico (QoS) podem sé& faeilmente implementados
[Bentaleb e Bétourné 1997].

Este artigo esta organizado da seguinte formacaos2 enumera 0s principais
mecanismos de geréncia de recursos dos sistemais; ausecdo 3 define a politica de
geréncia proposta; a secdo 4 apresenta a implegdentio prototipo atual, a secéo 5
apresenta os resultados obtidos até o momentoeed® $ apresenta e discute trabalhos
correlatos.

2. Geréncia de recursos

No ambito do controle do uso de recursos por upegsso ou usuario, € possivel
classificar os recursos do sistema em dois grupos:

* Recursos preemptiveisao recursos que podem ser alocados a um proeesso
retirados dele dinamicamente, sem corromper araadade de sua execugdo. Um
exemplo tipico desse tipo de recurso é o processque € entregue a um processo
para execucdo e retirado do mesmo em seguida, sEraentregue a outro
processb Outros recursos que se encaixam nessa categaria guantidade de
memoria fisica (RAM) e a banda de rede disponiaeiprocesso.

* Recursos nao-preemptivesio recursos que, uma vez fornecidos a um pr@cess
ndo podem ser retirados dele sem comprometer énum#de de sua execucao.
Exemplos desse tipo de recurso sédo a quantidanhehéria total (real + virtual) e
0 numero de arquivos abertos disponiveis ao procedsmitar o uso desses
recursos a patamares muito baixos pode impedieeug&o de processo, caso ele

! Essa classificacdo ndo se aplica diretamente amsist de tempo real, onde a disponibilidade de
processador e memoria fisica em quantidade suficfgde ser critica para a execucao de um processo.



tenha negados seus pedidos de abertura de arqoiv@docacdo de areas de
memoria.

Outra caracteristica que distingue esses doisgrde recursos é a possibilidade de
ajuste dindmico em seu uso. A qualquer momento sSiyel aumentar ou diminuir a
quantidade de tempo de processador disponivel praoesso sem impedi-lo de executar
(obviamente sua velocidade de execucdo ira vadamcdrdo com essa disponibilidade).
No entanto, 0 mesmo ajuste ndo pode ser feito etagd&o ao nimero de arquivos abertos
por um processo. Por exemplo, ndo é possivel lireita5 o nimero de arquivos abertos
por um processo que ja tem 8 arquivos abertos,ueungcessite abrir 8 arquivos para
executar corretamente.

Os sistemas operacionais de mercado oferecemsaigecanismos para o controle
da quantidade de recursos do sistema disponivaba processo ou usudrio, mas estes
funcionam de uma forma relativamente primitiva [bare Rajkumar 1995]. Por exemplo,
0 sistema operacional Linux oferece mecanismos lraitar a quantidade de memdria
utilizada por um processo, além de outros recurstmavés do sistema PAMP(uggable
Authentication ModulegSamar 1996]) € possivel definir limites supersopara recursos
Ccomo:

« fsize: tamanho maximo de arquivo

* nofil e: nUmero maximo de arquivos abertos

» st ack: tamanho maximo da area de pilha em memoaria

» dat a: tamanho maximo da area de dados em memoaria

e cpu: tempo maximo de utilizacdo da CPU

» as: tamanho méximo do espac¢o de enderecamento deasespo

Esses limites podem ser aplicados a processo&iaswu grupos de usuarios. No
entanto, esses limites séo fixados no inicio da sedsdo de usuario e ndo sao ajustaveis
durante a sessao. Caso eles sejam alterados, @s veleres serdo validos somente para a
proxima sessdo do usuario. Além disso, esse mecarsemente permite a definicdo de
limites maximos do uso de cada recurso. Nao é yaisgarantir uma quantidade minima
de recursos a um processo ou grupo de processeeimdiente da carga do sistema.

3. Modelo de Controle de Recursos Proposto

A proposta deste projeto € definir e implementar mecanismo de controle
dindmico de recursos preemptiveis para um sistepgracional multi-usuério. Por
controle entende-se a possibilidade de definir téimiinferiores e superiores na
disponibilidade de recursos aos processos existeotgsistema. Esses limites devem poder
ser estabelecidos e reajustados dinamicamentelgqugun momento da vida dos processos
alvo, ndo necessitando suspendé-los ou reinicipdos a aplicacdo dos limites.

Os diagramas da figura 1 exemplificam os conceitbmite inferior e superior no
uso dos recursos. No diagrama a esquerda, trésgsax (P1, P2 e P3) com as mesmas
caracteristicas e mesma prioridade disputam o telagwocessador, ficando cada um com
33% do mesmo. Ao ajustar o limite inferior de Plap@0% ent=2, este passa a usar 60%
do tempo de processador, enquanto 0s outros 40%cdoso sao divididos entre P2 e P3.
No caso do diagrama a direita ocorre o inverso:inutd superior de tempo de



processamento de Pl € ajustado para 10%; neste RAse P3 dividem entre si o
percentual restante (90%).
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Figura 1. Aplicacéo de limite inferior (esquerda) e supe(treita)
no uso do processador.

Nos diagramas da figura 1 observa-se que a mudanghstribuicdo do recurso
entre 0s processos nao ocorre imediatamente. Devid@atureza dos algoritmos de
escalonamento dos recursos em jogo (processadaononae fisica e outros recursos
preemptiveis), existe um periodo de transicdo derarmqual o sistema deve se adequar as
novas restricées. Um dos objetivos do mecanismpgsto € buscar formas de minimizar a
duracédo desse periodo de transicao.

Normalmente o controle do uso dos recursos é éeito base em processos, visto
que estes sdo a unidade bésica de alocacdo desa®coos sistemas operacionais
corrente& Algumas vezes, no entanto, pode ser necesséiiordegras de alocacéo de
recursos para grupos de processos relacionadosXpoplo, os processos de uma mesma
aplicacao). Assim, a definicdo de regras de alacdedecursos deve considerar diferentes
niveis de agrupamento de processos. Os niveisdesadbs na presente proposta sao
apresentados na figura 2.

grupo de usuarios
usuario
sessao

grupo de processos

processo

Figura 2. Granularidade do sistema de controle dinAmicedersos

2 |sso pode variar dependendo da natureza do reemrsguestdo. Por exemplo, enquanto a unidade basica
de alocacdo de memdria é o processo, em nucleosngplementem modelos dareading1-1 ou M-N a
unidade basica de alocacéo do processadtiiréad e ndo o processo.



O grupo de processosdicado na figura 2 é uma colecdo de processes qu
possuem um identificador de gruggrdup id em comum. Esse identificador é fornecido
pelo processo chamado “lider do grupo”. Qualquecgsso pode tornar-se lider, bastando
executar a chamada de sistema apropriada. Talgegdd um novo identificador de grupo
e o tornard lider de seu préprio grupo [GNU C Lipfdanual 2004].

Analogamente, umaessdo de processadefine um conjunto de grupos de
processos que compartilham um mesmo identificadosatsaosession iyl pertencente
originalmente ao lider da sesséo. Para um protessar-se lider de sessdo basta executar
a chamada de sistema apropriada, gerando um nentificador de sesséo.

A politica de acesso as regras de definicdo digebné feita com base no usuario
que ativa a regra. Um usuario pode restringir Gs®wenos recursos de seus proprios
processos, ou seja, ele pode definir regras aglis®obrehreads processos, sessées ou
grupos de processos de sua propriedade, contaategjam regras estabelecendo limites
superiores no uso dos recursos. Somente o adragtastdo sistema podera criar ou alterar
regras definindo limites inferiores, ou regras salBuarios ou grupos de usuarios.

No momento da definicdo de regras de limite inferdeve-se verificar que a soma
dos limites de todas as regras de limite infer@w nltrapasse a quantidade disponivel do
recurso. Por exemplo, ndo € possivel criar regedimiddo limites inferiores de uso de
processador nas quais a soma dos limites sejaiau@erl00%. Portanto, regras que
excederem a capacidade disponivel do recurso estéguéevem ser descartadas.

Deve-se ter em mente que, ao definir regras deelimferior, somente a reserva de
recursos é feita. A sua utilizacao efetiva dependerprocesso (ou grupo) ao qual a regra
se aplica, pois o ndcleo do sistema somente podatijaque o recurso estara disponivel
caso seja necessario, e ndo pode forcar o proeestgivamente utilizar aquele recurso
caso nao o necessite.

4. Implementacéo da proposta

Para verificar a validade da proposta foi implefaéa um protétipo capaz de
controlar dinamicamente a alocacdo do tempo deepsacior entre varios processos ou
agrupamentos, conforme definidos na figura 2. Alementacdo foi efetuada através da
modificacdo do nucleo do sistema Linux versao 2.4.2

Para a definicdo de regras de alocacdo de redeismsada uma nova chamada de
sistema denominadaesour cel i m t s( resource, scope, target, value, typeOs
argumentos dessa nova chamada de sistema témintsesygnificado:

» resource recurso afetado pela regra (someZRP&PERC no prototipo atual)

e scope escopo da regra, podendo assumir os seguintesesaRLPROCESS,
RLPROCESSGROUP, RLSESSI ON, RLUSER ou RLGROUP.

» target identificador do processo, grupo de processasase etc.
» value valor numérico do limite a ser imposto.
» type tipo de limite a ser imposto, pode assumir osneslUPPER ou LOVER.

Caso a regra possa ser aplicada com sucessojadhaetorna 0 (zero). Caso
contrario, um coédigo de erro negativo é retornddotre os erros possiveis estdo a
inexisténcia do alvatédrged e a impossibilidade de definir um limite inferieaso a soma



dos limites ja definidos com o novo limite ultrapasl00% de uso do recurso. Novas

regras podem ser definidas a qualquer momentoéstidar nova chamada de sistema. Para
cada nova regra €é criada uma estrutura de dadmean®o nucleo contendo a definicdo da

regra e o grupo de processos ao qual ela se aplica.

As alteracdes necessarias no nucleo do sistemaacdmeal concentram-se no
escalonador de processos. O escalonador de precdsshinux € baseado em tempo
compartilhado, isto €, cada processo recebe umaepadfatia de tempo de execucdo. O
Linux utiliza um escalonador com prioridade, nolgquzala processo recebe uma prioridade
estatica que pode ser alterada no através do coamamd ce ou da chamada de sistema
ni ce.

No Linux, umtick é definido como sendo o intervalo de tempo entnasd
interrupgdes consecutivas do reldégio do hardwara. ddntador denominadoi f f i es
indica quantogicks jA& ocorreram desde a inicializacdo do sistemaatha fde tempo
(quantum que cada processo recebe € um valor que cords@oquantidade dieks que
O processo possui para sua execucao. Atiaddecorrido o processo em execucao tem o
seuquantumdecrementado; quando este atinge zero, o escalorexhlcula a prioridade
efetiva do processo, prové uma nova fatia de teenpaloca o processo novamente na fila
de processos prontos.

Ao criar uma nova regra, € armazenado o valod dipi ffi es e calculado o
instanteRLNEXT em que as informacdes de escalonamento dos poscdesseu grupo
deverdo ser atualizadas, pela seguinte foRMAEXT = jiffies + HZ (HZ é uma
constante com valor 100 no kernel 2.4). Esse iaterde tempo € denominaderacéda A
cada troca de contexto, a quantidadéicles de processamento utilizada pelo processo em
execucao é contabilizada para verificar se seuogjélcancou seu limite maximo de
processamento dentro daquela iteracdo. Esse lemgi@lculado dinamicamente, levando
em conta a regra de limite superior de seu gruge mgras de limite inferior dos demais
grupos. Caso o limite tenha sido alcangcado, osegsms daquele grupo ndo sdo mais
escalonados até o final da iteracdo corrente.

Também foi necessario alterar a fund&@o f or k() , que implementa a criacao de
processos, para registrar 0S novos processos npggde processos afetados pelas regras
existentes, caso eles sejam filhos de processtslafepela regras.

5. Avaliacao do prototipo

O prototipo foi testado em um servidor Athlon XPOQ+, com 256 MBytes de
memoaria, rodando a distribuicdo Slackware 9 corerodd 2.4.21. Foi criado um pequeno
programa com um laco infinito, chamagl®ecpu, para que se pudesse avaliar eficacia do
sistema. As informacgdes sobre uso do processadamfobtidas pelo utilitario op, com
taxa de atualizagao de 1 segundo.

Um primeiro experimento consistiu em executarosprocessogsecpu, sendo
aplicado um limite superior de uso da CPU a um gdeke figura 3 apresenta o
comportamento temporal de um processoliRitado a no maximo 10% de uso do
processador, disputando-a com outros processos. apéesentadas curvas para N
processos em execucgdo, com N variando de 1 (sorRgrae6 (R e mais 5 processos). A
regra de defini¢cdo do limite é aplicada sobrert=0.
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Figura 3. Uso da CPU por;Pcom N processos disputando a CPU.

Pode-se observar que o sistema leva cerca de uhdusy para estabilizar o
processo no limite estabelecido. Esse periodo aesigdo decorre do algoritmo de
escalonamento do Linux e da propria granularidasgentedidas efetuadas (1 segundo).

O mesmo experimento foi repetido com grupos degssos, sessdes e usuarios,
com resultados bastante similares. Em nenhumax@asigdes realizadas algum processo
com limite maximo imposto excedeu o especificada pegra.

Para os testes com limites minimos de utilizaga@rdcessador foi empregado o
mesmo processasecpu. Fixando o limite inferior de uso da CPU paraeh 90% e
variando o namero total de processos disputandoaepsador (de 1 a 6), foram obtidas as
curvas apresentadas na figura 4. Nela pode-sewvalbseéma dindmica de adaptacédo do
sistema similar a do experimento anterior.
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Figura 4. Uso da CPU poriPcom N processos disputando a CPU.

A sobrecarga de processamento no kernel do Limposta pela interpretacdo das
regras também foi avaliada. Para tal utilizada @afeentalmbenchde analise de
desempenho em ambientes Unix [McVoy e Staelin 1998]parametros analisados foram
0 numero de processos disputando a CPU (de 2 a&%&nanho dos processos em
memoria (de 128 Kbytes a 512 Kbytes). O graficofigara 5 apresenta os resultados



obtidos. Nele pode-se observar que o0 custo repeskerpela aplicacdo das regras
permanece relativamente constante com o aumentarga do sistema, permanecendo
normalmente abaixo de 1% do tempo total de proness@.
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Figura 5. Acréscimo de tempo de execucao
imposto pelo mecanismo de aplicacdo das regras.

Como pode ser visto, em nenhum momento o algordi€ixou de cumprir 0s
limites definidos nas regras. Também é possivelpcovar que o modelo implementa um
mecanismo dinamico, visto que as alteracdes namsegado aplicadas quase que
instantaneamente, sem que seja necessario reip$CADCEeSS0sS.

6. Trabalhos correlatos

Nesta secdo serdo apresentados e discutidos atpabelhos disponiveis na
literatura ou na Internet que visam atingir os neEsnobjetivos da proposta aqui
apresentada.

O projeto CKRM —Class-Based Kernel Resource Managenfidagar et al 2003]
busca desenvolver no kernel do Linux mecanismas paver servigos diferenciados para
0S recursos como processador, paginas de mematiada/saida e banda de rede. Os
processos sdo agrupados em classes, as quais pedeatribuidos niveis de servico
diferenciados. O administrador do sistema pode clésses, atribuir processos e usuarios
as classes e definir niveis de uso dos recursoeasas.

O sistema CKRM somente permite definir limites esigres, ndo permitindo a
definicdo de limites inferiores no uso dos recur#dém disso, o0 CKRM optou por criar
sua propria sistematica para agrupar process@véatde classes), ao invés de utilizar os
mecanismos presentes no sistemas Unix, como sesgbegos de processos.

O objetivo doLinux Soft Real-TimgChilds e Ingram 2001] é prever a alocacao de
recursos a processos, sem no entanto garantir gloeeacao requerida vai ser obtida. No
Linux padrdo o mecanismo de escalonamento de mades é feito através do melhor
esforco. O Linux-SRT define uma nova politica deaémamento que permite as
aplicacoes especificarem uma quantidade fixa dedasarocessador em um determinado
periodo. Foram implementados mecanismos para eferema politica similar para
controlar o uso da banda de acesso a disco. Edsdho é voltado para aplicacdes que



necessitam de garantias de QoS, portanto o contlmde recursos € realizado sobre
aplicacoes especificas, ndo permitindo operar sgoEs de processos ou usuarios.

O sistemaCPU — Cap Processor Usag€&olab 2004] consiste de upatchpara o
kernel do Linux que permite limitar o quanto um qasso pode utilizar o processador.
Esse patch modifica a tabela de controle de processos do X.irgicionando a ela
informacdes sobre os limites de uso do procesgataraquele processo. Ele define como
unidade de alocagao dos recursos somente processofossibilidade de agrupamentos.
Também nao é possivel definir limites inferioresap@s processos.

O sistemaDSRT — Dynamic Soft Real-Time CPU Schedl&ckson 2002]
implementa um escalonador de processador em révesuirio (ou seja, for a do nucleo)
capaz de garantir restricbes de processamento krag@es de tempo real. Esse sistema
oferece a possibilidade de definir limites infee®i(minimos) de tempo de CPU com base
em varias estratégias, fixas ou adaptativas. Nasuparte para a definicdo de limites
superiores (maximos) de uso do processador.

Os autores deste artigo ndo tém conhecimento wlesosistemas que permitam a
definicdo conjunta de limites inferiores e supesona alocagdo de recursos aos processos
de um ambiente computacional.

7. Conclusdes e Trabalhos Futuros

Neste artigo foi apresentado um modelo para clengimamico de recursos do
sistema operacional. Esse modelo permite ajustpraatidade de recursos preemptiveis
alocadas aos processos durante sua execucdo. Conuefe limites inferiores e
superiores para 0 uso dos recursos, e também peagriegar 0s processos de forma a
aplicar limites sobre grupos de processos reladmma

O prototipo implementado, que aplica 0 modelo pstp ao controle do uso do
processador em um sistema Linux, permitiu verifeasiabilidade da proposta. Em todos
os testes realizados o comportamento dos processosspondeu ao esperado. Além
disso, o impacto do mecanismo sobre o desempenbigtéma € modesto.

O modelo aqui proposto tem varias possibilidagessb. Com ele, aplicativos com
necessidades de QoS podem ser mais facilmentenraptados, visto que o modelo ja
considera as primitivas necessarias a implementdgi@otambém permite implementar
mecanismos de respostas a ataques, limitando aigieae processos que estejam
comprometidos e com isso preservando o valor feratas informacbes do sistema
[Monteiro 2003].

Como trabalhos futuros considera-se a extensguwratdtipo para implementar o
controle de outros recursos preemptiveis, como tglsate de memdria fisica (RAM),
banda de disco e de rede. Também devem ser redizainizacdes no codigo para
diminuir o custo do mecanismo e também o periodimathsicdo apds cada modificacdo da
alocacéao de recursos.
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