Anais do IV WSeg - Workshop em Seguranca de Sistemas Computacionais, SBRC. Gramado RS, 2004.

Seguranca em redes IEEE 802.11 utilizando cadeiaP Kl
Marcello Milanez, Carlos Maziero, Edgard Jamhour

Programa de P6s Graduacdo em Informéatica AplicdeRGIA
Pontificia Universidade Catolica do Parand — PUCPR
80.215-901 — Curitiba — PR, Brasil

{m | anez, mazi er o, j anhour } @pgi a. pucpr. br

Resumo: A disseminacdo das redes sem fio tem impulsionado
desenvolvimento de novas tecnologias e padrfestetBnto, com esta
evolucdo surgiram problemas em &reas criticas, coseguranca. Este
trabalho propde melhorias na seguranca em redesfgeseguindo o padréao
IEEE 802.11. Nele €& proposta uma forma de integrad@ modelo de
autenticacao/autorizacdo ndo hierarquico SPKI aob@énte de rede IEEE
802.11, fazendo também uso dos protocolos de segmigAP e TLS.

Abstract: The recent dissemination of wireless network b@swlated the
development of new technologies and standards. t#mwas a consequence
of this evolution, related problems in critical daims, like security, were also
created. This work proposes improvements in secuaitd flexibility of
wireless networks which implement the IEEE 802taddards. It is proposed
the integration of the non-hierarchical authenticatauthorization SPKI
model to the IEEE 802.11 environment, also combimigid the integration of
the EAP and TLS security protocols.

1. Introducéao

Com sua evolucéo, as redes sem fio tém posstulitema grande melhoria no
acesso a informacgées, principalmente em relac@pidaez e a mobilidade. Entretanto,
juntamente com os beneficios vieram alguns prolderoamo a falta de seguranca.
Esse problema ocorre devido principalmente a atfip de ondas de radio ao invés de
cabos, o que facilita o0 acesso ndo autorizadof@snacdes em transito.

No caso das redes sem fio no padrdao IEEE 802dramf desenvolvidas
alternativas para melhorar a seguranca proporcéommedo protocolo WEPWired
Equivalent Privacy, que se mostrou pouco eficiente [Borisov et @012 Arbaugh et al.
2001; Cam-Winget et al. 2003]. Uma das abordagdifizadas foi trabalhar com a
seguranca das camadas superiores (a partir da aateadde) a fim de complementar a
seguranca proporcionada pelo WEP. Passaram ailssadais protocolos como o EAP
(Extensible Authentication Protogohssociado ao TLST(ansport Layer Securily
permitindo a autenticagdo dos nos através deicadds X.509.

Baseado na infra-estrutura de seguranca exisparnte redes IEEE 802.11 foi
desenvolvido este trabalho, visando apresentar w@h@nativa segura e que
proporcione autenticacdo confiavel utilizando EAPuma maior flexibilidade no
processo de autorizacdo através do uso de celtiBc&PKI Simple Public Key
Infrastructure. Este artigo esta assim estruturado: a secasedaqa o padrao IEEE
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802.11; a secdo 3 apresenta os protocolos EAP eeTaSeguranca atual do padrao
IEEE 802.11; a secdo 4 apresenta a infra-estr@iekd; a secdo 5 apresenta a proposta
desenvolvida neste trabalho; a secdo 6 detalhainsigais roteiros de aplicagcdo da
proposta; a secado 7 apresenta detalhes da impkgAente alguns resultados
preliminares; finalmente, a secéo 8 relaciona st trabalho as principais pesquisas
sobre o tema.

2. Redes IEEE 802.11

O padrao de redes sem fio IEEE 802.11 foi defi®dp1997, para velocidades
entre 1 e 2 Mbps. Em 1999 foi definido o padrdo.BDR, para velocidades até 11
Mbps. Recentemente foram definidos os padrdoes 882€l 802.11g, ambos para
velocidades até 54 Mbps. Em paralelo, os princifetisicantes da area formaram a
WECA (Wireless Ethernet Compatibility Alliangecom o objetivo de certificar a
interoperabilidade entre produtos, bem como garantompatibilidade dos mesmos
com o padrédo 802.11b.

O padréo IEEE 802.11 esta focado nas duas prisne&namadas do modelo OSI
(camadas fisica e de enlace). Dois tipos de eq@ptrs sao definidos em uma WLAN:
estacdo (ou peen, geralmente um computador equipado com uma ptecaede
wireless, eponto de acess(access poinbu AP), que atua como uma ponte entre as
redeswirelesse fixa. Sao definidas duas topologias de comuéiag hoc modeonde
as estacdes comunicam-se diretamente entreirsitagstructure modeonde existe a
presenca de um AP intermediando as comunicac@secendo acesso a rede fixa.

A seguranca no padrdo IEEE 802.11 esta baseadatenticacdo e privacidade,
podendo operar em dois modd@3pen Systenfsomente autenticacdo)Shared Key
(autenticacdo e privacidade). Esta dltima utilizarotocolo WEP \(ired Equivalent
Privacy) como mecanismo de privacidade. A descricdo doidtmamento da seguranca
no ambiente IEEE 802.11 ser4 detalhada na secéo 3.

3. Seguranca em redes sem fio

Nesta secédo serdo apresentados alguns protoeosegydranca de redes sem fio.
Na sequéncia serdo descritos aspectos de segui@pearéo IEEE 802.11.

3.1. EAP, TLS e EAP/TLS

O EAP Extensible Authentication Protogoé um protocolo de autenticacéo
genérico. A definicdo do protocolo foi feita na RE284 [Blunk e Vollbrecht 1998],
com atualizagbes ndraft 2284bis [Blunk et al. 2003]. O protocolo EAP fobjetado
para conexdes discadas PPP, sendo posteriormeatadd para redes convencionais
IEEE 802 e redes sem fio.

No EAP, sdo definidos dois elementos basiaasenticadore peer. Em [Blunk
et al. 2003], é definido um novo elemento denononsetvidor de autenticacaaue
encapsula o servico de autenticacdo. A descricdpedo em [Blunk et al. 2003],
acrescenta que ele também pode ser um segmentdNig@panto-a-ponto ou 802.11 a
ser autenticado. O funcionamento basico do prodo€edIP € o seguinte:

1. o autenticador envia um pacdRequespara autenticar peer O campo “tipo”
do pacote indica 0 que esta sendo solicitédientity, MD5-challenge etc).
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2. opeerenvia um pacotResponsem resposta a caequest

3. o autenticador finaliza a fase de autenticacdo wonpacoteSucces®su Failure,
indicando sucesso ou falha no processo de auteatica

O protocolo TLS [RFC 2246, Dierks e Allen 1999]rrfece privacidade e
integridade de comunicacao. Ele € composto por damsadasTLS Record Protocat
TLS Handshake ProtocdD nivel mais baixo é representado pElS Record Protocol
responsavel por cifrar e garantir a integridade aemsagens. LS Handshake
Protocol permite a autenticacdo mutua e negociacdo doitgode criptografia e
chaves criptograficas antes do protocolo de ag@zaigansmitir ou receber dados.

O EAP fornece um mecanismo padronizado para sporhétodos adicionais
de autenticagdo, comamart cards Kerberos public key one-time passwords
Entretanto, varios destes métodos permitem sonaerénticacdo do cliente frente ao
servidor. Em muitos casos é desejavel o suporteténticacdo muatua, bem como a
utiizacdo de um mecanismo de estabelecimento devesh de sessdo. Essas
necessidades levaram a unir o EAP ao TLS, que pessas funcionalidades,
constituindo assim o protocolo EAP-TLS [Aboba e @& 999].

3.2. Seguranca no Padréo IEEE 802.11

A segurangca definida no padrdo IEEE 802.11 envodwgenticacdo e
privacidade na camada de enlace. H& duas formatedaticacdoOpen Systm ou
Shared Keyque podem ser utilizadas tanto para autenticagtie estacdo e AP quanto
para autenticacao entre estacdes em radid®c A autenticacd®@pen Systemambém
chamada de autenticacdo nula, € a forma de awtea@tianais simples, sendalefault
em redes IEEE 802.11. As estac¢des que solicitatgem@cacdo com esse mecanismo
serdo autenticadas, exceto caso uma estacdo se ie@utenticar alguma estacdo em
particular. O mecanismo envolve dois passos:

1. A estagéo solicitante declara sua identidade eisoautenticacao.

2. A estacdo solicitada informa o resultado da awtagfio. Se o resultado da
autenticacao forsuccessfUll] as estacdes estardo mutuamente autenticadas.

A autenticacdoShared Keyenvolve estacdes que compartihem uma chave
secreta. Nado ha necessidade de transmitir a chesrets de forma aberta, mas o
mecanismo de privacidade WEP é necessdlioe] Equivalent Privagy A chave
secreta deve ser entregue as estacdes participatreeggs de um canal seguro
independente do IEEE 802.11. No m@&lwared Keya estacao que inicia a autenticacao
é referenciada comequestere a outra € chamadaspondefANSI/IEEE 1999]. Esta
forma de autenticacdo envolve quatro passos:

1. requesterenvia uma mensagemagthentication requegtao responder(AP)
solicitando autenticacdo pshared key

2. responderresponde com uma mensageauthentication responsecontendo
um desafio ¢hallengg.

3. requestercifra o desafio com sua chave WEP e o devolve em unova
mensagemduthentication requept
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4. Se oresponderdecifrar oauthentication request obter o desafio original, ele
responde com urmuthentication responsmncedendo acesso amuester

O protocolo WEP Wired Equivalent Privagyvisa fornecer as redes sem fio
privacidade equivalente a das redes com fios [ARGE 1999]. A privacidade
oferecida pelo WEP se baseia em chaves criptoggaienétricas de 40 bits e um vetor
de inicializacdo publico de 24 bits (IV Hitialization Vecto). Varias falhas de
seguranca foram recentemente observadas nessecghoof@Borisov et al. 2001,
Arbaugh et al. 2001; Cam-Winget et al. 2003], cgpoo exemplo, repeticdo do mesmo
IV, reuso de chaves e fragilidades no mecanismingridade. Para melhorar sua
seguranca, a IEEE criou uma solucdo temporaria atlanTKIP Temporal Key
Integrity Protoco), que acrescenta os seguintes elementos [Cam-Y\&hgk 2003]:

* MIC (Message Integrity Codipara evitar fraudes.
* Sequenciamento de pacotes, para evitar ataqueplds.

» Construcdo de chaves criptograficas por pacotea gastar ataques FMS
(Fluhrer-Mantin-Shamiy [Fluhrer et al. 2001].

Como solugdo de longo prazo, a IEEE esta desesvidvo CCMP Qounter-
Mode-CBC-MAC Protocdl [Cam-Winget et al 2003], também com o objetivo de
resolver as deficiéncias do WEP. Este novo protoatliza o algoritmo de criptografia
AES (Advanced Encryption Systgnmcompativel com o WEP.

4. SPKI/SDSI

A proposta SPKI/SDSI surgiu em 1997 como altevaati complexidade e a
falta de flexibilidade da infra-estrutura de chaniblica do padrdo X.509. O modelo
SDSI Simple Distributed Security InfrastructyrfLampson and Rivest 1996] define
um espaco de nomes descentralizado, onde o péwiele cada chave publica pode
criar um espaco de nomes local relativo a sua chkBgses espacos podem ser
conectados de forma flexivel a fim de possibiliariacdo de cadeias de autorizacdo. O
modelo SPKI $imple Public Key InfrastructuygEllison 1999; Ellison et al. 1999] cria
uma infra-estrutura de chave publica simples eivfledxpara especificar autorizacdes.
Seu funcionamento consiste em identificar usuaatosvés de suas chaves publicas e
entdo vincular autorizacfes as mesmas.

Existem dois tipos de certificados em SPKI/SD&rtificados de nomegjue
vinculam chaves a um nome local, certificados de autorizagdoque conferem
autorizacdo a um nome ou uma chave. Um certificedoome é utilizado para vincular
uma chave publica a um nome local pertencente pacesde nome local do emissor.
Um certificado de nome é uma estrutura represemadd, N, S, V):

» Issuer(l): chave publica do emissor que assina o ceatific
* Name(N): identificador que define o nome local.

e Subject(S): sujeito (chave ou um nome) que foi transfalonao nome local
pelo emissor.

« Validity dates(V): especificacdo de validade do certificado aama [t1, t2],
indicando que o certificado é valido enxt1< t2.
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A funcéo de um certificado de autorizacdo € garantdelegar uma autorizacao
especifica do emissor para o sujeito. Esse cadifitcem a forma (I, S, D, A, V), onde:

» Issuer(l): chave publica do emissor que concede a asQdio.
* Subject(S): nome ou chave publica que representa o lwiduedi da autorizacao.

* Delegation(D): bit de delegacéo. Quando verdadeiro pernutswgeito delegar
a autorizacao que esta recebendo.

* Authorization(A): especificagdo de autorizagcdo que define amigedes que
estdo sendo concedidas no certificado.

» Validity dateqV): especificacdo de validade do certificado oraa [t1, t2].

5. Integracdo de SPKI ao protocolo EAP-TLS

Uma das abordagens mais difundidas para seguesnd&EE 802.11 € a que
utiliza os protocolos EAP e TLS com autenticacao qaotificados X.509 [Arbaugh et
al 2001; Borisov et al 2001]. Entretanto, existemithcdes nessa abordagem: falta de
flexibilidade pela dependéncia de autoridades dificacdo CA9, impossibilidade de
delegacéo de autoridade e complexidade da adnaigéstrdo controle de acesso.

A proposta deste trabalho visa suprir as limitac@ema identificadas. Ela se
baseia na utilizacdo de certificados SPKI em suligdio aos tradicionais certificados
X.509 para autenticacao e autorizacao de usudstospossibilita a descentralizacdo de
autoridade através de delegacdes e proporciona fagibdade no controle de acesso.
As listas de autorizacbes armazenadas no servidorautenticacdo podem ser
simplificadas, pois os proprios certificados contés informagbes de autorizacdo
concedidas para cada chave. Para a autenticacésemdaor, continuam sendo
utilizados certificados X.509.

Os elementos abordados na proposta deste tragfdhos seguintes:

» Authentication ServefAS): estacdo conectada a rede fixa, responsalal p
autenticacdo e autorizacao gkere negociacao de parametros de seguranca.

» Authenticating peermeerou mobile STAestacdo moével sem fio utilizada pelo
usuario para se comunicar corAathenticator(AP) e através dele acessar o AS
para autenticacdo e autorizacao.

* Authenticator(AP): estacdo com uma interface IEEE 802.11 parassociar e
comunicar com opeerse uma interface com a rede fixa para comunicaese
o AS. OAuthenticatoré um AP que funciona como um elemento intermealiari
gue encaminha as mensagens, possibilitando o adepserao AS e a rede.

O escopo deste trabalho corresponde ao periodgreendido desde a
associacao estabelecida entre as estacbes IEEA180@nforme descrito em
[ANSI/IEEE 1999] até as confirmacfes de autentioagi@repeere AS.

6. Roteiros de aplicacao

Para melhor descrever a proposta, foram defirtidssroteiros que representam
as situacodes basicas de aplicacdo da mesma, dietsiha seqiéncia:
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1.

O peer possui chave autorizada: neste caso, 0 usuariossui certificados
SPKI que comprovem a sua autorizacao, mas possudasichaves autorizadas
pelo préprio AS.

O peeré capaz de gerar uma cadeia de certificados SkKtertaso, o usuario
possui os certificados SPKI que comprovam sua izaft#io e entdo sua estacao
monta a cadeia de certificados SPKI e a envia ao AS

O peer ndo possui chave autorizada nem €é capaz de gexarcadeia SPKI:
neste caso, o0 usudrio inicialmente n&o possuificadds SPKI que comprovem
sua autorizacdo nem uma chave autorizada peloipré&gSt

Roteiro 1: o peer possui uma chave autorizada

Neste roteiro o peer se identifica e solicita &atesso a uma determinada sub-

rede. O AS entdo informa gmeer que ele deve demonstrar a posse de uma chave
autorizada através de uma cadeia de certificad#s, $Figinada a partir de uma das
chaves autorizadas pelo servidor e contidas reapist ele enviada. Peerenvia uma
cadeia SPKI vazia ao servidor, pois possui umeactases autorizadas. Para facilitar a
compreensao, o roteiro foi dividido em quatro passo

1.
2.
3.

Identificacdo do usuério e inicio do TLS.

Solicitacdo de acesso do usuério e envio da lestzheves e certificado pelo AS.
Autenticacdo do servidor e autenticacdo/autorizagdasuario.

Confirmacéo e finalizacéo da autenticacdo e aw#g#a.

O detalhamento deste roteiro esta descrito arsegapresentado na figura 1.

Authenticating Peer Authenticator  Authentication
(Mobile STA) (|AP) Selrver
1
1 1 1
(ASSOCIACAO] X X
802.11) \ | |
|

- 1 —

— 2 —

PASSO :

PASSO .

10 —
PASSO : 11—
12 —°
fe— 13 ——
— 14 —>

PASSO - —— 15 -

e e
|
1

v v v

Figura 1: diagrama de tempo do roteiro 1

As mensagens trocadas no roteiro estdo detalnadagura 2.
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EAP-Request/Identity

EAP-Response/ldentity {chave publica)

EAP-Response/ldentity {chave publica}

EAP-Request/EAP-TLS (TLS Start)

EAP-Request/EAP-TLS (TLS Start)

EAP-Response/EAP-TLS (TLS client_hello) {adicdo da requisicao de acesso}

EAP-Response/EAP-TLS (TLS client_hello) {adi¢do da requisicao de acesso}

EAP-Request/EAP-TLS (TLS server_hello, TLS certificate, [TLS server_key_exchange,] [TLS

certificate_request,] TLS server_hello_done) {lista de chaves autorizadas incluida na certificate

request + requisicéo}

EAP-Request/EAP-TLS (TLS server_hello, TLS certificate, [TLS server_key_exchange,] [TLS

certificate_request,] TLS server_hello_done) {lista de chaves autorizadas incluida na certificate

request + requisicao}

10) EAP-Response/EAP-TLS (TLS certificate, TLS client_key_exchange, [TLS certificate_verify,] TLS
change_cipher_spec, TLS finished) {substituicdo do certificado pela SPKI certificate chain - vazia +
(requisicéo, timestamp)Ku}

11) EAP-Response/EAP-TLS (TLS certificate, TLS client_key_exchange, [TLS certificate_verify,] TLS

change_cipher_spec, TLS finished) {substituicdo do certificado pela SPKI certificate chain - vazia +

(requisicéo, timestamp)Ku}

EAP-Request/EAP-TLS (TLS change_cipher_spec, TLS finished)

EAP-Request/EAP-TLS (TLS change_cipher_spec, TLS finished)

EAP-Response/EAP-TLS

EAP-Response/EAP-TLS

EAP-Success

EAP-Success

O N O Ol W —
o

©
-

12
13
14
15
16
17

—_— === —

Figura 2: mensagens do roteiro 1

Apoés a associacao 802.11 entiygeere o AP tem inicio o EAP-TLS:

Passo 1 Os pacotes de 1 a 3 representam a requisicdap ggara 0 AP e
encaminhamento da chave publicapgerpara o AS. Os pacotes 4 e 5 indicam o envio
da mensagemLS Startpara o AP e posteriormente parpe®r.

Passo 2Ap0s opeerreceber o pacofELS Start(5):

6. O pacote enviado contém informacdes para aig@&firdo TLS e a requisi¢ao de
acesso SPKI, através da qualeersolicita ao AS acesso a sub-rede.

7. As informacdes contidas em (6) sdo encaminhaelasAP ao AS.

Apos receber a requisicdo de acesso, o AS @&sarelapds identificar as chaves
publicas autorizadas para o acesso solicitado,agksta de chaves.

8. O pacote enviado contém informacdes para aidafindo TLS, a cadeia de
certificados X.509 para autenticacdo do servidofprimacdes criptograficas
opcionais e a solicitacdo de autenticacao do uswdravés de certificados. A
mensagem originalLS certificate_requedbi modificada, substituindo a lista
de CAs aceitaveis por uma lista de chaves publa#srizadas. O campo
Requisi¢cdc® uma copia da requisicdo de acesso enviadgppetem (6).

9. As informacdes contidas em (8) sdo encaminhaelasAP para peer
Passo 3Ap0s opeerreceber as informagdes enviadas pelo AS em (9):

B. Opeeranalisa o certificado TLS enviado pelo AS paraatitar o servidor. Ele
analisa a lista de chaves autorizadas recebidaselge que possui uma das
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10.

11.

12.

13.

chaves autorizadas, gera uma cadeia SPKI vazia tanestamp Entdo, opeer
cria uma sequéncia SPKI contendo a requisicatirastampassinando-a com
sua chave privada e incluindo uma cépia de suaecpablica na assinatura
SPKI.

O pacote enviado contém o certificado que,eneaso, ndo é um certificado
padrdo X.509, mas sim composto pela cadeia SPKa eapela seqléncia SPKI
(item B), na forma{[requisicdo, timestamp] Ku, cadeia SPKIpndeKu é a
chave do usuério. Acompanhando o certificado asf@omacdes criptogréficas
para o AS e a resposta de autenticacioedopara o servidor.

As informacdes contidas em (10) sdo encamipblasAP para o AS.

O AS verifica o certificado recebido em (11)aksa a validade domestamp
verifica se a requisicdo recebida € a mesma enwadalmente pelo cliente,
extrai a chave publica da assinatura, verifica ainatura na sequéncia
[requisicdo-timestampltilizando a chave publica obtida. Como a cad@&KIS
recebida esta vazia, o AS compara a chave pubticasdario com a lista de
chaves publicas por ele autorizadas. Em seguid8, walida os parametros TLS
enviados pelpeer

Depois de confirmada a autenticacdo, a aut@itzada chave do usuério e
validados os parametros TLS, o AS envia as info@@sgcriptograficas e a
resposta de autenticacao paizeer.

As informacdes contidas em (12) sdo encamipblasAP para @eer.

Passo 4 Ap0Os opeerreceber as informacfes do servidor de autenticagad.3):

D.

14.

15.
16.

17.

O peer analisa as informacdes TLS recebidas e finalizen ®ucesso a
autenticacao do servidor.

Para confirmar a autenticacdo do AS e o reaaiionde (13), @eerenvia um
pacote{EAP-Response/EAP-TLS (vazio)}

As informacdes contidas em (14) sdo encamipblasAP para o AS.

O AS envia um pacote{EAP-Success} indicando o0 sucesso da
autenticacao/autorizagcéo. Neste caso, o AS envaa @#&P a chave de sessdo
negociada com peerpara que eles possam comunicar-se diretamente.

O pacotdEAP-Successg encaminhado pelo AP pargeere deste ponto em
diante os dois poderdao comunicar-se sem a presents.

Roteiro 2: o peer possui uma cadeia de certificados SPKI vélida

Neste roteiro, @eer comprova sua autorizacdo através da composiciwie e

de uma cadeia de certificados (ndo nula) paraaetada pelo AS. Os passos 1, 2 e 4
sdo idénticos aos do roteiro 1. A diferenca ocowepasso 3, onde a autorizacdo é
comprovada através de uma cadeia de certificadi$ @Bo nula) enviada ao servidor
de autenticacdo, ao invés de uma chave autorizdédste caso, a cadeia SPKI é
composta pelgeer utilizando os certificados do usuério, de form& guemissor do
primeiro certificado seja uma chave presente na lisrnecida pelo servidor e o
beneficiario do ultimo certificado seja a chavelmzbdo usuario dpeer. Esta cadeia €
enviada ao AS que a valida e confirma a autorizacao
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Roteiro 3: o peer ndo possui chave autorizada nem cadeia SPKI vélida

Este roteiro inicia da mesma forma que o prim@uassos 1 e 2). Entretanto,
ndo ha chave autorizada presente nos certificadssuflos pelo usuéario. Por isso, o
peerenvia uma cadeia SPKI vazia ao servidor de agtgéib, ndo conseguindo assim
comprovar que o seu usuario esta autorizado. Issb @ envio de uma mensagem de
alerta pelo servidor de autenticacdo e o bloqueicacksso a sub-rede para aquele
usuario. Para que o usuario possa ser autorizadospevidor, ele devera obter um
certificado de autorizacdo junto a ougeer e em seguida re-iniciar o processo de
autenticacao e autorizacdo. Esse comportamentiaéado nos sub-roteiros a seguir.

Sub-Roteiro 3.1: Falha na autorizacdo do usuario

Neste sub-roteiro, sdo abordadas as mensageasesgamentos compreendidos
até a confirmacéo de falha na autorizacdo do us(Raisso 4), indicada pelo servidor
de autenticagdo. Os passos 1 e 2 sao idénticosdemwitos no roteiro 1. A
diferenciacdo do passo 3 estd na falha de auté@ozdgQ usuario, pois ele ndo possui
chave nem certificados SPKI que comprovem a su@iaatdo. O passo 4 se diferencia
dos roteiros anteriores nos seguintes pacotes:

16. Para avisar peersobre o erro, 0 AS envia um pacote contendo tealer
17. As informacdes contidas em (16) sdo encamirshpela AP para peer.

18. Como néo possui certificados que comprovenmast@izacdo, @eerenvia um
pacote vazio apenas para confirmar o recebimenioetgagem de alerta.

19. As informacdes contidas em (18) sdo encamirshpela AP para o AS.

20. O AS envia um pacote indicando que a conveostg@&ncerrada e 0 processo
de autenticacao/autorizacéo do usuario nao foila@eccom sucesso.

21. As informac@es contidas em (20) sdo encamirshpela AP para peer.

Neste caso, para quepeerpossa ser autorizado pelo servidor, ele deveer obt
um certificado vélido (ou cadeia de certificadasiljzando-se dos roteiros descritos em
3.2, para entdo reiniciar a troca de informacogmmdir do passo 1, como descrito
anteriormente.

Sub-Roteiro 3.2: Obtencéo de certificado de autoragzdo SPKI

Duas alternativas sao propostas para a obtenc&ertitfcados de autorizacéo
SPKI, apos a falha de autoriza¢do do usuario (steiro 3.1):

a) busca de estagdes que possuam chave autorizaddee @@ delegacdm peer
solicitante (estacdo que solicita o certificada) geer fornecedor (estacao que
poderéa fornecer o certificado de autorizacdo SA¥dste caso, as duas estacbes
(e seus respectivos usuarios) sdo desconhecidas hadam estabelecido
contato prévio). O solicitante faz uma consulta faonecedor sobre a
possibilidade de geracdo de um certificado de enaigio SPKI, que contenha
uma das chaves autorizadas pelo servidor e afidagéio da sub-rede desejada.
O solicitante envia as informacdg@dentificacdo do usuario, requisicao [lista
de chaves autorizadas pelo servidor] + identificagia sub-redejhue deverao
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estar contidas no certificado. A partir destasprodcedor pode decidir e emitir
o certificado de autorizacéo.

b) comunicacdo com estacdo conhecida (interagdo pégseéaia) Este roteiro
usa 0 mesmo cendrio que o anterior. Neste cassjdera-se que houve uma
comunicacao prévia (fora da rede) entre os usudélassduas estacdes, 0 que
acaba tornando este roteiro um pouco mais simplenterior. A solicitacdo
de informacdes é realizada pgleerfornecedor (identificado pela comunicagéo
prévia como capaz de gerar o certificado de awtgdia SPKI) que solicita
informacdeg{identificacdo do usuario, requisicao [lista de ctes autorizadas
pelo servidor] + identificacdo da sub-redppra a emisséo do certificado. Apos
recebé-las, o fornecedor emite o certificado ewiaeso solicitante.

7. Implementacéo

Para validar, mesmo que informalmente, a propastasentada neste trabalho,
foi construida uma simulacdo do comportamento dia ean dos elementos de uma
redewirelesslEEE 802.11 (composta por quapeers dois APs e um AS), de maneira
similar ao que ocorre em uma rede real. A simuld&g&oonstruida em ambiente Java e
permitiu observar o comportamento dindmico dos rdoe componentes nos roteiros
descritos.

A opgéao pela simulagdo ao invés de uma validagi@mbiente real foi feita
por duas razdes principais. A primeira foi a n&pdnibilidade de uma infra-estrutura
wireless(computadores portateigccess pointg interfaces de rede IEEE 802.11) para
realizar o experimento. A segunda razdo foi o faoque, caso a infra-estrutura
estivesse disponivel, seria necessario realizaragbes de cddigo nos protocolos de
comunicacao (TLS, por exemplo) para suportar &atifio de certificados SPKI, o que
exigiria um esforco significativo. Além disso, genante o codigo-fonte dos diversos
componentes relacionados ndo esta disponivel fetteaeas alteracdes necessarias.

Através da definicdo dos roteiros e da realizad@® simulagBes foi possivel
constatar que a proposta de utilizacdo dos praiecBAP e TLS juntamente com
certificados SPKI é viavel e pode ser utilizada mdes IEEE 802.11. Todavia,
caracteristicas temporais ainda devem ser incatpserao modelo de simulagédo para
permitir avaliar o desempenho da proposta.

As simulacdes utilizando o programa desenvolvitm &ava apresentaram
resultados coerentes com a proposta inicial, @é&drdelas foi possivel retratar cada um
dos roteiros propostos, inclusive as trocas de agams, e comprovar a flexibilidade no
processo de autorizagdo, especialmente pela géilizde certificados SPKI delegaveis.

8. Trabalhos Correlatos

Nesta secdo sdo analisados os principais traballigigcados na area coberta
por este artigo, ressaltando as diferencas entrératmlhos anteriores e o aqui
apresentado. Em [Madhusudhana e Ramachandran (Qdpposta uma integracao
entre certificados SPKI e TLS, sugerindo alteragi@s mensagens TLE¢€rtificate
Requeste Client Certificatg¢ e a extensdo do campOlientCertificateTypepara
possibilitar a autorizacdo do cliente via certifioa SPKI, com a autenticacdo do
servidor continuando a ser realizada através déicatdos X.509. O foco desskaft &
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a adaptacdo de mensagens TLS para suportar @tficSPKI em substituicdo a
certificados X.509, do lado cliente. Essa propd#&re do proposto neste trabalho pelo
fato de ser apenas conceitual (n&o especificahdstgbara sua implementacdo em
nenhum tipo de ambiente), ndo abordar roteirosltéetas de funcionamento que
retratem a sua aplicabilidade, além de tratar steanga TLS e SPKI, sem abordar a
utilizacdo do EAP.

Em [Burnside et al. 2002] foram apresentados asopolosdevice-to-proxy
para dispositivosvireless e proxy-to-proxybaseado em SPKI/SDSI, criados com o
objetivo de permitir acesso de rede seguro a dispms moveis, incluindo os que
possuem pouca capacidade de processamento (dismostves). Neste artigo nédo foi
considerada a autenticacéo do servidor e nem &eofalidade (cifragem) dos dados
trocados entre cliente e servidor.

Em [Clarke 2001] foi apresentado o lado serviderudh projeto denominado
Geronimq que explora a viabilidade do uso de SPKI/SDShgarnecer controle de
acesso pela Web, além de descrever um algoritme @anontagem de cadeias de
certificados em SPKI/SDSI. Também € sugerida unssipel utilizacdo de SSL/TLS
como forma de incrementar a seguranca propostanéwasao fornecidas indicacdes de
como integrar esses diversos elementos.

9. Conclusao

Este artigo apresentou uma proposta para a melldai infra-estrutura de
seguranca em redes IEEE 802.11. Essa propostdba&stada nos protocolos no uso
conjunto dos EAP e TLS e na estrutura de certiioag@o-hierarquica SPKI.

Através da proposta conceitual e sua posterioulagéo foi possivel constatar
que o uso conjunto dos protocolos EAP e TLS é cajm#fornecer um nivel de
seguranca satisfatério para as trocas de mensagérespeers APs e AS (devido a
cifragem), e que a utilizacdo de certificados der@macdo SPKI proporciona uma
maior descentralizacdo (eliminando a dependénciaCés para a emissao de
certificados) e agilidade (possibilitando delega}deo processo de autorizacao.
Todavia, uma simulacdo mais detalhada deve setra@e envolvendo a modelagem
das caracteristicas temporais dos protocolos, gemaitir o estudo do desempenho da
solugéo proposta.

Como trabalho futuro se considera ainda uma impieatdo da proposta em
ambiente real, utilizando maquinas com interfacesede no padrdo IEEE 802.11 a fim
de analisar detalhadamente o comportamento dewaddos elementos em relagéo a
processamento e desempenho, além do impacto astahddificacdes necessérias para
que sejam suportados certificados SPKI. Além didsgera ser realizada uma analise
da viabilidade de implementar a infra-estruturaelguranca proposta em cenarios reais,
como, por exemplo, aeroportos, empresas, univelsgdau outros locais em que haja
demanda por redes moveis temporarias que fornegabom nivel de seguranca e um
processo flexivel de autenticacao/autorizacao.

Referéncias
Aboba, B. and Simon, D. (1998PP EAP TLS Authentication Protoc&FC 2716.



Anais do IV WSeg - Workshop em Seguranca de Sistemas Computacionais, SBRC. Gramado RS, 2004.

ANSI/IEEE (1999).LAN MAN Standards Committee of the IEEE Computeie§o
ANSI/IEEE Std 802.11.

Arbaugh, W. A.; Shankar, N. and Wang, J. (200&)r 802.11 Network has no Clothes
1st IEEE Intl Conference on Wireless LANs and Havegworks.

Blunk, L. and Vollbrecht, J. (1998PP Extensible Authentication Protocol (EAP)
RFC 2284.

Blunk, L et al. (2003Extensible Authentication Protocol (EARNternet Draft (draft-
ietf-eap-rfc2284bis-00).

Borisov, N.; Goldberg, I.; Wagner, D. (200tercepting Mobile Communications:
The Insecurity of 802.1T7th Annual International Conference on Mobile oiting
and Networking.

Burnside, M.; Clarke, D.; Mills, T.; Maywah, A.; Dadas, S.; Rivest, R. (200R)yoxy-
Based Security Protocols in Networked Mobile Dexiddth ACM Symposium on
Applied Computing (Security Track), pages 265-272.

Cam-Winget N., Housley R., Wagner D., Walker JOO@) Wireless networking
security: Security flaws in 802.11 data link praitsec Communications of the ACM,
Volume 46 Issue 5.

Clarke, D. (2001SPKI / SDSI HTTP Server / Certificate Chain Disagv@ SPKI /
SDSI Master’s thesis. Massachusetts Institute of Taoky.

Dierks, T. and Allen, C. (1999)he TLS Protocol Version 1.BFC 2246.
Ellison, C. (19995PKI RequirementfRFC 2692.
Ellison, C. et al. (1999%PKI Certificate TheoryRFC 2693.

Fluhrer, S.; Mantin, I.; Shamir, A. (200Weaknesses in the key schedule algorithm of
RC4 4th Annual Workshop on Selected Areas of Crympgy.

Lampson, B. and Rivest, R. (1998) simple Distributed Security Infrastructure
http://citeseer.nj.nec.com/rivest96sdsi.html. Pnést at CRYPTO'96 Rumpsession.

Madhusudhana, H.; Ramachandran, V. (20@BKI Certificate Integration with
Transport Layer Security (TLS) for Client Autheation and Authorizationinternet
Draft (draft-madhu-tls-spki-00).



